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KHOI LUQNG KIEN THUC VA YEU CAU VE NANG LUC
MA NGUOI HQC PHAI PAT PUQC SAU KHI TOT NGHIEP

TRINH PQ: TRUNG CAP
NGHE: THIET KE TRANG WEB
MA NGHE: 5480214

1. Gi6i thiéu chung vé nghé

Nghé Thiét ké trang web 1a mét linh vuc ddy sang tao va nang dong, dong vai trd quan
trong trong viéc xay dung bo mit truc tuyén cta cac doanh nghiép, td chirc va ca nhan. Vi
su phat trién khong ngirng cta cong nghé théng tin va internet, nhu cu sd hitu nhitng trang
web chuyén nghiép, hap din va dé sir dung ngay cang trd nén can thiét.

Thiét ké trang web trinh d6 trung cap 1a nganh, nghé xay dung céc trang web chay
trén nén tang Internet, dap ing yéu cau bac 3 trong khung trinh d6 quéc gia Viét Nam.
Thiét ké trang web thuc hién cac cong viéc thiét ké giao dién Web, lap trinh giao di¢n va
phat trién cac tmg dung Web, kiém thir img dung va quan tri website.

Khéi luong kién thire tdi thiéu: 1700 gio (twong dwong 60 tin chi).
2. Yéu ciu chung ciia nganh/nghé
2.1. Yéu cdu vé kién thirc

- Trinh bay duoc cac khai niém, kién thirc chung vé Cong nghé thong tin nhu: phan
ctng, phan mém hé thong, phan mém ung dung, mang may tinh;

- M6 ta duoc cach str dung va van hanh cac hé diéu hanh may tinh nhw: Windows, Ubuntu;

- Trinh bay dugc cong dung va cach st dung cta cac phan mém trong bd cong cu
Microsoft Office nhu: hé soan thdo van ban Word, xtr 1y bang tinh Excel, trinh chiéu Power Point;

- Giai thich dugc bd cuc , mau sic, phdi mau phi hop voi yéu cau.

- T6i uu duoc dung luong cac tap tin anh dé ting toc do tai ciia trang web

- M6 ta duoc bd cuc trang web, xay dung duoc trang web theo chuan HTML hién hanh.

- Gidi thich dugc ma HTML, CSS, JavaScript

- Liét ké duoc cac thu vién va cac framework dé thiét ké giao dién chuyén nghiép hon.

- Giai thich dugc cac thanh phin ma trén trang web, danh gia duoc ngdn ngir kich ban
JavaScript, gidi thich dugc co ché hoat dong cua ngdn ngtr JavaScript

- Giai thich dugc mé hinh tb chirc ddi tuong tai liéu cua trang web (DOM — Document
Object Model), Lap trinh duoc vé6i cac dbi tuong DOM, BOM

- Giai thich dugc mé hinh t6 chire ddi tuong trinh duyét (BOM — Browser Object Model)
- Giai thich dugc ct phap cua lap trinh jQuery



- Lya chon dugc thu vién, framework phit hop dé thuc hién yéu cau

- Liét ké dugc cac cong nghé web phia server

- Thiét ké dugc co so dit liéu

- M6 ta dugc mo hinh 3 16p ctuia tng dung web

- Mo ta dugc 16i do hé théng hay img dung

- Giai thich dugc cong dung ctia cac phan mém can thiét cho hé thong

- X4c dinh duogc cc phan cing c6 cAu hinh phu hop v6i nhu cau hé thong
- M6 ta duoc viée sao luu va phuc hoi dit lidu

- Giai thich duoc tAm quan trong cua viéc t6i wu hoa duge website

- Xay dung dugc cac chinh sach bao mat hé thong

- Pugc trang bi thém vé ngoai ngit, nhitng k¥ ning mém.

2.2. Yéu ciu vé kj ning

- Str dung dugc thanh thao cac hé diéu hanh may tinh: Windows, Ubuntu;
- Lip rap duoc mot may vi tinh hoan chinh, sira chita duoc nhitng 16i co ban;
- Biét cach chia sé thong tin, dir liéu qua mang may tinh;

- Str dung dugc thanh thao cac chirc nang cia cac phﬁn mém trong bo cong cu Microsoft
Office nhu: h¢ soan thao van ban Word, xir Iy bang tinh Excel, trinh chiéu Power Point;

- Tim kiém, thu thap, chinh stra dugc hinh anh phu hop véi chu dé cuia web.

- Str dung thanh thao cong cu xtr 1y anh va thiét ké d6 hoa cho Web;

- Sir dung thanh thao cong cu thiét ké va phat trién web;

- Dan dung duogc b cuc chung cho céc trang trong website va céc trang web thanh vién.

- Cit duogc anh, tach dugc mau, 1y dang phong chir tir tip tin thiét ké chuyén cho bd
phén thiét ké giao dién web.

- Tao duogc cac trang Web tinh, Web dong co ban.

- Lua chon thu vién, framework phu hop cho viéc xay dung giao dién.

- Sira duoc céc 13i lién quan dén giao dién.

- Lya chon cac loai animation phtt hop cho cac thanh phan trén trang web.
- Kiém tra va g0 16i duoc trang web trén nhiéu loai trinh duyét.

- Str dung thu vién phut hop cho phat trién trang web

- Str dung cac cong cu lap trinh hiéu qua

- Chay dugc trang web trén céc trinh duyét cia nhiéu loai thiét bi



- Thiét 1ap duoc mdi truong phat trién Gmg dung web

Str dung duogc hé quan tri co sé dir licu

Str dung dugc cac thu vién mé rong

St dung duoc cac cong cu phit hop trong viée phat trién

Ap dung duogc cac hé théng quan tri ndi dung (CMS), cac Framework dé xdy dung
cac Website nang cao.

- Tao va van hanh duoc cong cu quan tri hé co sé dir ligu;

T6 chure va quan 1y nhom dé trién khai cac du an ve thiét ké Web;

Thiét ké, cai dat, van hanh va bao tri cac hé thong Web;

Str dung dugc cac phuong phép tdi vu hoéa Website (SEO) trén cac may tim kiém.

Xt Iy duoc cac sy cb xay ra trong qué trinh van hanh hé thong Web.

Pong goi va trién khai dugc Gng dung web

Xtr Iy sy ¢b xay ra trong ung dung

Giai quyét g& 18i trong qua trinh viét ma

Lap duoc phuong an kiém thir, xay dung dugc bd dit liéu kiém thir

Thuc hién duoc viée kiém thir dua vao dir liéu mau

Kiém tra dugc giao dién tich hop cac mo6 dun.

Lap duoc tai lidu kiém thir

Th}lyét phuc, dam phan, thuong lugng, tu duy va trinh bay van dé mot cach
r0 rang, bang ca van ban va 161 noi

- Sir dung cac cong cu phu hop dé nghién ciru cac cong nghé méi

- C6 k¥ ning nghe, noi, doc, viét bang tiéng Anh;

- Quan 1y nhom va huéng dan nguoi lao dong cé trinh d6 thap hon

2.3. Mirc do tw chu, chiu trach nhiém

Thyc hién cong viéc c¢6 dao duc, y thic vé nghé nghiép, trach nhiém cong dan, thai
d6 phuc vy; dong co nghé nghiép ding dan, ton trong ban quyén, s hitu tri tué trong tng
dung phﬁn mém. Cén cu, chiu kho va sang tao, thuc hién tot ky luat lao dong va ton trong
ndi quy cua co quan, doanh nghiép;

- Thich nghi dugc véi cac méi trudong lam viéc khac nhau (doanh nghiép trong nudc,
doanh nghiép nudc ngoai);

- Thuc hién trach nhiém véi két qua cong viéc cua ban than va nhom trude lanh dao
co quan, to chure, doanh nghiép;



- Giai quyét tot cong viéc, van dé phirc tap trong diéu kién 1am viéc thay doi;

- Panh gia duoc chat lugng san phdm sau khi hoan thanh két qua thuc hién cua cac
thanh vién trong nhom;

- Tu hoc dé nang cao trinh d§ chuyén mon, lam viéc doc lap, tu kiém séng béng nghé
da hoc hodc c6 kha nang t6 chirc hanh nghé theo nhém

- Rén luyén trd thanh nguoi co dao dire, ¢6 lwong tim nghé nghiép, cé ¥ thic to chirc
ky luat, c6 kha nang tu hoc hodc ti€p tuc hoc d€ nang cao trinh do

3. Céc niing Irce ciia nganh/nghé

STT TEN NANG LUC Kgﬁchz’gﬁi }l:ll)en
CAC NANG LUC CO BAN
NLCB-01 Thyc hién cac thao tac co ban trén may tinh 1
NLCB-02 Lam viéc nhém 1
NLCB-03 | Str dung tiéng Anh dat bac 1/6 1
NLCB-04 | Duy tri kién thirc nganh nghé 1
NLCB-05 | Ap dung kién thirc vé may tinh 1
NLCB-06 Thuc hién so ctru co ban 1
NLCB-07 | Tiép nhan va xir 1y yéu cau cua khach hang 1
NLCB-08 | Chuyén giao ca lam viéc 1
NLCB-09 | Quan Iy ho so tai liéu 1
NLCB-10 | Phat trién mdi quan hé khach hang 1
NLCB-11 | Chuan bi va trinh bay bao céo 1
NLCB-12 | Chuén bi c4c tai liéu lién quan bang tiéng Anh 1
NLCB-13 t\rf]%r; élétlir:]h’ bdo quan may tinh va cac thiét bi Cong nghé 1
NLCB-14 Ap dung cac nguyén tic vé ban quyén phan mém 1
NLCB-15 Giai thich co ché hoat dong cua tng dung web 1




NLCB-16 Phdi hop véi cac phong ban c6 lién quan 1
CAC NANG LUC COT LOI
NLCL-01 Nghién ctru tai liéu phan tich 1
NLCL-02 Phéc thao giao dién web 1
NLCL-03 | Thu thap hinh anh 1
NLCL-04 | Xurly anh 1
NLCL-05 Thiét ké giao dién web 1
NLCL-06 Tham dinh va hiéu chinh 1
NLCL-07 Pong goi va chuyén giao 1
NLCL-08 | Tiép nhén giao dién d6 hoa 1
NLCL-09 Chuyén d6i sang ngdn ngit web 1
NLCL-10 | Tim kiém va ap dung thu vién phu hop 1
NLCL-11 | Hiéu chinh tuong thich nhiéu loai thiét bi 1
NLCL-12 Tich hop céc tién ich internet 1
NLCL-13 | Ti wu hoa trén by may tim kiém 1
NLCL-14 | Tiép nhan giao dién web 1
NLCL-15 Nghién ctru va lya chon thu vién ap dung 1
NLCL-16 | Lap trinh diéu khién twong tic nguoi ding 1
NLCL-17 | Lap trinh ting tinh song dong cho cac thanh phan 1
NLCL-18 | Lap trinh twong tac voi Web APTWeb API 1
NLCL-19 | Tb chirc giao dién web 1
NLCL-20 Xay dung co so dir liéu 1
NLCL-21 Xay dyng cac mo-dun giao dién 1




NLCL-22

Xay dung cac mo-dun chirc nang Web

NLCL-23 Xay dung cac mo-dun trng dung Web
NLCL-24 Xay dyng cac md-dun trg giup
NLCL-25 Tich hop cac mo-dun

NLCL-26 Xay dung ban minh hoa

NLCL-27 | Doc tai li¢u thiét ké

NLCL-28 Cai dat HbH va CSDL

NLCL-29 Cai dat cac cong cu phat trién hé thong Web
NLCL-30 Thu thap thanh phan tai str dung
NLCL-31 | Lap ké hoach phat trién hé thong
NLCL-32 | Kétndi véi CSDL

NLCL-33 Pua ng dung 1én mang

NLCL-34 Thtr nghiém khai thac

NLCL-35 Béo tri tmg dung

NLCL-36 Naéng cap ung dung

NLCL-37 Xay dung giai phap sao luu dit ligu
NLCL-38 Lap ké hoach sao luu

NLCL-39 | Xéc dinh ngudn dir liéu sao luu
NLCL-40 | Xac dinh loai thiét bi phan ctng sao luu
NLCL-41 | Cau hinh hé thong phan mém sao luu
NLCL-42 Lua chon phuong phap sao luu dir licu
NLCL-43 Xac dinh vi tri sao luu

NLCL-44 Phan loai dir liéu sao luu




NLCL-45

Thuc hién sao luu

NLCL-46 Xac dinh yéu cau an toan
NLCL-47 Xéc dinh giai phap an toan
NLCL-48 | Lap ké hoach an toan
NLCL-49 | Phong chéng Virus
NLCL-50 | Chdéng xam nhap trai phép
NLCL-51 | M3 hoa dir liéu

NLCL-52 | Phuc hdi dit liéu

CAC NANG LUC NANG CAO

4. Khdi lwgng Kkién thirc ciia nganh nghé: 1710 gio twong vng 68 tin chi




KHOI LUQNG KIEN THUC, YEU CAU POI VOI TUNG
NANG LUC NGUOT HQC PAT PUQC SAU KHI TOT NGHIEP
TRINH PQ: TRUNG CAP
NGANH/NGHE: THIET KE TRANG WEB

I. CACNANG LUC COBAN
1. Tén nang luc: Thurc hién cac thao tic co’ban trén may tinh Ma nang luc: NLCB-01
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
1.1.Yéu cau kién thirc:
+ Liét ké duoc cac thanh phan co ban vé hé théng may tinh.
+ Liét ké duoc cac phan mém tin hoc van phong
+ M0 ta dugc quy trinh tim kiém thong tin trén internet
+ Quan ly dugc tap tin, thu muc trén may tinh
+ Khoi dong va két thiic may tinh ¢6 quy trinh
1.2. Yéu cau ky néng:
+ Poc, hiéu duogc cac thong tin thiét bi may tinh.
+ Soan thao dugc van ban vo1 word
+ Thuc hién tinh toan don gian trén excel
+ Thiét ké duogc tai liéu trinh chiéu v6i powerpoint
+ Tim kiém duoc thong tin trén google
+Gui va nhan email trén gmail
1.3. Murc do tu chu va trach nhiém:

+ Chiu trach nhiém vo1 két qua cong viéc cuia ban than va nhom trude
cap trén.

+ Giai quyét cong viéc, van dé phire tap trong diéu kién lam viéc thay do6i
vé phan clirng may tinh.

+ Co dao dirc nghé nghiép, tic phong cong nghiép va ¥ thic t6 chirc ky
luat.

2. Tén nang lyc: Lam viéc nhém Ma nang luc: NLCB-02
Khoi lwgng kién thire (gid, tin chi): 1 tin chi
2.1. Yéu cdu kién thirc:

+ Mo ta nhiing cach khac nhau dé giao ti€p hi¢u qua véi cac thanh vién
ctia nhom.



+ MO ta duge cac hinh thirc khuyén khich, dong vién cac thanh vién trong
nhom

+ Dénh gid va ghi nhan nhiing thanh qua céac thanh vién da dong gop.
2.2. Yéu cau ky néng:

+ Khuyén khich, dong vién cac thanh vién trong nhém

+ HJ trg, phdi hop vé6i cac thanh vién trong nhém

+ Trinh bay dugc véi slide trinh chiéu

+ Pit cau hoi ngan gon, xuc tich, dung trong tim

+ Trinh bay bang ngon nglr hodc phi ngén ngtr khi lam viée voi cac thanh
vién trong nhom dé 1am rd nhitng van dé lién quan téi cong viée dugc
giao.

+ D¢ xuat cach lam lién quan dén cong viéc ma ho dugc phan cong.
2.3. Murc do tw chu va trach nhiém:

+ Tich cuc lang nghe, ddt cau hoi, lam ré6 mot s6 diém va nhac lai hoac
dién giai lai cac nd1 dung trao doi dé dam bao cac bén hiéu rd vé nhau.

+ Thé hién sy dong cam v&i nhu cau, cam xic va dong co cia ngudi khac
va thuc su quan tam dén suy nghi cua ho.

+ The hién sy ton trong, sn sang gitp d& cling nhu tinh than hop tac va
truyén cam himg cho ngudi khac 1am diéu twong tu.

3. Tén niing luc: Sir dung tiéng Anh dat bac 1/6 M niing luc: NLCB-03
Khoi lwong kién thire (gid, tin chi): 1 tin chi
3.1. Yéu cdu kién thirc:
+ MBS ta duoc cdu tric co ban ciia mot cau don
+ Phan biét dugc danh tir, dong tir va tinh tir
+ Phan tich duoc ngir phap st dung theo tinh hudng
+ Xay dung dugc céc tinh huéng hoi thoai co ban
+ Giai thich dugc cac tir tiéng anh chuyén nganh
+ Li¢t ké duogc cac thuat ngir chuyén nganh co ban.
3.2.Yéu cau kj nang:
+ Nghe dugc céc cau tiéng Anh co ban
+ Noi duoc cac cau tiéng Anh co ban

+ Poc hiéu duoc cac doan hoi thoai co ban



+ Viét duoc cac doan van toi tiéu 100 tir
+ Poc, hiéu cac tai liéu tiéng Anh chuyén nganh thong thuong.
3.3. Murc do tw chu va trach nhiém:
+ Cham chi, kién nhan va nghiém tic
+ C6 y thirc hoc tap subt doi
+ Cén than, chinh x4c, nghiém tac.
4.Tén ning luc: Duy tri kién thirc nganh nghé M3 ning lwe: NLCB-04
Khoi hrgng kién thire (gio, tin chi): 1 tin chi
4.1.Yéu cau kién thirc:
+ Panh gia duoc kién thirc nganh nghé ciia ban than
+ Dénh gid dugc k¥ ndng ctia ban than
+ Giai thich nhitng viéc lam tdt, chwa tot ciia ban than
+ So sanh nang lyc cua ban than véi nhitng ngudi cd nang lyc cao hon
4.2. Yéu cdu ky nang:
+ Nghién curu tai li¢u chuyén nganh
+ Str dung may tinh
+ Gay thién cam v6i moi dong nghiép

+ X4y dung ké hoach cho ban than trong van dé nang cao niang lyc chuyén
mon nghé.

+ Xac dinh phuong phap duy tri kién thirc nganh nghé c6 hiéu qua.
4.3. Muc do tw chu va trach nhiém:
+C6 y thirc tw hoc sudt doi
+ Khiém tén va sin long gitip d& ngudi khac
+ C6 thai d6 cau thi, cau tién trong chuyén mon nghé.
+ Chju trach nhiém vé cong vi¢c, hanh dong cua minh
5. Tén niing luc: Ap dung kién thirc vé may tinh Ma nang luc: NLCB-05
Khoi lrgng kién thire (gio, tin chi): 1 tin chi
5.1.Yéu cau kién thirc:
+ Giai thich dugc vai tro clia may tinh d6i voi doi séng cila con ngudi

+ So sanh dugc loi ich ctua cong viéc khi thuc hién thi cong va may tinh



+ Phan tich duoc nhimg céng viéc nao can may tinh
5.2. Yéu cdu ky nang:
+Thuc hi¢n dugce cac thao tac trén may tinh.
+ Ap dung duoc may tinh vao cong viéc hang ngay
+ Lira chon dugc phan mém phu hop dé giai quyét cong viée
1.5.3 Murc do tw chu va trach nhiém:
+ Cén than, chinh x4c, nghiém tac, ¢6 kha nang tién li¢u tinh huéng.
6. Tén nang luc: Thuc hién so’ ciru co’ban Ma nang luc: NLCB-06
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
6.1.Yéu cau kién thirc:
+ Nhén dinh dugc tinh hinh can so ctru
+ Giai thich dugc quy trinh so ctru nguoi bi tai nan.
6.2. Yéu cau kj ndng:

+ Phén doan, tién li¢u dugc tinh huong, mirc do nang nhe cua nguoi bi
nan & mirc do co ban.

+ So ctru duoc nguoi bi nan trong gidi han cho phép.
6.3.Murc do tu chu va trach nhiém:
- Can than, chinh x&c, nghiém tac, ¢6 kha nang tién li¢u tinh huéng.
7. Tén néng lwe: Tiép nhan va xir Iy yéu ciu cita khach hang M ning lwe: NLCB-07
Khoi lwong kién thire (gid, tin chi): 1 tin chi
7.1. Yéu cau kién thirc:
+ MOb ta duoc quy trinh tiép nhan va xir Iy thong tin khach hang

+ Nghién ctru phuong phap ghi nhan va phan loai yéu cau tir khach
hang.

7.2. Yéu cau ky néng:
+ Gay thi¢n cam, than thién, cd1 mé
Ghi nhén thong tin tir khach hang
Phén loai thong tin yéu cau tir khach hang

Str dung dugc cac cong cu ho trg dé tiép nhan cac yéu cau cua khach hang.

+ + + o+

Phéi hop va chuyén tiép thong tin dén diing bo phan dé xir 1y

7.3. Murc do tw chu va trach nhiém:



+ Ton trong khéach hang.
+ Can than, chinh x4c, nghiém tuc, c6 kha nang tién li€u tinh huéng.
8. Tén ning lye: Chuyén giao ca lam viée Ma nang luc: NLCB-08
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
8.1. Yéu cdu kién thirc:
+ MO ta dugc quy trinh ban giao ca
+ Giai thich dugc tam quan trong cua quy trinh ban giao ca
8.2. Yéu cdu ky nang:
+ Thu gom, sap xép va chuyén giao cong viéc cho nguoi ké tiép
+ Ghi nhan bién ban ban giao
8.3. Muwrc do tw chu va trach nhiém:
+ Thai d6 nghiém tuc, can than, trach nhiém.
9. Tén ning lue: Quan ly hd so tai liéu Ma nang luc: NLCB-09
Khoi lwong Kkién thire (gid, tin chi): 1 tin chi
9.1. Yéu cdu kién thire:
+ Xac dinh duoc quy trinh luu trit ho so tai lidu truyén théng va ho so
dién tu.
+ Xac dinh dugc quy trinh phyc hdi thong tin.
+ MO ta dugc quy trinh ghi nhat ky.
9.2. Yéu cau ky néng:
+ Sir dung duoc cac thao tac trén cic phan mém vin phong.
+ Lam viéc voi céac tép tin nhu tim kiém tép tin, m& tép tin...
+ St dung dugc cac phan mém chuyén dung
9.3. Muec do tw chu va trach nhiém:
+ Thai d nghiém tac, can than, trach nhiém.
10. Tén ning lwc: Phat trién méi quan hé khach hang Ma ning luc: NLCB-10
Khoi hrong kién thire (gio, tin chi): 1 tin chi
10.1. Yéu cau kién thirc:
+ Panh gia duoc tim quan trong ctia timg loai khach hang

+ Pua ra dugc nhitng chinh sach pht hop d6i vai timg loai khach hang



+ Panh gia dugce thi truong va mdi quan tim cta khach hang dén cac
ung dung web.

10.2. Yéu cau ky nang:
+ Lang nghe va dap tng yéu cau phu hop cta khach hang
+ Van dung duogc cac cong cu marketing hi¢u qua.
10.3. Muwrc do tw chu va trach nhiém:
+ Can than, chinh x4c, nghiém tuc, ton trong khach hang.
11. Tén niing lyc: Chuan bi va trinh bay bao c4o Ma nang lue: NLCB-11
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
11.1. Yéu cdu kién thirc:

+ Xac dinh dugc cac dinh dang trinh bay bao cdo cua don vi, cac quy
dinh chung cua bo cdo.

+ Giai thich duoc cach sdp xép cac van dé trén tai lisu mot cach hop logic

+ Loc, tong hop, thong ké thong tin, dit liéu ding trong tam.
11.2. Yéu cdu ky nang:

+ Lua chon, trang tri duogc mau tai liéu phu hop.

+ Ap dung cong cu loc, théng ké thong tin, dir liéu.

+ St dung cac phan mém phu hop

+ Lap béo céo

+ Phdi két hop, lién két dit liéu giita cac phan mém van phong.
11.3. Muc do tw chu va trach nhiém:

+ Céan than, chinh xac, nghiém tic, c6 kha nang tién li¢u tinh huéng.
12. Tén ning lwe: Chuan bi cac tai liéu lién quan bang tiéng Anh

Ma nang luc: NLCB-12
Khoi lrgng kién thire (gio, tin chi): 1 tin chi

12.1. Yéu cau kién thirc:

+ Giai thich dugc vai tro quan trong cua viée su dung dung tur ngr, thuét

ngir tieng Anh chuyén nganh

12.2. Yéu cau kj ndng:

+ Soan thao duoc céc tai lidu pho thong lién quan dén cong viéc bang
Tiéng Anh.



+ Sir dung chinh xéc cac tir, thut ngit tiéng anh chuyén nganh
12.3. Mwrc do tw chu va trach nhiém:
+ Can than, chinh x4c, nghiém tuc, c6 kha nang tién li€u tinh huéng.

13. Tén niing lwe: Véan hanh, bio quan mAy tinh va cac thiét bi Cong ngh¢ thong tin
Ma nang luc: NLCB-13

Khéi lrgng kién thire (gio, tin chi): 1 tin chi
13.1. Yéu cau kién thirc:

+ Xac dinh cac budc van hanh may tinh, cac thiét bi phuc vu cho hoat
dong cua may tinh.

+ Liét ké va néu dic diém, chirc nang cia cac thiét bi Cong nghé thong
tin khac ho tr¢ cho hoat dong ciia may tinh

+ Liét ké cac phan mém can thiét cho hé thong may tinh

+ Panh gia, lya chon cac phan mém mdi, hiéu qua dé thay thé nang cap
cho hé thong may tinh.

13.2. Yéu cau kj ndng:
+ Cai dat va thiét 1ap thong s6 cho may tinh
+ Lua chon phan mém c6 phién ban méi hon, tot hon
+ Lam viéc voi mang may tinh ndi bo va két ni internet
+ Quan sat, phat hién cac van dé gy ra 16i hé thng.
13.3. Murc do tw chu va trach nhiém:
+ Can than, chinh x4c, nghiém tac, ¢6 kha nang tién li¢u tinh huéng.

14. Tén ning luc: Ap dung cac nguyén tic vé ban quyén phin mém
Ma nang luc: NLCB-14

Khoi lwong kién thire (gid, tin chi): 1 tin chi
14.1. Yéu cdu kién thirc:
+ MO ta duge cac loai gidy phép ban quyén phan mém

+ Xaéc dinh dugc céc van dé lién quan té1 sé hitu tri tu€, ban quyén va
cac quy dinh cap phép.

14.2. Yéu cau kj ndng:
+ Ap dung duoc cac nguyén tic vé ban quyén phan mém, s hitu tri tué.
+ Tim kiém thong tin ban quyén qua mang internet

14.3. Muwrc do tw chu va trach nhiém:



+ Co trach nhi¢m, ton trong so hiru, ban quyén cua tac gia.

15. Tén ning luc: Gii thich co' ché hoat ddng ciia img dung web
Ma nang luc: NLCB-15

Khoi hrgng kién thire (gio, tin chi): 1 tin chi
15.1. Yéu cau kién thirc:

+ Xac dinh dugc cac thanh phan phan tan trong tmg dung web nhu may
chu web, trinh duy¢t, may chu co s¢ dir li¢u.

+ Giai thich dugc co ché van hanh gitra cac thanh phan khi xt 1y yéu
cau khach hang

15.2. Yéu cau ky ndng:
+ V& duoc so dd thé hién quy trinh xir 1y yéu cau nguoi ding
15.3. Muwrc do tw chu va trach nhiém:
+ Can than, chinh x4c, nghiém tac, ¢6 kha nang tién li¢u tinh huéng.
16. Tén ning huc: Phoi hop véi cac phong ban ¢6 lién quan Ma niing luc: NLCB-16
Khoi lwong Kkién thire (gid, tin chi): 1 tin chi
16.1. Yéu cau kién thirc:

+ Liét ké duoc cac phong ban c6 lién quan dén cong viéc Thiét ké trang
web

+ MO0 ta dugc quy trinh phéi hop gifta cac phong ban
16.2.Yéu cau ky néng:
+ Trinh bay rd rang vé van dé
+ Lang nghe ¥ kién tir cac phong ban
+ Tra lo1, tng x1r c6 van hoa
16.3. Murc do tw chu va trach nhiém:
+ Ty hoc hoi, nang cao kién thirc
+ C6 trach nhiém, hoa nha, khiém tn, nghiém tac trong phdi hop cong
viéc
II. CAC NANG LUC COT LOI
1. Tén nang lwe: Nghién ctru tai liéu phan tich  Ma nang luc: NLCL-01
Khoi hrong kién thire (gio, tin chi): 1 tin chi

1.1. Yéu cau kién thire:



_I_

_|_

Xac dinh duogc cac yéu cau cua khach hang c6 lién quan dén giao di¢n
va nguoc lai.

Mo ta dugc quy trinh phan tich giao dién.

1.2. Yéu cdu ky nang:

_|_

—+

—+

_|_

Poc va tra ctru tai li€u
Phéi hop nhom
Giao tiép dting muc voi khach hang

Lap tai liéu vé€ yéu cau giao di¢n.

1.3. Muwrc do tw chu va trach nhiém:

+

_|_

_|_

+

_|_

Thuc hién ton trong yéu cau cta khach hang

Tuan thu nd1, quy dinh cua don vi

Thuc hién cong viéc ctiia ban than va nhém vai trach nhiém cao
Dbam bao cac hanh vi cd nhan mang lai uy tin cho don vi

Ton trong, hi€u 10 dugc luat ban quyén phan mém.

2. Tén nang luc: Phac thio giao dién web Ma nang lwe: NLCL-02

Khoi lwong Kkién thire (gid, tin chi): 1 tin chi

2.1.Yéu cau kién thire:

_|_

_|_

_|_

_|_

Mo ta duoc yéu cau cua khach hang phu hop vai bd cuc
MBb ta dugc bd cuc chung
M5 ta dugc bd cuc cac trang web thanh vién

Mo ta duogc tinh tuong thich ctia giao dién voi nhiéu loai thiét bi khac
nhau.

2.2. Yéu cau ky néng:

_|_

_I_

_|_

_|_

Phac hoa duoc cac khdi hinh hoc co ban
Sang tao my thuat.

Str dung phan mém phéc thao chuyén dung
Trinh bay slide.

2.3. Mure do tw chu va trach nhiém:

_I_

_I_

_|_

Lam viéc doc lap
Thuc hién cong viéc ciia ban than va nhém véi trach nhiém cao

Ton trong, hiéu 16 dugc luat ban quyén phan mém



+ Tuan thu ndi, quy dinh cua don vi
+ Pam bao cac hanh vi ca nhan mang lai uy tin cho don vi
3. Tén nang luc: Thu thap hinh anh Ma nang lwe: NLCL-03
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
3.1. Yéu cdu kién thirc:
+ Trinh bay dugc yéu cau vé hinh anh
+ Liét ké cac budc can thuc hién tim kiém
+ Trinh bay céc tir khoa tim kiém
+ Giai thich quy trinh tim kiém trén internet.
+ Phan loai hinh anh.
+ Giai thich chat lugng hinh anh.
3.2. Yéu cau ky nang:
+ Sir dung cac cong cu tim kiém
+ Tim kiém anh theo kiéu va kich thuéc anh
+ Luu va quén 1y hinh anh trén may tinh
+ Viét bao cao cong viéc thu thap hinh anh.
3.3. Murc do tw chu va trach nhiém:
+ Lam vi¢c doc 1ap
+ Thuc hién cong viéc cua ban than va nhom véi trach nhiém cao
+ Ton trong, hiéu rd duoc luat ban quyén phan mém
+ Tuan thu ndi, quy dinh ctia don vi
+ Dam bdo cac hanh vi cd nhan mang lai uy tin cho don vi
4. Tén nang luc: Xir ly anh Ma nang luc: NLCL-04
Khoi lrgng kién thire (gio, tin chi): 1 tin chi
4.1. Yéu cdu kién thire:
+ Trinh bay dugc cac yéu cau ngudi ding.
+ Giai thich duoc viéc lua chon thé loai anh.
+ MO0 ta dugc céc giai phap xu ly anh.
+ MO ta dugce cac k¥ thuat xu 1y anh.

+ Giai thich dugc cac thong s6 anh.



4.2. Yéu cdu ky nang:
+ Su dung cong cu xur Iy anh (Adobe Photoshop, Adobe Illustrator,...)
+ Thuc hién xir Iy anh theo yéu cau.
+ Danh gid duogc chat lugng anh.
4.3. Murc do tw chu va trach nhiém:
+ Tu tin, chinh x4c, can than, ky luat, kién tri, nghiém tuc.
+ Kha ning giai quyét cac van dé phat sinh.
+ Pam bao xtr Iy anh dang yéu cau ciia hé théng.

+ Co dao dirc nghé nghiép, tac phong cong nghiép va ¥ thire to chirc ky
luat

5. Tén ning lue: Thiét ké giao dién web Ma niing lwe: NLCL-05
Khoi lwgng kién thire (gio, tin chi): 1 tin chi
5.1. Yéu cau kién thire:
+ Giai thich dugc sy phi hop vé mau sic, font chir, kich thudrc.
+ Giai thich dugc sy phu hop véi luat xa gan.
+ Giai thich duoc tinh twong phan cia cic mau sac
+ M0 ta duge su thuan tién ddi v6i nguoi dung.
+ MO ta duoc so d6 lién két giira cac trang web.
+ Giai thich dugc tinh twong thich v6i nhiéu loai thiét bi.
+ So sanh duogc voi giao dién cua cac website cung linh vuc.
5.2. Yéu cdu ky nang:
+ St dung cong cu xtr ly anh (Adobe Photoshop, Adobe Illustrator,...)
+ Panh gia duoc chét luong cua giao dién.
5.3. Murc do tw chu va trach nhiém:
+ Tu tin, chinh x4c, can than, ky luat, kién tri, nghiém tuc.
+ Kha ning giai quyét cac van dé phat sinh.
+ Pam bao xtr Iy anh ding yéu cau cia hé thng.
+ €6 dao dirc nghé nghiép, tac phong cong nghiép va y thirc t6 chirc ky luat
6. Tén ning lwe: Tham dinh va hiéu chinh Ma nang luc: NLCL-06

Khoi lrgng kién thire (gio, tin chi): 1 tin chi



6.1. Yéu cau kién thire:

_|_

Giai thich dugc sy lién quan dén céac chirc nang nghi¢p vu yéu cau cua
khach hang c6 lién quan dén giao dién.

Mo ta dugc giao dién chung va cac trang thanh vién

Mo ta duoc so d6 quan hé gitta cac trang

Néu dugc vu diém cua giao dién website so v6i cac website cing linh
vuc.

Giai thich dugc ly do str dung céc hinh anh, font chit, kich thurc trén
cac thanh phan cua cac trang web.

6.2. Yéu cau kj ndng:

_|_

_|_

+

+

Str dung cong cu xtr Iy anh (Adobe Photoshop, Adobe Illustrator,...)
Panh gia duoc chét luong cua giao dién
Trinh bay duoc slide trinh chiéu

Giao tiép diing muc véi cac bén lién quan.

6.3. Murc do tu chu va trach nhiém:

_|_

+

_|_

_|_

Tu tin, chinh x4c, can than, ky luat, kién tri, nghiém téc.
Kha ning giai quyét cac van dé phat sinh.
Pam bao xtr Iy anh diing yéu cau ciia hé thong.

C6 dao dirc nghé nghiép, tac phong cong nghiép va y thire td chirc ky
luat.

7. Tén ning lwc: Péng goi va chuyén giao Ma nang lwe: NLCL-07

Khoi lrgng kién thire (gio, tin chi): 1 tin chi

7.1. Yéu cau kién thirc:

_|_

_I_

Mo ta duoc cac thanh phan can thiét phai dong goi

Giai thich dugc ly do phai dong gbi va quan 1y theo phién ban.

7.2. Yéu cau ky ning:

+

_I_
_I_
_I_

St dung phan mém nén, giai nén
Str dung duoc phan mém quan 1y tai liéu
Té chie duoc cac tai nguyén giao dién hop 1y

Giao tiép ding muc véi cac bén lién quan.

7.3. Murc do tw chu va trach nhiém:



+ Lam vi¢c doc lap

+ Thuc hién cong viéc cua ban than va nhom véi trach nhiém cao

+ Ton trong, hiéu rd duoc luat ban quyén phén mém

+ Tuan thu ndi, quy dinh ctua don vi

+ Pam bao cac hanh vi cd nhan mang lai uy tin cho don vi.
8. Tén niing lwc: Tiép nhén giao dién dd hoa Ma nang lwc: NLCL-08

Khéi lrgng kién thire (gio, tin chi): 1 tin chi

8.1. Yéu cau kién thirc:

+ Trinh bay dugc cac yéu cau giao dién nguoi dung.

+ Pbi chiéu yéu cau ngudi dung véi giao dién nhan duoc.

+ Xac dinh céc layout can phai thuc hién cho giai doan sau

+ Du tinh thot gian hoan thanh cho giai doan thyc hi¢n viét ma (code).
8.2. Yéu cau ky nang:

+ Kiém tra cac file dugc ban giao bang cac cong cu phi hop

Ghi chép cac 16i giao dién chua phu hop véi yéu cau du 4n

—+

+ Ghi chép lai cac bd cuc (layout) da du tinh
+ Viét bao cao duy tinh vé thoi gian thuc hién viét ma (code).
8.3. Murc do tw chu va trach nhiém:
+ Binh tinh, tu tin, chinh xé4c, can than, ky luat, nghiém ttc, kién tri.
+ Trach nhiém cao vdi cong viéc.
+ Kha ning giai quyét cac van dé phirc tap.
+ Pam bao hiéu 13 céc yéu cau cua ngudi dung va hé thong.

+ €6 dao dirc nghé nghiép, tac phong cong nghiép va y thire to chirc ky
luat.

9. Tén ning lwe: Chuyén doi sang ngén ngir web Ma niing lwe: NLCL-09
Khoi lwgng kién thire (gio, tin chi): 1 tin chi
9.1. Yéu cdu kién thire:
+ Giai thich dugc cac thong s6 k¥ thuat ban thiét ké.
+ Trinh bay duoc cac chuan ngdn ngit giao dién web
+ Phan tich duoc ciu tric trang web.

+ Giai thich duoc cc thanh phan trén giao dién web.



+ St dung duoc cac ngoén ngtr 1ap trinh web.
+ Giai thich dugc cac thong sd trén cac trinh duyét khac nhau.
9.2. Néu cau ky néng:
+ Thuc hién viét ma (code) theo giao dién dugc giao
+ Kiém tra mi (code) véi cac cong cu kiém tra chuan W3C
+ So sanh giao dién véi thiét ké trén cac trinh duyét khac nhau
+ Cap nhat mi ngudn (code), sira 16i phat sinh.
9.3. Murc do tw chu va trach nhiém:
+ Binh tinh, tu tin, chinh x4c, can thén, ky luat, nghiém tic, kién tri.
+ Trach nhiém cao vdi cong viéc.
+ Kha ning giai quyét cac van dé phirc tap.
+ Pam bao hiéu 1d cac yéu cau cta ngudi dung va hé thong.

+ €6 dao dirc nghé nghiép, tac phong cong nghiép va y thire to chirc ky
luat

10. Tén ning lwe: Tim kiém va ap dung thw vién phi hop
Ma nang luc: NLCL-10
Khoi lwgng kién thire (gio, tin chi): 1 tin chi
10.1. Yéu cau kién thirc:
+ Xac dinh duoc kién tric giao dién.
+ Giai thich duogc cac nén tang va cong nghé phat trién giao dién.

+ @Giai thich duoc vu, nhuoc diém cua cac thu vién, framework dé lua
chon va st dung hop 1y.

+ Lua chon duoc thu vién phu hop.
10.2. Yéu cau kj ndng:
+ Tim kiém thu vién trén internet

+ Danh gia tinh phu hop cia giao dién voi yéu cau thuc té cia ngudi
dung.

+ Ap dung cac phuong phap thiét ké giao dién méi nhat dé phu hop véi
nhiéu loai thiét bi khac nhau.

10.3. Murc do tw chu va trach nhiém:
+ Binh tinh, tu tin, chinh x4c, can than, ky luat, nghiém tac, kién tri.

+ Trach nhiém cao véi cong viéc.



+ Kha nang giai quyét cac van dé phc tap.
+ Pam bao hi€u rd cac yéu cau cuia nguoi dung va hé thong.

+ Co dao dirc nghé nghiép, tac phong cong nghiép va y thire to chirc ky
luat

11. Tén ning lwc: Hiéu chinh twong thich nhiéu loai thiét bj
Ma nang lwe: NLCL-11

Khéi lrgng kién thire (gio, tin chi): 1 tin chi
11.1. Yéu cau kién thirc:
+ Xac dinh duoc dic diém ting loai thiét bi duyét web.
+ Xac dinh dugc cac k¥ thuat sir dung 13p trinh trén cac loai thiét bi.
+ Trinh bay dugc cac giai phap twong thich nhiéu loai thiét bi.
+ Lap ké hoach kiém thur giao dién va udc tinh thoi gian thyc hién
11.2.Yéu cdu ky nang:
+ Tim kiém céc thong sb thiét bi.
+ St dung cac cong cu mé hinh hoa thiét bi.
+ Thao tac trén cac thiét bj khac nhau.
11.3.Murc do tw chu va trach nhiém:
+ Binh tinh, tu tin, chinh xéac, can than, ky luat, nghiém tac, kién tri.
+ Trach nhiém cao vdi cong viéc.
+ Kha ning giai quyét cac van dé phirc tap.
+ Pam bao hiéu 1 cac yéu cu cta ngudi dung va hé thong.

+ Co dao dirc nghé nghiép, tac phong cong nghiép va y thire to chirc ky
luat.

+ Co dao dirc nghé nghiép, tac phong cong nghiép va ¥ thire td chirc ky
luat

12. Tén nang luc: Tich hgp cac tién ich internet Ma nang luc: NLCL-12
Khoi lwgng kién thire (gid, tin chi): 1 tin chi
12.1. Yéu cau kién thirc:
+ Phan tich cac yéu cau tich hop tién ich internet.
+ Giai thich dugc wu diém tién ich internet

+ Trinh bay dugc céc loai ti¢n ich internet.



_I_

Giai thich duogc cac k¥ thuat tich hop.

12.2. Yéu cau kj ndng:

+

_|_

_|_

+

Tai cac thu vién, tié€n ich can thiét
Ap dung thu vién, ti¢n ich vao cac chirc nang trong website
T61 wvu ma nguodn thu vién cho website

Kiém tra lai website v&i cac truong hop, cac trinh duyét khac nhau.

12.3. Murc do tw chu va trach nhiém:

_|_

_|_

+

_|_

_|_

Binh tinh, tu tin, chinh x4c, can than, ky luat, nghiém tac, kién tri.
Trach nhiém cao véi cong viéc.

Kha ning giai quyét cac van dé phirc tap.

Pam bao hiéu 18 cac yéu cu cta ngudi ding va hé thong.

C6 dao duc nghé nghiép, tac phong cong nghiép va ¥ thirc t6 chire ky luat

13. Tén ning lwe: Ti wu héa trén bd may tim kiém

Ma nang luc: NLCL-13

Khoi hrgng kién thire (gio, tin chi): 1 tin chi

13.1. Yéu cau kién thirc:

_|_

_|_

_|_

_|_

Phan tich tinh trang hién tai cua website.
Trinh bay dugc cac yéu to can toi uu cho bd may tim kiém.
Luya chon dugc chuan tim kiém tir cac ¢d may tim kiém.

Giai thich duoc uu khuyét diém cac ki thuat tim kiém.

13.2. Yéu cau kj ndng:

_|_

_|_

_|_

Tim kiém céc k¥ thuat ti wu.
Str dung coéng cu tdi wu.

Viét bao cdo qua trinh to1 uu.

13.3. Murc do tw chu va trach nhiém:

_I_

+ 4+ + o+

Binh tinh, tu tin, chinh x4c, can than, ky luat, nghiém ttc, kién tri.
Trach nhiém cao véi cong viéc.

Kha nang giai quyét cac van dé phic tap.

Pam bao hiéu 1 cac yéu cau cta ngudi ding va hé thong.

C6 dao dirc nghé nghiép, tac phong cong nghiép va y thire td chirc ky
luat



14. Tén niing lwc: Tiép nhan giao dién web Ma nang luc: NLCL-14
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
14.1. Yéu cau kién thirc:
+ Phan tich tinh trang hién tai cua website.
+ Trinh bay dugc cac yéu té can tdi uu cho bo may tim kiém.
+ Lua chon duogc chuan tim kiém tir cac ¢d may tim kiém.
+ Giai thich dugc wu khuyét diém cac k¥ thuat tim kiém.
14.2. Yéu cau kj ndng:
+ Tim kiém céc k¥ thuat i wu.
+ Sir dung cong cu t6i uu.
+ Viét béo cao qua trinh téi wu.
14.3. Muwrc do tw chu va trach nhiém:
+ Binh tinh, tu tin, chinh xé4c, can than, ky luat, nghiém tac, kién tri.
+ Trach nhiém cao vdi cong viéc.
+ Kha ning giai quyét cac van dé phirc tap.
+ Pam bao hiéu 13 céc yéu cau cta ngudi dung va hé thong.

+ €6 dao dirc nghé nghiép, tac phong cong nghiép va y thire to chirc ky
luat

15. Tén nang luc: Nghién ciru va lua chon thw vién ap dung
Ma nang luc: NLCL-15

Khoi lwong kién thire (gio, tin chi): 1 tin chi

15.1. Yéu cau kién thirc:
+ Phan biét duoc thu vién va framework.
+ @Giai thich duoc loi ich cua thu vién, framework da chon.
+ MBS ta duge ct phéap viét mé cta cac thu vién va framework dé chon.
+ Phan tich va danh gia thong tin va thu vién phan mém.

15.2. Yéu cau kj ndng:
+ Tim kiém thong tin lién quan qua cac cong cu tim kiém.

+ Xay duyng tai liéu huéng dan sir dung thu vién, framework thu thap
duoc.

+ Phat hién va giai quyét van dé.



+ Thuyét trinh vé céac cong viéc thuc hién.

+ Sir dung cac cong cu, nén tang va cong nghé phat trién web.
15.3. Murc do tw chu va trach nhiém:

+ Tinh than trach nhiém vé6i cong viéc.

+ Tu chu va tu chiu trach nhiém trong cong viéc.

+ Tuan thu phap luat va cac quy dinh lién quan.

+ Pam bao hiéu rd dic diém yéu cau cta hé théng

16. Tén ning lyc: Lap trinh diéu khién twong tac ngudi dung
Ma nang luc: NLCL-16

Khoi hrgng kién thire (gio, tin chi): 1 tin chi
16.1. Yéu cau kién thirc:

+ MO0 ta dugc cac su kién s€ xay ra khi nguodi dung tuong tac 1én cac
thanh phan cua céac trang web.

+ MO ta duoc yéu cau cua hanh vi nguoi dung.
+ MO ta thuat toan phu hop dé xir 1y timg hanh vi ngudi dung.
+ Phan tich dugc ma kich ban, ci phap ma thu vién va framework
+ Mo ta dugc mo hinh DOM cua trang tai licu HTML
+ MO0 td dugc mo hinh BOM cua trinh duyét
+ Liét ké dugc cac su kién trong HTML
+ MO ta dugc 1ap trinh thao tac véi cac ddi tuong cua DOM va BOM
+ Phan tich va danh gié giai phap.
16.2. Yéu cau kj ndng:
+ T6 chirc duge ma kich ban (script)
+ Béy dugc céac su kién véi ma kich ban (script), thu vién
+ Lap trinh doc/ghi dugc thong tin tir cac d6i tuong DOM, BOM
+ Trinh bay dugc dir li€u 1én trang web
+ St dung cac cong cu, nén tang va cong nghé phat trién web.
+ Phat hién va giai quyét van de.
+ G 16i chuong trinh.
16.3. Murc do tw chu va trach nhiém:

+ Tinh than trach nhiém vo1 cong vige.



+ Tu chu va tu chiu trach nhiém trong cong viéc.
+ Tuan thu phap luat va cac quy dinh lién quan.
+ DPdam bao hicu rd dic diém yéu cau cua hé thong

17. Tén ning lwc: Lap trinh ting tinh séng dong cho cc thanh phén
Ma nang lwe: NLCL-17

Khdi lwong kién thire (gid, tin chi):1 tin chi
17.1. Yéu cau kién thirc:
+ Liét ké dugc cac hi¢u ung can thiét cho trang web
+ MO ta duoc cac ham chirc ning lién quan dén hiéu tng
+ Xay dung duoc thuat toan thyc hién hi¢u tng
+ Liét ké dugc cac phuong phép, cong cu va cong nghé tao hi¢u ung.
17.2. Yéu cau ky ndng:
+ Nhan dién thu vién, framework ho tro hiéu ing

+ Ap dung kién thirc 13p trinh lam thay ddi cac thudc tinh cac thanh phan
trén trang web dé tao hi€u ung.

+ Lap trinh xtr ly hinh anh, am thanh, video.
+ Phat hién va giai quyét van dé.
+ Thuyét trinh vé céc cong viéc thuc hién.
+ St dung céc cong cu, nén tang va cong nghé phat trién.
+ Tao céac hi¢u Uing dd hoa.
17.3. Murc do tw chu va trach nhiém:
+ Tinh than trach nhiém voi céng viée.
+ Tu chu va tu chiu trach nhiém trong cong viéc.
+ Tuan thu phap luat va cac quy dinh lién quan.
+ Pam bao hiéu rd dic diém yéu cau cta hé thong

18. Tén nang luc: Lap trinh twong tac véi Web APIWeb API
Ma nang luc: NLCL-18

Khoi hrong kién thire (gio, tin chi): 1 tin chi
18.1. Yéu Kién thirc:
+ Trinh bay cac khai niém co ban vé Web API



Phat biéu cach thirc hoat dong cia Web API trong viéc twong tac giira
ung dung phia khach (frontend) va may chu (backend).

Xac dinh duoc dinh dang dit lidu pho bién dugc sir dung trong API
nhu JSON, XML va cach phan tich chung.

Trinh bay cach xac thuc va phan quyén khi twong tac véi Web API
Liét ké cac 16i va cach xir 1y 161 khi goi API

Xac dinh duogc cac cong cu va framework ho trg viéc két ndi va lam
viéc vo1 APL

18.2. Yéu cau kj ndang

_|_

_|_

+

_|_

_|_

_|_

Viét dugc ma goi va xu 1y dit liéu tir Web API

Str dung thanh thao cac thu vién hodac framework lién quan dén API
C6 kha nang xur 1y dit liéu tra vé tir API

Viét dugc ma bao mat khi tuong tac vo1 API

Kha nang quan ly trang thai !{é’t péi API, thuc hién ki‘én} tra va xu 1y
161 phat sinh khi khong thé két nd1 hoac khi API tra ve 16i.

Kiém tra va to1 vu hi€u suat API

18.3. Nang luc tw chu va trach nhiém

_|_

Tu cha trong viéc tich hop Web API vao du an thiét ké trang web va
dam bao tinh 6n dinh cua cac két ndéi API.

Chiu trach nhi¢m trong viéc bao dam dir li¢u tor API dugc xur ly va
hién thi mot cach chinh xac va an toan trén trang web.

Tu quyét dinh va lya chon céac giai phap API phu hop véi yéu cau ciia
du an, dong thoi chu dong cap nhat cac phién ban API méi.

Pam bao rang cac hoat dong tuwong tac véi API tuan thi cac quy dinh
vé bao mat, quyén riéng tu va xu 1y dir liéu nguoi dung.

Tu tin trong viéc phan hdi va xtr 1y cac van dé lién quan dén API, bao
gom vi¢c phat hién va khac phuc 161 k¥ thuat, cai thién hiéu nang.
Tinh than hop tac va lam vi¢c véi cac bd phan khac dé trién khai cac
giai phap API, dong thot quan 1y va duy tri hé thong API mdt cach lién
tuc va bén viing.

19. Tén ning luc: T6 chirc giao dién web Ma nang luc: NLCL-19

Khoi lrgng kién thire (gio, tin chi): 1 tin chi

19.1.Yéu cau kién thirc:



Phén tich duoc ciu trac cia céc trang web

Mo ta dugc cac ving can dit liéu dong cla cac trang web

Giai thich dugc quy trinh xtr Iy hanh vi nguo1 dung ciia mo hinh cong
ngh¢ duogc chon.

banh gid dugc cong nghé dugc chon l1a phu hop véi mdi truong cua
doanh nghiép.

Panh gia duoc tinh phu hop cua giao dién véi yéu cau thyuc té cua
nguoi dung.

19.2. Yéu cau kj ndng:

_|_

_|_

+

_|_

_|_

Phén tich bd cuc trang web

Mo6-dun hoa dugce giao dién

T6 chirc duoe du an web

Str dung hé théng may tinh, tin hoc can ban, Internet, Web.
Tim kiém thong tin lién quan.

Phat hién va giai quyét van de.

Thuyét trinh vé céac cong viéc thuc hién.

Cai dat va stir dung dugc cong cu phat trién.

Cai dat dugc web server (may chu web)

Cai dit dugc trinh duyét web

Tich hop duoc web server va trinh duyét web vao cong cu phat trién

19.3. Murc do tw chu va trach nhiém:

_|_

_|_

_|_

_|_

Tinh than trach nhiém véi cong viéc.
Tu chu va tu chiu trach nhi€m trong cong viéc.
Tuan thu phap luat va cac quy dinh lién quan.

bam bao hiu rd dac di€m yéu cau ctia hé thong.

20. Tén nang lyc: Xay dung co sé dir li€u Ma nang luc: NLCL-20

Khoi lrgng kién thire (gio, tin chi): 1 tin chi

20.1. Yéu cau kién thirc:

_|_

_I_

_|_

Thiét ké va cai dat co so dir liéu.
Trién khai va van hanh hé quan tri co s¢ dir lidu.

Trinh bay dugc céc chinh sach bao mat lién quan dén co s¢ dir ligu.



_I_

+

Phan tich thong tin.

Phan tich va danh gia cac giai phap hién co.

20.2. Yéu cau ky nang:

_|_

_|_

+

_|_

_|_

Thao tac voi hé thong may tinh, mang va cac thiét bi mang.
Tim kiém thong tin lién quan.

Phat hién va giai quyét van dé.

Soan thao, tong hop va quan 1y tai liéu.

Str dung tmg dung quan tri co s& dit liéu va cac cong cu hd tro.

20.3. Murc do tw chu va trach nhiém:

+

_|_

_|_

+

_|_

Tinh than trach nhiém véi cong viéc.

Tu chu va tu chiu trach nhi€m trong cong viéc.
Tuan thu phap luat va cac quy dinh lién quan.
Pam bao hiéu rd dic diém yéu ciu cta hé théng.

C6 dao dirc nghé nghiép, tac phong cong nghiép va y thire td chirc ky
luat

21. Tén nang luc: Xay dung cac mo-dun giao dién Ma nang luc: NLCL-21

Khoi lrgng kién thire (gio, tin chi): 1 tin chi

21.1. Yéu cau kién thirc:

_|_

_|_

_|_

_|_

Phan tich thiét ké kién trGc hé thong.

Phat trién va trién khai web.

Trinh bay dugc cac ngon ngir lap trinh.

Trinh bay dugc cac nén tang va cong nghé phat trién giao dién.
Phan tich thong tin.

Nghién ctru va phan tich dugc cac yéu cau véi nhitng hé thong hién
co.

Liét ké duogc cac thay doi yéu cau va cap nhat hé théng.

21.2. Yéu cdu ky nang:

_I_

_|_

_|_

+

Thao tac voi hé thong may tinh va mang.
St dung cac nén tang va cong nghé phat trién giao dién.
Tim kiém thong tin lién quan.

Phat hién va giai quyét van dé.



_I_

Phat hién va g& 16i chuong trinh.

21.3. Murc do tw chu va trach nhiém:

+

_|_

_|_

+

_|_

Binh tinh, tu tin, chinh x4c, can than, ky luat, nghiém ttc, kién tri.
Trach nhi¢m cao voi cong viéc.

Kha ning giai quyét cac van dé phirc tap.

Pam bao hiéu 1 cac yéu cau cta ngudi dung va hé thong.

C6 dao duc nghé nghiép, tac phong cong nghiép va ¥ thirc t6 chire ky luat

22. Tén nang lwc: Xay dung cac mo-dun chirc ning Web

Ma nang luc: NLCL-22

Khoi hrgng kién thire (gio, tin chi): 1 tin chi

22.1. Yéu cau kién thirc:

+

_|_

_|_

+

_|_

_|_

_|_

Phan tich duoc thiét ké hé thong.

Lap trinh mo6 dun va co s¢ dir lidu.

Trinh bay dugc mé hinh thiét ké img dung web.

Trinh bay duoc cic nén tang va cong nghé phat trién web.

Phan tich thong tin.

Nghién ctru va phan tich dugc cac yéu cau véi nhitng hé thong hién co.

Liét ké duoc cac thay doi yéu cau va cap nhat hé théng.

22.2. Yéu cdu ky nang:

_|_

_|_

_|_

_|_

_|_

Thao tac v&1 may tinh va mang.

Str dung cac nén tang va cong nghé phat trién web.
Tim kiém thong tin lién quan.

Phét hién va giai quyét van de.

Thuyeét trinh vé cac cong viéc thuc hién véi cac bén ¢o6 lién quan

22.3. Murc do tw chu va trach nhiém:

_|_

_|_

_I_

Binh tinh, tu tin, chinh x4c, can than, ky luat, nghiém tac, kién tri.
Trach nhi¢m cao v6i cong viéc.

Kha ning giai quyét cac van dé phirc tap.

Pam bao hiéu 1d cac yéu cau clia ngudi ding va hé thong.

C6 dao dirc nghé nghiép, tic phong cong nghiép va y thire to chirc ky luat



23. Tén nang lyc: Xay dung cac mo-dun irng dung Web
Ma nang luc: NLCL-23

Khdi lwgng kién thire (gio, tin chi): 1 tin chi
23.1 Yéu cau kién thirc:
+ Phén tich thiét ké hé thong.
+ Lap trinh web va co s¢ dir li¢u.
+ Xay dung mo hinh thiét ké ung dung web.
+ Liét ké va danh gia cac nén tang va cong nghé phat trién web.
+ Trinh bay dugc cac quy trinh nghiép vu.
+ Phan tich thong tin.
+ Nghién ctru va phén tich duoc céc yéu cau véi nhitng hé théng hién co.
+ Liét ké duoc cac thay ddi yéu cau va cap nhat hé thong.
23.2. Yéu cau ky nang:
+ Tim kiém thong tin lién quan.
+ Phat hién va giai quyét van de.
+ Trinh bay va giai dap cac yéu cau ctia cac bén co lién quan.
+ St dung cac cong cu hod tro mo dun tmg dung web.
23.3. Murc do tw chu va trach nhiém:
+ Binh tinh, tu tin, chinh xé4c, can than, ky luat, nghiém ttc, kién tri.
+ Trach nhiém cao vdi cong viéc.
+ Kha ning giai quyét cac van dé phirc tap.
+ Pam bao hiéu 13 céc yéu cau cua ngudi dung va hé thong.
+ €6 dao dtrc nghé nghiép, tac phong cong nghiép va y thic to chic ky luat
24. Tén nang luc: Xay dung cac moé-dun tro giup Ma nang luc: NLCL-24
Khoi lwgng kién thire (gio, tin chi): 1 tin chi
24.1. Yéu cdu kién thirc:
+ Phan tich thiét ké hé thong.
+ Lap trinh web va co s¢ dir liu.

+ Liét ké va danh gia dugc cac mo hinh va phuong phap thiét ké tung
dung web.

+ Liét ké dugc cac nén tang va cong nghé phat trién web.



+

_|_

+

Trinh bay dugc cac quy trinh nghiép vu.
Phan tich thong tin
Nghién ctru va phan tich cac yéu cau véi nhitng hé thong hién co.

Liét ké duoc céc thay doi yéu cu va cap nhat hé théng.

24.2. Yéu cdu ky nang:

+

_|_

_|_

+

_|_

_|_

Thao tac voi hé thong may tinh va mang.

Tim kiém thong tin lién quan.

Phét hién va giai quyét van dé.

Trinh bay va giai dap cac yéu cau ciia cc bén co lién quan.
Str dung cac k¥ thuat lap trinh mo dun.

Str dung cac cong cu hd tro 1ap trinh mo dun.

24.3. Murc do tw chu va trach nhiém:

+

_|_

_|_

+

Tinh than trach nhiém véi cong viéc.
Tu chu va tu chiu trach nhi€m trong cong viéc.
Tuan thu phap luat va cac quy dinh lién quan.

bam bdo hi€u ro dic di€ém yéu cau cuia nguoi dung va hé thong.

25. Tén nang lwe: Tich hgp cac mo-dun Ma nang lwc: NLCL-25

Khoi lrgng kién thire (gio, tin chi): 1 tin chi

25.1. Yéu cau kién thirc:

_|_

_|_

_|_

_|_

_I_

_|_

_|_

Phan tich thiét ké hé thong.

Lap trinh web va co s¢ dit licu.

Liét ké dugc cac mo hinh va phuong phap tich hop hé thong web.
Liét ké dugc cac nén tang va cong nghé phat trién web.

Liét ké duoc cac thay ddi yéu cau va cap nhat hé thong.

Trinh bay dugc cac quy trinh nghiép vu.

Phan tich thong tin.

25.2. Yéu cdu ky nang:

_I_

_|_

_|_

Thao tac v6i hé théng may tinh va mang.
Tim kiém thong tin lién quan.

Trinh bay va giai dép cac y€u cau cua cac bén co lién quan.



_I_

+

Str dung cac k¥ thuat 1ap trinh mé dun va tich hgp mé dun.

Str dung céac cong cu lap trinh va tich hgp mo dun.

25.3. Murc do tw chu va trach nhiém:

_|_

_|_

+

_|_

_|_

Binh tinh, tu tin, chinh x4c, can than, ky luat, nghiém tac, kién tri.
Trach nhi¢m cao voi cong viéc.

Kha ning giai quyét cac van dé phirc tap.

Pam bao hiéu 1d cac yéu cu ctia ngudi ding va hé thong.

C6 dao duc nghé nghiép, tac phong cong nghiép va ¥ thirc t6 chire ky luat

26. Tén nang luc: Xay dung ban minh hoa Ma nang luc: NLCL-26

Khoi hrgng kién thire (gio, tin chi): 1 tin chi

26.1. Yéu cau kién thirc:

+

_|_

_|_

+

_|_

_|_

Phén tich thiét ké hé thong.

Lap trinh web va co s¢ dit licu.

Liét ké duoc cac nén tang va cong nghé phat trién web.

Liét ké duoc cac ki thuat va phuong phap tao ban mau ung dung.
Phan tich thong tin.

Li¢t ké duogc cac thay doi yéu cu va cap nhat hé théng

26.2. Yéu cdu ky nang:

_|_

_|_

_|_

_|_

Thao tac v6oi h¢ thong may tinh va mang.
Tim ki€ém thong tin lién quan.
Trinh bay giai phap va giai dap cac yéu cau cua cac bén co lién quan.

Str dung cac phuong phap va cong cu hd tro tao mau.

26.3. Murc do tw chu va trach nhiém:

_|_

_I_

_|_

_|_

_I_

Binh tinh, tu tin, chinh x4c, can than, ky luat, nghiém tac, kién tri.
Trach nhiém cao véi cong viéc.

Kha nang giai quyét cac van dé phic tap.

Pam bao hiéu 1d cac yéu cau ctia ngudi ding va hé thong.

C6 dao duc nghé nghiép, tic phong cong nghiép va y thie t chie ky luat

27. Tén niing lwe: Poc tai liéu thiét ké Ma nang lwe: NLCL-27

Khoi hrong kién thire (gio, tin chi): 1 tin chi



27.1. Yéu cau kién thirc:

+ Xac dinh duogc nghiép vu cua khach hang.

+ Phén tich duoc ndi dung tai liéu thiét ké.

+ Xac dinh duoc cac ky thuat thiét ké.

+ Chon giai phap phat trién hé thong Web va hé quan tri co so dit lidu
27.2. Yéu cdu ky nang:

+ St dung cac cong cu tim kiém tai lidu.

+ Ghi chu cac phan can 1am rd yéu cau trong tai liéu

+ Ghi chép két qua phan tich cac hé thdng tuong tu

+ Lap tai liéu dé xuét giai phap

+ Lap tai lidu thiét ké co so dit lidu
27.3. Murc do tw chu va trach nhiém:

+ Tu tin, chinh x4c, can than, ky luat, kién tri.

+ Kha nang lam viéc doc lap

+ Pam bao cac tai liéu day du, chi tiét

+ Pam bao hiéu 13 céc thiét ké trong tai liéu

+ Pam bao giai phap thiét ké dap tmg yéu cau dy an.

+ €6 dao dirc nghé nghiép, tac phong cong nghiép va ¥ thirc to chire ky luat
28. Tén nang lwe: Cai dat HDH va CSDL Ma nang luc: NLCL-28
Khoi lwong kién thire (gid, tin chi): 1 tin chi
28.1. Yéu cau kién thirc:

+ Chon lya dugc HPH thich hop.

+ Xac dinh dugc CSDL thich hop.

+ (Gidi thich dugc cac tinh nang HDH va CSDL.

+ Trinh bay dugc cac k¥ thuat cai dat HDH.

+ Trinh bay dugc cac ky thuat cai dat CSDL
28.2. Yéu cau ky nang:

+ St dung cac cong cu tim kiém.

+ Cai dat HbH

+ Cai dat CSDL



_I_

+

Khéi tao cac thong sb yéu cau theo tai liéu thiét ké

Kiém tra lai méi truong cai dat so voi tai liéu thiét ké

28.3.Murc do tw chu va trach nhiém:

_|_

_|_

+

_|_

_|_

+

Tu tin, chinh x4c, can than, ky luat, kién tri.

Kha nang lam viéc doc lap

Giai quyét cac van dé phuc tap.

Pam bao hé diéu hanh chay 6n dinh, dung yéu cau

Pam bao CSDL cai dit chinh xac, 6n dinh, ding yéu cau

C6 dao dirc nghé nghiép, tac phong cong nghiép va y thiic t chire ky ludt.

29. Tén niing hwe: Cai dit cac cong cu phat trién hé thong Web

Ma nang luc: NLCL-29

Khoi lwong Kkién thire (gid, tin chi): 1 tin chi
29.1.Yéu cau kién thirc:

_|_

_|_

Liét ké cac cong cu phét trién web phd bién nhu IDE (VS Code,
Sublime Text), cong cu quan 1y phién ban (Git), va hé thong xay dung
(npm, Webpack).

Trinh bay cach cai dit va cdu hinh moi trudng phat trién (localhost,
server).

29.2. Yéu cdu ky nang:

_|_

_|_

Kha nang cai dat va cau hinh cac cong cu can thiét cho qua trinh phat
trién web.

Str dung thanh thao cac céng cu nay dé 1ap trinh, kiém thir va trién
khai du an.

Quan ly va dong bd phién ban ma nguoén véi cac cong cu nhu Git.

29. 3. Nang lyc tu chu va trach nhiém:

_|_

_I_

Tu chu trong vi¢c cai dat va cau hinh cong cu phat trién moét cach hiéu
qua.

Chiu trach nhi¢ém dam bao cac cong cu hoat dong o6n

30. Tén niing lwe: Thu thap thanh phin tai sir dung

Ma nang lwc: NLCL-30

Khoi lrgng kién thire (gio, tin chi): 1 tin chi

30. 1.Yéu cau kién thirc:



+ Liét ké cac thanh phﬁn tai st dung nhu thu vién ma ngué)n, template,
va cac module trong thiét ké web.

+ Trinh bay ngudn tai nguyén pho bién dé tim kiém céc thanh phan tai
st dung nhu GitHub, npm, Bootstrap.

30.2. Yéu cau kj ndng:

+ Kha nang tim kiém, lya chon va tich hop cac thanh phan tai st dung
vao du an web.

+ Ty chinh cac thanh phan nay dé pht hop véi yéu cau cu thé ctia du an.

+ Pam bao tinh trong thich va tdi wu khi sir dung cac thanh phan tai str dung.
3. Nang lyc tw chu va trach nhiém:

+ Tu cht trong viéc thu thap va danh gia cac thanh phan tai sit dung.

+ Chiu trach nhiém dam bao cac thanh phﬁn tai st dung hoat dong hi¢u
qua trong dy an.

+ Lién tyuc cap nhat cac thanh phan maéi va cai thién du an véi tai nguyén
tai st dung.

31. Tén ning luc: Lap ké hoach phat trién hé thong Ma niing luc: NLCL-31
Khdi lwgng kién thire (gio, tin chi): 1 tin chi
30.1. Yéu cdu kién thirc:
+ Trinh bay céc giai doan phat trién hé thong web
+ Liét ké cac cong nghé va cong cu phat trién web hién dai.
+ MO0 ta quy trinh quan 1y dy 4n va mé hinh phat trién phan mém
30.2. Yéu cau ky ndng:
+ Kha ning phan tich yéu cau va xac dinh tai nguyén can thiét cho du an.
+ Lap ké hoach chi tiét vé thoi gian, ngudn luc, va cong nghé sir dung.
+ Quan ly va giam sat tién do phat trién hé théng theo ké hoach da dit ra.
3. Nang luyc tw chu va trach nhiém:
+ Ty chi trong viéc xdy dung va diéu chinh ké hoach phat trién hé thong web.

+ Chiju trach nhiém dam bao tién do va chat lugng cua h¢ théng theo ké

hoach.
+ Panh gia, cai thién quy trinh va hiéu qua ctia ké hoach phat trién.
32. Tén ning lwe: Két noi véi CSDL Ma nang luc: NLCL-32

Khoi lrgng kién thire (gio, tin chi): 1 tin chi



32.1. Yéu cdu kién thirc:
+ Trinh bay hiéu biét cac hé quan trj co so dit liéu phd

+ Trinh bay duogc cac khai niém co ban vé co s¢ dir li¢u: bang, truy van,
khoéa chinh, khoa ngoai.

32.2. Yéu cau kj ndng:
+ Két ndi va tuong tac véi co so dir liéu tir cac tmg dung web.
+ Thuc hién céc thao tac truy xudt, thém, stra, xo6a dir liéu trong co s¢
dir liu.
+ Su dung thu vién hodc framework dé két ndi co s& dir liéu nhu PDO
(PHP), Sequelize (Node.js).
32.3. Nang lvc tyw chu va trach nhiém:

+ Tu chu trong viéc thiét 1ap va quan 1y két ndi co so dir liéu cho trang
web.

+ Pam bao tinh chinh xac va bdo mat khi xur 1y dir li€u.

+ Chiu trach nhiém kiém tra va ti uwu hiéu suit két ndi co so dit licu.
33. Tén nang lwe: Pwa irng dung lIén mang Ma nang lwe: NLCL-33
Khoi lwong Kkién thire (gid, tin chi): 1 tin chi
33.1. Yéu cau kién thirc:

+ Trinh bay dugc yéu cau, tinh ning website.

+ Giadi thich dugc cac ky thuat trién khai web 1én mang internet.

+ Xac dinh dugc ndi dung.
33.2. Yéu cau kj ndng:

+ Thuyc hién dang ky, khaoi tao may chu

+ Cai dit moi truong va cau hinh cho hé théng

+ Pua tai nguyén, ma ngudn lén may chi

+ Kiém thtr hé théng trén méi truong internet

+ Viét bao cao nghiém thu
33.3. Murc do tw chu va trach nhiém:

+ Tu tin, chinh x4c, can than, ky luat, kién tri.

+ Kha nang lam viéc doc lap

+ Kha ning giai quyét cac van dé phirc tap.



+ Dbam bao hé théng chay on dinh sau khi da dua 1én internet.
34. Tén nang luc: Thir nghiém khai thac Ma nang luc: NLCL-34
Khoi hrgng kién thire (gio, tin chi): 1 tin chi
34.1. Yéu cdu kién thirc:
+ Trinh bay dugc yéu cau, tinh ning website.
+ Giai thich dugc cac phuong phap van hanh hé théng.
+ Lap danh sach céac truong hop can kiém thu
+ Giai thich dugc cac gidi phap thir nghiém.
+ Xaéc dinh duoc ndi dung.
34.2. Yéu cau kj ndng:
+ Thuc hién kiém thtr theo ké hoach
+ Ghi lai cac két qua cua tig truong hop
+ Stra chita cic 16i phat sinh
+ Kiém tra lai cac 15i sau khi stra chira
+ Viét bao cao nghiém thu.
34.3. Murc do tw chu va trach nhiém:
+ Binh tinh, tu tin, chinh x4c, can than, ky luat, nghiém ttc, kién tri.

+ Kiém tra va bdo co chinh xéc tinh trang hé théng sau khi thir nghiém
khai thac

+ Pam bao tim ra cac 16i con ton dong va dé xuat phuong 4n giai quyét
sau khi thir nghiém khai théc.

+ €6 dao dtrc nghé nghiép, tac phong cong nghiép va y thic to chic ky luat
35. Tén nang luc: Bio tri rng dung Ma nang luc: NLCL-35
Khoi hrgng kién thire (gio, tin chi): 1 tin chi
35.1. Yéu cdu kién thirc:

+ Trinh bay dugc yéu cau, tinh niang website.

+

Giai thich duoc cac nhu ciu, tinh ning can bao tri, nang cép.
+ Giai thich dugc cac k¥ thuat, thanh phan can nang cap
+ Trinh bay dugc cac giai phap.

35.2. Yéu cau kj ndng:

+ Tim kiém cac thanh phﬁn hoat dong chua tdt.



+ Thuc hién bao tri (phan ctimg, cip nhit ma ngudn, ...)
+ Thao tac nang cp céc tinh ning tng dung.
+ Viét bao céo qué trinh thyc hién.
35.3. Murc do tw chu va trach nhiém:
+ Nghiém tuc, trung thyuc va thang than.
+ (o tinh than trach nhiém cao véi cong viéc.
+ Kha nang giai quyét cong viéc doc lap.
+ €6 dao dtrc nghé nghiép, tac phong cong nghiép va y thie to chire ky luét.
36. Tén niing lwe: Nang cap wng dung Ma nang luc: NLCL-36
Khoi hrgng kién thire (gio, tin chi): 1 tin chi
36.1. Yéu cdu kién thirc:
+ Xac dinh nhu cau nang cip
+ Xac dinh thanh phan nang cap
+ Lap ké hoach nang cap
+ Du tru kinh phi
+ Lap tiéu chi kiém tra.
36.2. Yéu cau kj ndng:
+ Nang cip phan cimg
+ Nang cip phan mém
+ Kiém tra lai hé théng theo cac tiéu chi dat ra
+ Viét bao cao nghiém thu.
36.3. Murc do tw chu va trach nhiém:
+ Nghiém tuc, trung thyc va thang than.

+ C0¢ tinh than trach nhi¢m cao véi cong viéc.

+

Kha ning giai quyét cong viéc doc lap.
+ €6 dao dtrc nghé nghiép, tac phong cong nghiép va y thire to chire ky lut.

37. Tén nang luc: Xay dung gidi phap sao luu dir liéu
Ma nang lwe: NLCL-37

Khoi hrong kién thire (gio, tin chi): 1 tin chi
37. 1.Yéu cau kién thirc:

+ Trinh bay cac phuong phép sao luu



+ Liét ké cac cong cu, phan mém va dich vu sao Iuu dir li¢u
+ Hiéu vé quy trinh bdo mat va ma hoéa dir liéu khi sao luu.
37. 2. Yéu cau ky nang:

+ Kha nang phén tich nhu cau va xay dung giai phap sao luu phu hop
cho hé thong web.

+ Trién khai va thiét lap hé théng sao luu dir li€u dam bao tinh lién tuc
va bao mat.
+ Kiém tra, giam sat va tdi wu quy trinh sao luu dinh ky dé dam bao hiéu qua.
37.3. Nang luc ty chu va trdch nhiém:
+ Tu chu trong viéc xay dung va duy tri giai phap sao luu dir liu.
+ Pam bao tinh an toan, bao mat va kha nang khoi phuc dir li¢u khi co6 su cd.
+ Chiju trach nhiém kiém tra, cap nhat h¢ théng sao luu thuong xuyén.
38. Tén niing hre: Lap ké hoach sao luu Ma nang luc: NLCL-38
Khdi lwgng kién thire (gio, tin chi): 1 tin chi
38.1. Yéu cdu kién thirc:
+ Tim hiéu hoat dong cta thiét bi sao luu
+ Tim hiéu hoat dong ctia phan mém sao luu
+ Lap ti€u chi kiém tra hoat dong cua thiét bi va phﬁn mém sao luu
+ Lap ké hoach sao luu.
38.2. Yéu cau kj ndng:
+ Tim hiéu hoat dong cta thiét bi sao luu
+ Tim hiéu hoat dong ctia phan mém sao luu
+ Lap ti€u chi kiém tra hoat dong cua thiét bi va phﬁn mém sao luu
+ Lap ké hoach sao luu
38.3. Murc do tw chu va trach nhiém:
+ Chinh x4c, cin than, ky luat, nghiém téc, kién tri.
Kha nang lam viéc doc l1ap
Phuong phép sao luu phi hop yéu cau
Phuong phéap dua ra phai kha thi va

+ 4+ + o+

Xac dinh chinh xac vé vi tri va dit li¢u can sao luu phu hop véi céac
yéu cau dit ra ban dau



+ Quan sat, ddi chiéu véi yéu cau dit ra.

+ C6 dao drc nghé nghiép, tac phong cong nghiép va y thire t chie ky luat
39. Tén ning luc: Xac dinh ngudn dik liéu sao luu Ma nang luec: NLCL-39
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
39.1. Yéu cdu kién thirc:

+ Phan tich yéu cau sao luu dir liéu

+ Xac dinh ngudn dir liéu sao luu..
39.2. Yéu cau kj ndang:

+ Kiém tra thudc tinh, dung luong dir li€u sao luu

+ Viét bao céo két qua thyc hi¢n
39.3. Murc do tw chu va trach nhiém:

+ Chinh xéc, can than, ky luat, nghiém tuic, kién tri.

+ Kha nang lam viéc doc lap

+ Phuong phép sao luu phi hop yéu cau

+ Phuong phap dua ra phai kha thi va

+ Xac dinh chinh xac v€ vi tri va dit li€u can sao luu phu hop véi céc
yéu cau dit ra ban dau

+ Quan sat, d6i chiéu véi yéu cau dit ra.
+ €6 dao dtrc nghé nghiép, tac phong cong nghiép va y thic to chic ky luat

40. Tén niing lwe: Xac dinh loai thiét bi phan cig sao lwu
Ma nang luc: NLCL-40

Khoi lwong kién thire (gid, tin chi): 1 tin chi
40.1. Yéu cau kién thirc:
+ Lua chon thiét bi sao luu
+ Lap thong s6 yéu cau t6i thiéu cho thiét bi
+ Lap tiéu chi kiém tra két qua...
40.2. Yéu cau kj ndng:
+ Doc tai liéu hudng dan cta thiét bi
+ Cai dat thiét bi
+ Kiém tra hiéu nang cta thiét bi

40.3. Murc do tw chu va trach nhiém:



+

+

Chinh x4c, can than, ky luat, nghiém tac, kién tri.
Kha nang lam viéc doc 1ap

Phuong phap sao Iuu pht hop yéu cau

Phuong phép dua ra phai kha thi va

Xac dinh chinh xac vé vi tri va dit li¢u can sao luu phu hop véi céc
yéu cau dat ra ban dau

Quan sat, doi chiéu voi yéu cau dat ra.

C6 dao dirc nghé nghiép, tic phong cong nghiép va y thirc to chire ky luat

41. Tén ning lwe: Cau hinh hé thong phin mém sao luu

NLCL-41

Ma nang luc:

Khoi hrgng kién thire (gio, tin chi): 1 tin chi

41.1. Yéu cau kién thire:

+

_|_

_|_

+

Poc tai liéu huéng dan cua thiét bi
Lap thong tin can cai dat
Quy dinh ché d6 nén dit liéu

Lap tiéu chi kiém tra két qua.

41.2. Yéu cau kj ndng:

_|_

_|_

_|_

_|_

Cai dit thiét bi sao luu
Kiém tra thong s6 thiét bi
Van hanh thir va kiém tra thong sb, hiéu nang cua thiét bi

Viét bao cdo nghiém thu

41.3 Murc do tw chu va trach nhiém:

_|_

_|_

_|_

Chinh x4c, can than, ky luat, nghiém tic, kién tri.
Kha nang lam viéc doc 1ap

Phuong phép sao luu phi hop yéu cau

Phuong phéap dua ra phai kha thi va

Xac dinh chinh xac vé vi tri va dit liéu can sao luu phu hop véi cac
yéu cau dit ra ban dau

Quan sat, doi chiéu voi yéu cau dat ra.

C6 dao dirc nghé nghiép, tac phong cong nghiép va ¥ thirc to chire ky luat



42. Tén nang lyc: Lya chon phwong phap sao luu dir li€u
Ma nang luc: NLCL-42

Khoi hrgng kién thire (gio, tin chi): 1 tin chi

42. 1.Yéu cdu kién thirc:
+ Liét ké cac phuong phép sao luu dit liéu phd bién .
+ Trinh bay cac cong cu va dich vu sao luu dit liéu

+ Phét biéu tAm quan trong ctia sao luu dit liéu trong viée bao vé thong
tin va phong tranh mat mat dir li¢u.

42.2. Yéu cau kj ndng:

+ Kha nang lya chon phuong phap sao Iuu pht hop voi quy mo va nhu
cau cua trang web.

+ CAu hinh va thyc hién quy trinh sao luu dir li€éu mét cach hi¢u qua va
dung lich trinh.

+ Khoi phuc dir liéu nhanh chéng tir cac ban sao luu khi can thiét.
42.3. 3. Nang lyc tw chu va trach nhiém:

+ Chu dong trong viéc thiét 1ap va duy tri ké hoach sao luu dir liéu.

+ Dam bao dit liéu duoc bao mat va sin sang khoi phuc khi ¢ sur ¢b xay ra.

+ Chiu trach nhiém trong viéc gidm sat va kiém tra cac ban sao luu dinh ky.
43. Tén nang luc: Xac dinh vi tri sao luu Ma nang luc: NLCL-43
Khoi lwong kién thire (gid, tin chi): 1 tin chi
43.1. Yéu cdu kién thirc:

+ Xac dinh yéu cau sao luu

+ Dé xuét vi tri luu trix dir liéu sao luu

+ Pé xuit phan quyén cac thu muc.
43.2. Yéu cau kj nang:

+ Tao bang so sanh, danh gia tong quan cac phuong phap

+ Viét bao céo két qua danh gia
43.3. Murc do tw chu va trach nhiém:

+ Chinh x4c, cin than, ky luat, nghiém téc, kién tri.

+ Kha nang lam viéc doc lap

+ Phuong phap sao luu phi hop yéu cau



+ Phuong phap dua ra phai kha thi va

+ Xac dinh chinh xac v€ vi tri va dit li€u can sao luu phu hop véi céc
yéu cau dat ra ban dau

+ Quan sat, ddi chiéu véi yéu cau dit ra.

+ €6 dao dirc nghé nghiép, tac phong cong nghiép va ¥ thirc t chire ky luat
44. Tén nang lwe: Phén loai dir li¢u sao luu Ma nang luc: NLCL-44
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
44.1. Yéu cdu kién thirc:

+ Phan tich cac loai dir liéu.

+ Xac dinh thudc tinh sao luu.

+ Lap tiéu chi kiém tra két qua phan loai.
44.2. Yéu cau kj ndng:

+ Tim kiém céc thong tin vé céc loai dir liéu.

+ Thao tac sao luu, bao tri dir li€u
44.3. Muwrc do tw chu va trach nhiém:

+ Chinh x4c, can than, ky luat, nghiém ttc, kién tri.

+ Kha nang lam viéc doc lap

+ Phuong phap sao luu phu hop yéu cau

+ Phuong phap dua ra phai kha thi va

+ Xac dinh chinh xac vé vi tri va dit li€u can sao luu phu hop véi céc
yéu cau dat ra ban dau

+ Quan sat, di chiéu véi yéu cau dit ra.

+ €6 dao dtrc nghé nghiép, tac phong cong nghiép va ¥ thirc td chirc ky luat
45. Tén nang lyc: Thyue hién sao luu Ma nang luc: NLCL-45
Khoi lwgng kién thire (gio, tin chi): 1 tin chi
45.1. Yéu cdu kién thirc:

+ Tim hiéu hoat dong cua thiét bi sao luu

+ Tim hiéu hoat dong cua phr:fm mém sao luu

+ Lap ti€u chi kiém tra hoat dong cua thiét bi va phﬁn mém sao luu

+ Lap ké hoach sao luu.
45.2. Yéu cau kj ndang:



+

_|_

+

Tim hiéu hoat dong cua thiét bi sao luu
Tim hiéu hoat dong ctia phan mém sao luu
Lap ti€u chi kiém tra hoat dong cua thiét bi va phﬁn mém sao luu

Lap ké hoach sao luu

45.3. Murc do tw chu va trach nhiém:

+

_|_

_|_

+

_|_

Chinh x4c, can thén, ky luat, nghiém ttc, kién tri.
Kha nang lam viéc doc lap

Phuong phap sao luu pht hop yéu cau

Phuong phéap dua ra phai kha thi va

Xac dinh chinh xac ve vi tri va dit li¢u can sao luu phu hop véi cac
yéu cau dat ra ban dau

Quan sat, doi chiéu voi yéu cau dat ra.

C6 dao dirc nghé nghiép, tac phong cong nghiép va ¥ thirc t chire ky luat

46. Tén niing lwe: Xac dinh yéu ciu an toan Ma nang lwc: NLCL-46

Khoi lwong Kkién thire (gid, tin chi): 1 tin chi

46.1. Yéu cau kién thirc:

_|_

_|_

_|_

Phén tich yéu cau vé an toan.
Trinh bay phuong phép an toan.

Giai thich duoc cac ti€u chi an toan.

46.2. Yéu cau kj ndng:

_|_

_|_

Li¢t ké cac yéu cau an toan

Thuc hién cac k¥ thuat dam bao an toan

46.3. Murc do tw chu va trach nhiém:

_|_

_I_

_|_

Chinh x4c, can than, ky luat, nghiém tac, kién tri.
Kha nang lam viéc doc l1ap

Phuong phép sao luu phi hop yéu cau

Phuong phéap dua ra phai kha thi va

D0 chinh xac vé vi tri va dir li€u can sao luu khong mau thuan vai cac
yéu cau dit ra ban dau

Quan sat, doi chiéu véi yéu cau dat ra.

C6 dao dirc nghé nghiép, tac phong cong nghiép va ¥ thirc t chire ky luat



47. Tén nang luc: Xac dinh gidi phap an toan Ma nang lwe: NLCL-47

Khéi lrgng kién thire (gio, tin chi): 1 tin chi

47.1. Yéu cau kién thirc:

_|_

+

_|_

_|_

+

Liét ké cac nguyén tic va tiéu chuan bao mat trong phat trién web.
Trinh bay cac nguy co an ninh mang phd

Str dung va cAu hinh céc cong cu bao mat web

Trinh bay kién thtrc vé ma hoéa dit liéu va quan 1y phién lam viéc

+ Trinh bay cac quy dinh va tiéu chudn bao mat dir 1ié

47. 2. Yéu cau ky ning:

_|_

Kha nang phan tich va danh gia rui ro bao mat cho cac duy an thiét ké
trang web.

Xaéc dinh va trién khai cac giai phap bado mat nhu bdo v¢ dau vao, ma
hoa thong tin, xac thyc va uy quyén nguoi dung.

St dung thanh thao ciac cong cu kiém tra bao mat web (web
vulnerability scanners) d€ phat hién 16 hong.

Kiém tra va cdp nhat thudng xuyén phan mém va hé théng dé tranh
cac 101 bao mat.
Thiét 1ap va quan 1y quyén truy cdp cho ngudi ding trén trang web.

Kha ning 1ap ké hoach va thuc hién cac bién phap dbi pho trong
truong hop xay ra sy ¢0 bao mat.

47.3. Nang luc ty chu va trdch nhiém:

_|_

Chu dong trong viéc cap nhat cac gidi phap va cong ngh¢ bao mat méi
nhat.

Chiu trach nhiém bao dam trang web ludn tuan thu cac quy dinh va
ti€éu chuan veé bao mat thong tin.

Quan ly rti ro bdo mat mot cach cd hé théng va minh bach, sin sang
chiu trach nhiém khi xay ra su co.

Thé hién tinh than hop tac véi cac bd phan khac dé dam bao an toan
dir li€u va hoat dong trang web 6n dinh.

Kha ning danh gia va quyét dinh doc 1ap cac bién phap bao mat phu
hop vai tung du an cu theé.

48. Tén niing lwe: Lap ké hoach an toan Ma nang luc: NLCL-48

Khoi lrgng kién thire (gio, tin chi): 1 tin chi



48. 1. Yéu cau kién thirc:

_|_

_|_

Trinh bay cac nguyén tic co ban vé an toan thong tin trong thiét ké va
phat trién web.

Liét ké cac phuong phap l1ap ké hoach bao mét cho hé théng web
Liét ké cac tiéu chuan bao mat qudc té va trong

Trinh bay kién thurc quan 1y rii ro bdo mat va cac loai hinh tan cong
pho bién doi voi trang web

Mo ta quy trinh kiém thir bao mat va cac cong cu kiém thir 16 hong
bao mat cho ing dung web.

Trinh bay kién thirc co s¢ ha ting bao mat

48. 2. Yéu cdu ky néng:

_|_

+

Kha nang xay dung ké hoach an toan bao mat cho trang web

Kha niang phan tich va danh gia cac yéu cau an ninh cta du an web,
tor do de xuat cac giai phap phu hop.

Trién khai cac chinh sach bao mat cu thé trong timg giai doan phat
trién web

K¥ nadng xay dung va duy tri ke hoach sao luu va phuc héi dir liéu
trong truong hop trang web bi tan cong hodc gip su cb.

Str dung thanh thao cic cong cu bao mat web dé kiém thir va danh gia
murc d0 an toan cua trang web.

Kha ning 1ap béo cdo danh gia bao mat va dé xuat phuong an cai thién
theo tirng giai doan.

3. Nang lyc tw chu va trach nhiém:

_|_

Chu dong trong viéc 1ap ké hoach va trién khai cac giai phap bao mat
mot cach toan di¢n va nhat quan.

Chiu trach nhiém hoan toan vé viéc duy tri tinh bdo mat va an toan
cua trang web trong sudt qua trinh thiét ké va phat trién.

Tu chi trong viée quyét dinh va dleu chinh ké hoach bao mat phu hop
v6i sy thay doi ctia du 4n va cac yéu to rii ro phat sinh.

bam bao viéc giam sat va danh gia dinh ky céc bién phap bado mat da
duogc trién khai, dong thoi san sang phéan tmg khi c6 tinh hudng bat
ngo xay ra.

Hop tac va trao d6i véi cac bén lién quan dé dam bao tinh thong nhat
trong vi¢c bdo v¢ dir li€u va an toan hé thong.



49. Tén niing lwe: Phong chong Virus Ma nang luc: NLCL-49
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
49.1. Yéu cdu kién thirc:
+ Phan tich c4c kha ning nhiém Virus
+ Trinh bay cac k¥ thuat phat hién Virus.
Trinh bay céc k¥ thuat phong chéng.

—+

+ Lua chon sir dung phan mém diét Virus.
49.2. Yéu cau kj nang:
+ Caidat phﬁn mém diét Virus
+ Kich hoat phan mém
+ Kiém tra cai dat
+ Viét bao cao nghiém thu.
49.3. Murc do tw chu va trach nhiém:
+ Chinh x4c, can than, ky luat, nghiém tac, kién tri.
+ DPua ra cac giai phap phu hop
+ Lua chon giai phép tot
+ Pam bao duoc an toan hé thong.
+ €6 dao dirc nghé nghiép, tac phong cong nghiép va y thire to chire ky lut.
50. Tén ning lwe: Chong xAm nhép trai phép Ma nang luc: NLCL-50
Khoi lwong kién thire (gid, tin chi): 1 tin chi
50. 1. Yéu cau kién thirc:
+ Xaéc dinh vi tri cac canh bao hé thng.
+ Lap danh sach céc lich st dang nhéap kha nghi.
+ Lap ké hoach stra chita 15i bao mat.
50.2. Yéu cau kj ndng:
+ St dung phan mém.
+ Thao tac kiém tra hé thng.
+ Poc canh bao hé théng.
+ QGui canh bao bao mat.
+ Ghi nhat ky kiém tra.



+ Lua chon phan mém chdng xam nhap.
50.3. Muwrc do tw chu va trach nhiém:

+ Chinh xac, can than, ky luat, nghiém thc, kién tri.

+ Dua ra cac giai phap phu hop

+ Lua chon giai phép tot

+ bam bao duogc an toan hé théng.

+ C6 dao dtrc nghé nghiép, tac phong cong nghiép va y thire to chire ky luat
51. Tén nang lwec: Ma hoa dir li€u Ma nang lwc: NLCL-51
Khéi lrgng kién thire (gio, tin chi): 1 tin chi
51.1. Yéu cau kién thirc:

+ Tim kiém va lap danh sach cac phuong phap ma hoa

+ Phan tich, so sanh cac phuong phép

+ Xac dinh quy trinh ma hoa

+ Luya chon phuong phap ma hoa

+ Lap danh sach céc tiéu chuan dau ra ciia cong viéc.

51.2. Yéu cau kj ndng:

+ Thuc hién ma hoa dir liéu

+ Kiém tra két qua ma hoa

+ Viét bao cao nghiém thu.

51.3. Murc do tw chu va trach nhiém:

+ Chinh x4c, can than, ky luat, nghiém tac, kién tri.

+ DPua ra cac giai phap phu hop

+ Lua chon giai phép tot

+ Pam bao duoc an toan hé thong.

+ (€6 dao duc nghé nghiép, tac phong cong nghiép va y thie t chie ky luat
52.Tén ning lwc: Phuc hdi dir liéu Ma nang luc: NLCL-52
Khoi hrong kién thire (gio, tin chi): 1 tin chi
52.1. Yéu cdu kién thirc:

+ Trinh bay dugc wu khuyét diém céc tap tin sao luu.

+ Trinh bay duogc cac giai phap phuc hoi.



+ Lap duoc ké hoach phuc hoi dit liéu.

+ Giai thich duogc cac ky thuat phuc hoi.
52.2. Yéu cau kj ndng:

_|_

_|_

+

_|_

Str dung cac cong cu phuc hoi.
Thao tac cac k¥ thuat phuc hoi.
Nhan biét cac tinh huéng can phuc hoi dit liéu.

Xtr 1y tinh hudng, khic phuc su c¢6 khi web bi mat dir liéu.

52.3. Murc do tw chu va trach nhiém:

_|_

+

_|_

Kich hoat chirc nang phan mém phuc hdi dit liéu
Thuc hién phuc hoi dir liéu

Kiém tra dit liéu sau khi phuc hdi

Viét bao cao két qua cong viéc.

C6 dao duc nghé nghiép, tac phong cong nghiép va y thic to chuc ky luat



