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KHOI LUQNG KIEN THUC VA YEU CAU VE NANG LUC
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TRINH PQ: CAO PANG
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1. Gi6i thiéu chung vé nganh/nghé (mé ta nghé)

Quan tri mang may tinh trinh d6 cao dang 1a nganh, nghé thuc hién cac cong
viéc cai dat, ho trg, quan 1y mang va hé théng may tinh giap thong tin luon dugce
lwu thong; thiét ké, x4y dung va trién khai hé thong mang, duy tri phan ctng va
ph::in mém mang, khic phuc su cd mang va ddm bao an ninh mang, tinh kha dung
va céc tiéu chuan hiéu suat, ddp ung yéu cau bac 5 trong Khung trinh d6 quéc gia
Viét Nam.

Nguoi 1lam viée trong nganh/nghé Quan tri mang may tinh 1am viéc tai cac
co quan, don vi chuyén nganh, cac co quan don vi hanh chinh su nghiép, cac dich
vu thudc céc thanh phan mang may tinh. Ngudi 1am viée trong nganh/nghé Quan
tri mang may tinh 1a ngudi c6 kién thuc 1y thuyét rong, kién thirc thyc té can thiét,
k¥ nang thyc hanh chuyén sau, sang tao vao thuc té cong tac va tu hoc tip. Nguoi
hanh nghé can phai c6 du strc khoe, c6 tim vé nghé nghiép va c6 kha ning to chirc
va quan ly cong viéc.

Khéi lwong kién thuc ti thiéu: 2.295 gio (twong duong 90 tin chi)

2. Y8Uu cdu chung ciia nganh/nghé

2.1. Yéu cau vé kién thirc

- Trinh bay duoc céac kién thirc co ban vé mdy tinh;

- Trinh bay duoc kién thirc nén tang vé mang may tinh;

- Phan tich dugc nhu ciu sir dung hé thong mang cta khach hang;
- Phan tich dugc nhu cau nang cap, toi vu hod hé théng mang.

- Xéc lap dugc mo hinh, chinh sach mang;

- Trinh bay dugc nguyén tic, phuong phap dé hoach dinh, thiét ké va xay dung,
cai dat va cau hinh, van hanh va quan tri, bao tri, sua chita va nang cap h¢ thong mang
may tinh;

- Xac dinh duoc chuc nang, hoat dong cua thiét bi mang trong hé théng;

- Trinh bay duoc quy trinh kiém tra cac thiét bi mang, théng mang;



- Trinh bay chinh xdc cau truc va vai tro cua cac dich vu mang, céc kién thurc mang
may tinh, quan tri mang;

- Xéc dinh dugc céac yéu cau khai thac, cdp nhat dir li¢u, tao bio cao trong phan
mém,;

- M6 ta dugc cac budc 1ap bao cdo ve hiéu suat st dung mang;
- Trinh bay duoc cac kién thirc co ban vé phat trién cac ing dung trén mang;

- Xac dinh dugc mo hinh, hé théng mang can thiét cho viéc khai thac dich vu
CNTT;

- M6 ta duoc cach thiét ké va lap dit mang khong day;

- Liét ké duoc cac nguy co, su c6 mat an ninh, an toan dir liéu cling nhu dé xuit
dugc cac giai phap xu 1y su co; Phan loai dugc cac loai vi-rat va cac phan mém diét vi-
rut;

- Phan tich, danh gia dugc mirc d6 an toan cta hé thong mang va cac bién phap
bao v¢ hé thong mang;

- Phan tich, thiét ké va trién khai hé théng mang ¢& trung dén 16n.

- Trinh bay duoc mé hinh OSI, cac giao thiic dinh tuyén (RIP, OSPF, EIGRP,
BGP).

- Van dung kién thirc bao mat nang cao: tuong lua, IDS/IPS, VPN, SSL, ACL.
- M6 ta dugc cong nghé 40 héa may chi, Cloud networking, SDN.
- Biét str dung cong cu giam sat mang (Wireshark, PRTG, Nagios...).

- Phat biéu dugc quy trinh quan Iy du an CNTT va quén tri rti ro trong hé thong
mang.

- Xac dinh duoc quy trinh ban giao ca, ghi nhat ky cong viéc;
- X4c dinh duoc céc tiéu chuan an toan lao dong;

- Trinh bay dugc nhitng kién thﬁfC co ban vé chinh trj, van héa, xa hoi, phap luat,
quoc phong an ninh, gido duc thé chat theo quy dinh.

2.2. Yéu cdu vé ky ning
- Str dung dugc cong ngh¢ thong tin co ban theo quy dinh;
- Khai thac duogc cac ung dung trén hé théng mang;

- Thiét ké, xay dung va trién khai duoc hé théng mang cho doanh nghiép nho va
trung binh;

- Cai d3t, cAu hinh va quan tri dugc hé thé)ng mang st dung h¢ diéu hanh may chu;
- Cai dat, cAu hinh va quan tri duogc cac dich vu: DNS, DHCP, RRAS, Web, Mail;
- C4u hinh chinh x4c cac thiét b mang thong dung: Switch, Router,...;

- Banh gia duoc hé théng bao mat, ma hoa duoc dir liéu;

- Xay dung va trién khai dugc hé thong tudng lira bao vé hé théng mang;

- Béo tri, stra chira va nang cap dugc phan mém va phan cing cta h¢ thong mang;



- Xay dung duoc cac tmg dung don gian trén hé théng mang;

- Thiét 14p mang VPN két ndi chi nhanh va nguoi dung tir xa.

- Xay dung chinh sach bao mat va sao luu dir liéu doanh nghiép.

- Giam sat, phan tich hiéu ning mang, xir 1y su ¢ phirc tap.

- Banh gia, lya chon duoc thiét bj hé théng mang khong day;

- Bao dudng va khic phuc duogc 16i hé théng mang khong day;

- Keém cdp, hudng dan duoc cac tho bac thép hon;

- Ghi duogc nhat ky cling nhu bdo cao cong viéce, tién do cong viéc;

- Thuc hién dugc cac bién phap vé sinh cong nghiép, an toan lao dong;

- Giao tiép hiéu qua thong qua viét, thuyét trinh, thao luan, dam phan, lam cha tinh
huéng;

- Quan 1y nhom, giam sat duoc hé théng cong nghé thong tin vira va nho;

- Lap ké hoach, phan cong va giam sat duoc cong viéc ciia nhom;

- Quan 1y duoc cac su ¢b va tinh hudng khan cép;

- Tham muu va dua ra cac sang kién dé nang cap hé thong mang vira va nho.

- Sur dung dugc ngoai ngit co ban, dat bac 3/6 trong Khung nang lyc ngoai ngitr cia
Vi¢t Nam; irng dung dugc ngoai nglt vao cong viéc chuyén mon cua nganh, nghe.

2.3. Murc do tw chiui, chiu trach nhiém

- Thuc hién cong viée c6 dao dire, ¥ thirc vé& nghé nghiép, trach nhiém cong dan,
thai d¢ phuc vu; dong co nghe nghiép dung dan, t6n trong ban quyen sO hitu tri tu¢
trong Gmg dung phan mém. Can cu, chiu kho va sang tao, thuc hién tt ky luat lao dong
va ton trong ndi quy cua co quan, doanh nghiép;

- Thich nghi dugc véi cac moéi trudong lam viéc khac nhau (doanh nghiép trong
nudc, doanh nghiép nude ngoai);

- Thyuc hi¢n trach nhi¢m véi két qua cong viéc cia ban than va nhéom trude lanh
dao co quan, t6 chuc, doanh nghi¢p;

- Giai quyét tt cong viéc, van dé phirc tap trong diéu kién 1am viéc thay doi;

- Panh gia duoc chat lugng san phim sau khi hoan thanh két qua thyuc hién
cua céc thanh vién trong nhom;

- Chu dong t6 chtrc, huéng dan k¥ thuat vién hodc nhom IT.
- Péanh gia, lya chon giai phap mang phu hop véi yéu cau thyc té.
- Tu dinh hudéng hoc tap, nghién ctru cong nghé méi.

- C6 ¥ thirc nghé nghiép, ky luat va dao dtrc trong méi trudng lam viée sd.



3. Céc niing lwe ciia nganh/nghé

Khoi lugng
STT TEN NANG LUC kién thirc (tin
chi)
CAC NANG LUC CO BAN
NLCB-01 | Ty rén luyén suc khoe 2
NLCB-02 Kh\a nang h1_eu biét chinh tri, phap luat, quoc 1
phong, an ninh
NLCB-03 | Tiéng Anh béc 3/6 2
NLCB-04 | St dung tin hoc co ban 1
NLCB-05 | Phéi hop lam viéc theo nhom hiéu qua 1
NLCB-06 | Giai quyét van dé 1
NLCB-07 | So ctru nguoi bi nan 1
NLCB-08 | Tu hoc tap nang cao trinh do 1
NLCB-09 Bao vé moi tru:(fng, st dung nang luong va tai 1
nguyén hiéu qua
NLCB-10 | Mo ta quy trinh thiét ké hé théng mang 1
NLCB-11 | Mo td mo hinh quan tri mang ISO 1
NLCB-12 Thyc hlern cac tha‘lo tgf an toan vo1 may tinh, 1
mang may tinh va thiét bi
NLCB-13 | Tiép nhan va xtr 1y yéu cau cia khach hang 2
NLCB-14 | Phan tich nhu cau sir dung ciia khach hang 2
NLCB-15 | Két thiic ca lam viéc 1
NLCB-16 | Xur ly cac giao dich tai chinh co ban 1
NLCB-17 ley trl_ho so tai ligu va cac hé thong khoéi phuc 1
thong tin
NLCB-18 | Phat trién mdi quan hé khach hang 1
NLCB-19 | Chuan bj va trinh bay béo céo 1
NLCB-20 | Chuén bj cac tai liéu lién quan bang tiéng Anh 1




Chuan bi phan tich va thiét ké hé thong mang

NLCB-21 theoqyéu cau cua khach hang
NLCB-22 &?;a&ﬁ;r?rgl Lllaér;htzir?hbﬁlcl)éccluan may tinh va céc
NLCB-23 AE dungg ca}c ng’uyéjn t,éc \’/é bén'(}uyén phan
meém, so htru tri tué c6 trach nhiém
Thuyét phuc, dam phan, thuong lugng, tu duy
NLCB-24 V{E\ trir]h be“ty ‘V'én ’Qé mot cach ro rang, bang ca
van ban va 161 noi
CAC NANG LUC COT LOI
NLCL-01 | Xac dinh nhu cau st dung
NLCL-02 | Xac dinh m6 hinh mang
NLCL-03 | X4c dinh chinh sach mang
NLCL-04 | Lép so d6 mang
NLCL-05 | Lya chon thiét bi hé thong mang
NLCL-06 | Lwa chon phan mém mang
NLCL-07 | Lap ho so thiét ké hé théng mang
NLCL-08 | Panh gia san pham sau khi hoan thién
NLCL-09 | Lip dat cap mang
NLCL-10 | Lip dat ti dat thiét bi mang
NLCL-11 | Lip dat Patch Panel
NLCL-12 | Lap dat hub/Switch
NLCL-13 | Lap dit router
NLCL-14 | Lip dat thiét bj hd trg VPN
NLCL-15 | Lap dat modem két ndi Internet
NLCL-16 | Lap dit connector
NLCL-17 | Lap dat can bang tai
NLCL-18 | Lip dat Access Point




NLCL-19

Lap dat FireWall

NLCL-20 | Kiém tra viéc lép dat mang

NLCL-21 Lap dat card mang va thiét 1ap cau hinh card
mang

NLCL-22 | Thiét 1ap cu hinh switch

NLCL-23 | Thiét 14p c4u hinh router

NLCL-24 | Thiét 1ap céu hinh can bang tai

NLCL-25 | Thiét 1ap c4u hinh modem két néi Internet

NLCL-26 | Kiém tra thong mang

NLCL-27 | Cai dat hé diéu hanh may chu

NLCL-28 | Thiét 1ap cu hinh may tram

NLCL-29 | Cai dat dich vu remote access

NLCL-30 | Cai dat dich vu remote boot

NLCL-31 | Cai dat dich vu terminal service cho may chu

NLCL-32 | Kiém tra hoat dong hé thong mang

NLCL-33 | Caidatdich vu DNS

NLCL-34 | Cai dat dich vu AD, DC

NLCL-35 | Cai dat dich vu DHCP

NLCL-36 | Cai dat Web Server

NLCL-37 | Cai dat Mail Server

NLCL-38 | Caidat FTP Server

NLCL-39 | Caidatdich vu VPN

NLCL-40 | Cai dat Proxy Server

NLCL-41 | Cai dat Proxy Client

NLCL-42 | Hoach dinh dbi tuong sir dung mang




NLCL-43

Thiét 1ap tai khoan nguoi dung

NLCL-44 | Thiét 1ap tai khoan nhom

NLCL-45 Q‘uan tr1 tai khoan nhém va tai khoan nguoi
dung

NLCL-46 | Thiét 1ap OU

NLCL-47 | Thiét 14p quan hé tin cay trong lién mang

NLCL-48 | Lap ho so quanly cac ddi tuong sir dung mang

NLCL-49 | Chia sé va phan quyén tai nguyén trén may chu

NLCL-50 Chia sé va phan quyén tai nguyén trén may
tram

NLCL-51 | gy dung tai nguyén trén mang

NLCL-52 | ¢y dat va phan quyén may in trén may chi

NLCL-53 | gy dung may in mang

NLCL-54 | (g dit phan mém tng dung trén may chi

NLCL-55 Cai dat hé quan tri co s¢ dir liu trén may chu

NLCL-56 | (y; dat ing dung dung chung

NLCL-57 Cai dit cau hinh ung dung dung chung trén
may tram

NLCL-58 Ql{én 1}'/‘, van hanh, khai thac co s& dir li€u cua
phan mém

NLCL-59 Téj uu héa hoat dong cua co sé dir li€u cua
phan mém

NLCL-60 | Sao luu dy phong/ phuc héi dir liéu cho phan
mém

NLCL-61 | Duy tri ho so tai liéu va cac h¢ thong backup,
restore dir liéu cho phan mém

NLCL-62 Thao tac véi co so dir liéu trén Server

NLCL-63 Bao mat hé thong co so dit liéu

NLCL-64 Upload Website 1én Hosting

NLCL-65

Céu hinh cac thong béo 15




NLCL-66 | Bio tri va nang cap Hosting

NLCL-67 | Quan ly, yéln hanh, khai thac co so dir li€u cua
cac hé thong dich vu

NLCL-68 | Téi vu hoa hoat dong cua co so dir li€u cua cac

hé thong dich vu
NLCL-69 | 1vién khai va véan hanh céac hé théng dich vu
NLCL-70 | pj4¢ 16 trang Website (co ban)
NLCL-71 11 3p hé so theo dbi bao dudng hé théng mang
NLCL-72 Bao dudng phan mém tmg dung trén mang
NLCL-73

Bao dudng thiét bi mang

NLCL-74 | Bado dudng may chu

NLCL-75 | T6i vu hod dich vu trén may chu

NLCL-76 | Bdo dudng may tram

NLCL-77 | Xac dinh sy ¢6 mang

NLCL-78 | Stra chita 16i hé diéu hanh

NLCL-79 | Sira chira 16i ciu hinh may tram

NLCL-80 | Stra chita 16i phan mém tmg dung

NLCL-81 | Thay thé thiét bi mang bi hong

NLCL-82 | Phuc héi dir liéu mang

Lap dat, cai dat cac thiét bj va phan mém lién

NLCL-83 quan phuc vu cho cac dich vu CNTT

NLCL-84 | Trién khai giai phap bao vé dit liéu

NLCL-85 | Két ndi cac thiét bi ngoai vi

NLCL-86 | Két ndi mang hé thong mang (LAN, WAN)

NLCL-87 | Chan doan tinh trang 16i ctia may tinh

Cai dat cac phan mém h¢ thong, phan mém ung

NLCL-88 dung, cac thiét bi ngoai Vvi.

NLCL-89 | Phong va chéng Virus may tinh




NLCL-90

Phan tich nhu cau nang cap

NLCL-91 | Nang cap thiét bi mang
NLCL-92 | Nang cap cdu hinh may chu
NLCL-93 | Nang cap hé diéu hanh may chi, may tram
NLCL-94 | Nang cap cdu hinh may tram
NLCL-95 | Nang cap cac dich vu mang
NLCL-96 | Kiém tra hé thong mang da nang cap
NLCL-97 | Cap nhat hd so quan 1y mang
NLCL-98 | Chuan bj cac dich vu khach hang
Trinh bay cac thuyét minh theo cac ho so thiét
NLC L'99 A 5 A . A Y . A 4
ké, sdn pham thi cong, quan tr1 hé thong mang
i Lap ké hoach va cung cip cac yéu cau, diéu
NLCL-100 kién tir phia khach hang
NLCL-101 | Cung cép su hd tro thiét thue cho khach hang
i Xac dinh va danh gia nhu cau, ky vong cua cac
NLCL-102 loai khach hang khac nhau
NLCL-103 Sap xep\tlen do trién khai h¢ thong mang to1
khach hang
Nghién ciru va hoan thién cac thong tin lién
NLCL-104 | quan t61 thi cong, trién khai gidi phéap, cau hinh
dich vu mang
NLCL-105 Xa,y dl_l‘l’}g, duy tri va phat trién moi quan h¢ vaoi
khach hang
NLCL-106 | Xu ly thong tin vé hé thong mang
NLCL-107 L:c_lp ke’hoach, phan cong va giadm sat cong viéc
ciia nhom
NLCL-108 | Quan 1y céc su ¢ va tinh hudng khan cap
NLCL-109 | Xac dinh cac nguy co anh hudng hé théng mang
NLCL-110 | Thiét 1ap chinh sach an toan mang
NLCL-111 | Bao vé hé théng truy cap mang

NLCL-112

Sao luu dir liéu




CAC NANG LUC NANG CAO

NLNC-01 | Khoéi phuc dit liéu
NLNC-02' | Mz ho4 dit ligu
NLNC-03 Phong ngtra va loai bé Virus trén mang
NLNC-04 | panh gia hé théng bao mat
NLNC-05 | x4c dinh nhu cau str dung mang khong day
NLNC-06 | [ra chon thiét bi hé théng mang khong day
NLNC-07 Chon giao thirc mang khong day
NLNC-08 |1 %, it cac thiét bi két ndi mang khong day
NLNC-09 | 4y hinh thiét bi mang khong day.
NLNC-10 | Bao dudng thiét bj mang khong day
NLNC-11 | Knic phuc 13i thiét bi mang khong day
NLNC-12 | x4, dinh nhu cau bao mat cta hé théng mang
NLNC-13 | caj dit phan mém bao mat
NLNC-14 | T4t 1ap cau hinh cho thiét bi bao mét mang
NLNC-15 | Thiét 1ap cAu hinh cho phan mém bao mat
NLNC-16 | gidm tra hé théng sau khi bao mat
NLNC-17 | panh gis mirc d6 an toan cho hé théng
Trién khai cho hé théng mang cua co quan, t6
NLNC-18 | chirc, xi nghiép dam bao tinh bao mat, tinh toan
ven va tinh san sang
NLNC-19 | Hoach dinh chinh sach kiém soat
NLNC-20 | cap nhat nhat ky hoat dong thiét bj mang
NLNC-21 | Giam sat truy cap mang
NLNC-22 | Gism sat hé théng truy cap Internet
NLNC-23

Giam sat dich vu mang




NLNC-24 | Giam sat st dung tai nguyén dung chung 1

NLNC-25

Giam sat hiéu suét mang 1
NLNC-26 | Péanh gi4, phan tich két qua giam sat h¢ thong 1
mang

4. Khéi lwong kién thire ciia nganh nghé: 2295 gio twong tng 90 tin chi




KHOI LUQNG KIEN THUC, YEU CAU POI VOI TUNG
NANG LUC NGUOI HQC PAT PUQC SAU KHI TOT NGHIEP
TRINH PQ: CAO PANG
NGANH/NGHE: QUAN TRI MANG MAY TINH

I. CAC NANG LUC CO BAN
1. Tén nang lwe: Ty rén luyén sirc khée Ma nang luc: NLCB-01
Khoi lwong kién thire (gid, tin chi): 1 tin chi
1.1.Yéu cau kién thirc:
+ Trinh bay duoc nhiing kién thirc khoa hoc co ban vé gido duc thé
chat;
+ Trinh bay dugc cac phuong phap tap luyén co ban dé nang cao stc
khoe va phuong phap phong tranh chan thuong trong tip luyén thé
duc thé thao va trong cong viéc
1.2. Yéu cdu ky ndng:
+ Thyc hién cac thao tac van dong co ban dung yéu cu k¥ thuat;
+ Thyc hién duge mot sb k¥ thuat chay cu ly trung binh, cu ly ngén;
nhdy cao, nhdy xa...
1.3. Murc do tw chu va trach nhiém:
+ Thuc hién t6t vé dao dirc nghé nghiép, tac phong cong nghiép va to
chire tot cac ky luét lao dong;
+ Lam viéc ning dong, sang tao, phdi hop tot voi dong nghiép trong
cong viéc tap thé;
+ Thuc hién tdt trach nhiém va chiu trach nhiém trong cong viéc; Hoan
thanh muc ti€u cua cong viéc;
+ Ty hoc dé nang cao trinh d6 chuyén mon, lam vi¢c doc 1ap, tu kiém
song bang nghé di hoc hodc c6 kha ning to chuc hanh nghé theo
nhom;
+ Rén luyén tro thanh ngudi c6 dao dirc, c6 luvong tam nghé nghiép,
co y thure chure ky luat.
2. Tén niing lwc: Kha niing hiéu biét chinh tri, phap luit, quéc phong,
an ninh Ma nang luc: NLCB-02



Khoi lwong kién thirc (gid, tin chi): 1 tin chi
2.1. Yéu cau kién thirc:
+ Trinh bay dugc nhimg kién thirc co ban vé chu nghia Méc- Lénin,

tu twong HO Chi Minh, duong 16i cua Pang cong san Viét Nam;
+ Trinh bay dugc nhitng van dé co ban vé nha nudc va phap luat;

+ Trinh bay duoc nhiing kién thtrc co ban vé nén qudc phong toan dan,
an ninh nhan dan, quan diém cua Pang, chinh sach, phap luat ciia Nha

nudc ve qudc phong va an ninh;

+ Trinh bay dugc nhitng kién thirc co ban, can thiét vé phong thi dan

su, k¥ nang quan su, luat nghia vu quan su
I, Ky

2.2. Yéu cau ky néng:
+ Van dung kién thirc d3 hoc dé rén luyén tré thanh nguoi lao dong
moi c6 pham chat chinh tri, c6 dao duc tét va nang lyc hoan thanh

nhiém vu;
+ Str dung dugc mot s6 loai vii khi bo binh théng dung.

2.3. Murc do tw chu va trach nhiém:
+ C6 y thue trach nhiém thuc hién cha truong, dudng 16i cua Dang,
chinh sach phap luat Nha nudc;

+ Phét huy tinh than yéu nudc, truyén théng dung nude va giit nudc,
long tu hao, tu ton dan tdc, nang cao y thure, trach nhiém, tu gidc thuc
hién nhi€ém vu quéc phong va an ninh, bao v¢ T quéc Viét Nam xa
hoi chu nghia;

+ Thuec hién t6t vé dao dirc nghé nghiép, tac phong cong nghiép va t6

chue tot cac ky luat lao dong;

+ Lam viéc nang dong, sang tao, phdi hop t6t v6i ddng nghiép trong
cong viéc tap thé;

+ Thuc hién tdt trach nhiém va chiu trach nhiém trong cong viéc; Hoan

thanh muyc ti€u cua cong viéc;



+ Ty hoc dé nang cao trinh d§ chuyén mon, lam viéc doc lap, tu kiém
song bang nghé di hoc hodc c¢6 kha ning to chirc hanh nghé theo
nhom;
+ Reén luyén tré thanh ngudi c6 dao dic, co luong tim nghé nghiép,
co y thuc chuc ky luat.
3. Tén ning lwe: Sir dung tiéng Anh dat bac 3/6
Ma nang luc: NLCB-03
Khoi lweng kién thirc (gid, tin chi): 1 tin chi
3.1. Yéu cau kién thirc:
+Pat trinh d6 nang luc Tiéng Anh bac 3/6 trong Khung nang lyc ngoai
ngir cua Viét Nam.
3.2.Yéu cdu ky ning:
+ Str dung duoc ngoai ngilt co ban, dat bac 3/6 trong Khung nang luc
ngoai ngit cua Viét Nam;
+ Ung dung dugc ngoai ngit vao cong viéc chuyén mon ciia nganh,
nghé.
3.3. Murc do tu chu va trach nhiém:
+ Co6 thai do nghiém thc, chu dong, tich cuc, tu rén luyén nang cao
trinh d§, nang luc cia ban than;
4. Tén nang luc: Sw dung tin hoc co ban Ma nang luc: NLCB-04
Khéi lwong kién thire (gio, tin chi): 1 tin chi
4.1.Yéu cdu kién thirc:
+ M ta duoc ciu tao chung va pham vi str dung cua may tinh;
+ Trinh bay dugc cac budc sur dung tin hoc van phong: Soan thdo van
ban, bang tinh, trinh chiéu, ...;
+ Trinh bay dugc cach tim kiém thong tin trén internet.
4.2. Yéu cdu ky nang:
+ Soan thao duoc van ban béng tin hoc van phong;
+ Tao 1ap duoc cac bang tinh, sir dung duoc mot s6 ham co ban trong

bang tinh;



+ Thiét ké dugc bai trinh chiéu don gian trong trinh chiéu;
+ Thuc hién dugc cac thao tac trén internet dé tra clru tai liéu, email...
4.3. Muwrc do tw chu va trach nhiém:
+ Tich cuc, tu giac hoc tap nang cao trinh do.
5. Tén ning lwc: Phoi hop lam viéc theo nhém higu qui
Ma nang lwe: NLCB-05
Khoi lwong kién thirc (gid, tin chi): 1 tin chi
5.1.Yéu cau kién thirc:
+ Trinh bay dugc cac phuong phép to chirc 1am viéc nhom;
+ Trinh bay phuong phép giai quyét mau thuan phat sinh trong qua trinh 1am
viéc nhom;
+ Trinh bay dugc cac phuong phap phat huy kha nang lam viéc nhém hiéu
qua.
5.2. Yéu cdu ky nang:
+ Lap duoc ké hoach va to chtrc 1am viéc nhém hiéu qua, phat huy téi da vu
diém ciia cac thanh vién trong nhom;
+ Giai quyét duoc cac mau thuin phat sinh trong qua trinh lam viéc nhom;
+ Giam sat, danh gia ddi véi nhom thuce hién nhirng nhi€ém vu xac dinh.
1.5.3 Mikc do tw chu va trach nhiém:
+ Phéi hop va dam bao sy thong nhat ctia cac thanh vién trong nhom;
+ Pat loi ich cua tap thé 1én trén loi ich ca nhén;
+ Khuyén khich cac thanh vién trong nhém tham gia tich cuc cac hoat dong
cuia nhom va c¢o trach nhi¢m vai cong viée dugce giao.
6. Tén niing lwe: Gidi quyét vin dé Ma nang luc: NLCB-06
Khoi lweng kién thirc (gid, tin chi): 1 tin chi
6.1.Yéu cau kién thirc:
+ Trinh bay dugc cach thic tiép can van dé;
+ Trinh bay dugc cac phuong phéap giai quyét van dé.

6.2. Yéu cdu ky nang:



+ Xac dinh duoc van dé can giai quyét;

+ Xac dinh duoc nguyén nhéan phat sinh van dé can giai quyét;
+ Dé ra cac giai phap dé giai quyét van dé;

+ La chon dugc giai phap t6i wu dé giai quyét van dé

6.3.Mirc do tu chu va trach nhiém:

+ Phat huy tinh doc lap, tu chu, tu duy va sang tao;

+ Phéi hop tot véi ddng nghiép giai quyét cac van dé phat sinh.

7. Tén nang lwc: So ciru ngwoi bi nan Ma nang luc: NLCB-07
Khoi lwong kién thirc (i, tin chi): 1 tin chi

7.1. Yéu cau kién thire:

+ M0 ta duge cac tinh hudng tai nan c6 thé xay ra tai noi lam viéc va trinh

bay dugc cac phuong phap so ctru nguoi bi nan;
+ Giai thich dugc quy trinh so ctu;
+ Giai thich dugc thir ty vu tién trong cham soc so ctru;

+ Giai thich dugc cac sai pham trong qua trinh so ctru va cac bién phap phong

tranh;
+ Trinh bay dugc phuong phap st dung mét s6 dung cu so clru co ban.

7.2. Yéu cau ky néng:

+ Xac dinh duoc nguyén nhan dan dén tai nan;

+ Panh gid dugc tinh trang strc khde ctia ngudi bi nan va dua ra bién phap

so cuu phu hop;
+ Str dung duoc cac loai dung cu so clru co ban;

+ Thyc hién so ctru dugc mot so tinh huong tai nan thudng xdy ra tai noi lam

viéc theo dung quy trinh.

7.3. Murc do tw chu va trach nhiém:

+ C0 tinh than trach nhiém cao, tac phong nhanh nhen, can than, chinh xéc;
+ Phéi hop tot véi ddng nghiép trong qua trinh so ctru nguoi bi nan.

8. Tén nang luc: Tw hoc tdp nding cao trinh dp Ma nang lwe: NLCB-08



Khoi lwong kién thirc (gid, tin chi): 1 tin chi
8.1. Yéu cau kién thire:
+ Trinh bay dugc phuong phap st dung tai liéu, sach bao;

+ Trinh bay dugc phuong phap tra ctru thong tin trén internet.

8.2. Yéu cdu ky nang:

+ Ty danh gia dugc nang luc ban than;

+ Cap nhat dugc kién thire thong qua tai li€u, sach bao, internet veé cong nghé
moi trong linh vuc cong nghé thong tin, quan tri mang mdy tinh, dap Gmg yéu cau

cach mang cong nghi¢p 4.0;
+ Hoc héi kién thirc, kinh nghiém tir ddng nghiép, méi truong 1am viéc.

8.3. Murc do tu chu va trach nhiém:

+ C6 tinh than ty giac, cau tién, ham hoc hoi;
+ Lang nghe, ton trong nhimg ¥ kién gbp ¥ ctia dong nghiép.

9. Tén nang luc: Bdo vé moi truwong, s dung ning lwong va tai nguyén hiéu
qud Ma nang luc: NLCB-09

Khéi lwong kién thire (gio, tin chi): 1 tin chi

9.1. Yéu cdu kién thirc:

+ Nhan biét va phan loai dugc cac loai chét thai va danh gia dugc tac dong
cua chat thai dén moi truong;

+ Giai thich dugc khai niém héa chit va anh huong cua hoa chit dén méi
trudng va con nguoi;

+ Trinh bay dugc khai niém, phan loai dugc cac dang nang lugng, tai nguyén,;

+ Giai thich duoc vai tro ning lugng va tai nguyén d6i voi doi sdng con
nguoi.

9.2. Yéu cdu ky nang:

+ Thu gom, luu trit va xtr Iy dugc chat thai tai noi lam viéc ding cach va
than thién v&i1 moi trudng;

+ St dung va luu trlt, bdo quan dugc hoda chét an toan;

+ Pé xuat duoc phuong 4n st dung ning luong va tai nguyén hiéu qua tai
noi lam viéc.

+ Phan loai cac phé pham thiét bi cong nghé thong tin ding noi quy dinh
tranh 6 nhi€ém moi truong;



9.3. Murc do tw chu va trach nhiém:

+ CO tinh than tu gidc, cau tién, ham hoc hoi;

+ Tu giac trong viéc thuc hién cac quy dinh vé bao vé moi truong va st dung
nang luong tai nguyén hiéu qua.

10. Tén niing lwe: Mo ti quy trinh thiét ké hé théng mang

Ma nang luc: NLCB-10

Khoi lwgng kién thire (gid, tin chi): 1 tin chi

10.1. Yéu cau kién thirc:

+ M0 ta dung quy trinh thiét ké mot hé théng mang;

+ Trinh bay dugc chic nang hoat dong cua cac 16p trong mdé hinh OSI,
TCP/IP.

10.2. Yéu cau kj ndng:

+ Lap dung ban quy trinh thiét ké hé théng mang;

+ Xay dyng duoc tién trinh xay dung hé thong mang;

+ Str dung duoc cac chuan cua hé thong mang.

10.3. Muvrc do tu chu va trach nhiém:

+ Thuc hién cong viéc can than, chinh xac, nghiém tic, c6 kha nang tién liéu
tinh hudng, tu van gitp d& khach hang;

+ C06 tinh than tu gidc, cau tién, ham hoc hoi.

11. Tén nang lwc: Mo td mé hinh qudn tri mang I1SO

Ma nang lwc: NLCB-11

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi

11.1. Yéu cau kién thirc:

+ Mo ta dugc mo hinh quan tri mang do ISO dua ra;

+ Trinh bay dugc chiic ning hoat dong cac thanh phan mé hinh OSI (quéan
Iy hiéu nang, quan 1y cau hinh, quan 1y 16i, quan 1y kiém toan, quan 1y bao mat).
11.2. Yéu cau ky ning

+ Xay dung dugc ban thiét ké mang ap dung mo hinh quan tri mang cho hé

thong mang;



+ Xay dung duoc cac hé théng chirc ning twong tng cua mod hinh OSI cho
hé thong mang.

11.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién cong viéc cAn than, chinh x4c, nghi€m tuc, c6 kha nang tién li¢u
tinh hudng, tu van gitp d& khach hang;

+ C6 tinh than ty giac, cau tién, ham hoc héi.

12. Tén nang lwc: Thuc hién cdc thao tac an toan voi mdy tinh, mang mdy tinh
Ma nang luc: NLCB-12
Khoi lwong kién thire (gio, tin chi): 1 tin chi

12.1. Yéu cau kién thirc:

+ Mo ta duoc kién thuc vé didu khién truy cap, str dung mdy tinh, mang may
tinh theo dic quyén cia nguoi dung, nham bao vé cac tai nguyén nhay cam, ngin
chin sy truy cap bét hop 18 cta nguoi str dung khong duoc phép;

+ M5 ta dugc kién thirc trong truyén thong dit liéu mot cach dang tin ciy qua
cac mdi trudng truyén thong chuyén dung hoic chia sé khac nhau;

+ M ta chinh xéc kién thtrc an toan vé chay nd, chap dién.

12.2. Yéu cau ky néng:

+ Phan doan, tién liéu duoc tinh hudéng, muic an toan d6i véi may tinh va
mang may tinh;

+ Thuc hién ding yéu cau an toan véi may tinh, mang may tinh, an toan vé
chay nd, chap dién;

12.3. Murc do tw chu va trach nhiém:

+ Thuyc hién cong vige can than, chinh xac, nghiém tac, c6 kha nang tién li€u
tinh huéng;

+ C06 tinh than tu giac, cau tién, ham hoc hoi

13. Tén nang lwe: Tiép nhin va xir Iy yéu cdu ciia khdch hang

Ma& ning lwe: NLCB-13

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

13.1. Yéu cau kién thirc:

+ Mo ta dugc cach ghi nhan yéu cau va phan loai yéu cau tir khach hang.



13.2. Yéu cau kj nang:

+ Str dung duoc k¥ nang giao tiép hiéu qua;

+ Str dung dugc cc cong cu hd trg dé tiép nhan cac yéu cau cua khach hang.

13.3. Muwrc do tw chu va trach nhiém:

+ Thyc hién cong viéc can than, chinh x4c, nghiém tac, c6 kha ning tién liéu
tinh huéng;

+ Thuc hién su ton trong khach hang.

14. Tén nang lwe: Phén tich nhu cau sit dung ciia khdch hang

M3 nang lwe: NLCB-14

Khéi lwong kién thire (gio, tin chi): 1 tin chi

14.1. Yéu cau kién thirc:

+ M6 ta duoc kién thire vé ghi nhan yéu cau tir khach hang;

+ Xac dinh r& nhu cau khach hang;

+ Xac dinh duoc thong tin yéu cau str dung cua khach hang;

+ X4c dinh dugc mong mudn ciia khach hang sir dung mang ma chiing ta can
xay dung.

14.2. Yéu cau ky nang:

+ Thuc hién tt k§ nang giao tiép hiéu qua;

+ Sur dung thanh thao cac cong cy hd tro dé tiép nhan cac yéu cau cua khach
hang;

+ Thu thap dugc thong tin cua khach hang;

+ Phéan tich dugc yéu cau, dic ta yéu cau hé théng mang: dich vu chia sé tap
tin, may in, dich vu Web, Internet, mé hinh mang (workgroup, hay client server),

murc do yéu cau an toan mang, rang budc vé bang thong toi thi€u trén mang.

14.3. Murc do tw chu va trach nhiém:
+ Thyc hién cong viéc can than, chinh xac, nghiém tic, c6 kha nang tién li¢u

tinh huéng;
+ Thuyc hi¢n sy ton trong khéach hang.

15. Tén nang lwe: Két thiic ca lam vige Mai ning lwe: NLCB-15



Khoi lwong kién thirc (gid, tin chi): 1 tin chi
15.1. Yéu cdu kién thirc:

+ Mo ta duogc kién thirc vé quy trinh ban giao ca.

15.2. Yéu cau kj ndng:

+ Thuc hién dugc viéc quan sat;
+ Thuyc hi¢n dugc viéc ghi chép nhanh.

15.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién cong viéc vai thai do nghiém tic, can than, trach nhi¢m.

16. Tén nang lwc: X ly cdc giao dich tai chinh co ban Ma nang luc:

NLCB-16

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
16.1. Yéu cau kién thirc:

+ Mo ta duoc quy tac giao dich ban hang, tai chinh co ban, cac loai hoa don

ban 1¢ khi giao dich v&i khach hang.

16.2.Yéu cdu ky nang:
+ Ghi duogc hoa don tai chinh co ban;

+ Thuc hién dugce cac giao dich ban hang, tai chinh,;
+ Bao cdo dugc cac giao dich ban hang, tai chinh.

16.3. Muwrc do tu chu va trach nhiém:

+ Thuc hién cong viéc vt thai o nghi€m tuc, can than, trach nhiém, tuan

thu phap luat.

17. Tén nang lwe: Duy tri hé so ti ligu va cdc hé thong khéi phuc théng tin

tr;

Ma nang lwc: NLCB-17
Khoi lweng kién thirc (gid, tin chi): 1 tin chi
17.1. Yéu cau kién thirc:

+ Xac dinh dugc quy trinh luu trix ho so tai lidu truyén théng va ho so dién

+ Xac dinh duoc quy trinh phuc hdi thong tin;

+ Mo ta duogc kién thic vé quy trinh ghi nhat ky.



tin.

17.2.Yéu cdu ky néng:

+ Str dung thanh thao céc thao tac trén cac phan mém van phong;

+ Thuc hién thanh thao céc thao tac vai tép tin nhu tim kiém tép tin, mo t&p

17.3. Muwrc do tw chu va trach nhiém:

+ Thuyc hi¢n cong vi¢c voi thai o nghiém tuc, can than, trach nhiém.
18. Tén ning lwe: Phdt trién méi quan hé khich hang
Ma nang lwc: NLCB-18
Khéi lwong kién thire (gio, tin chi): 1 tin chi

18.1. Yéu cau kién thirc:

+ MG ta duogc kién thirc vé giao ti€p xa hoi;

+ M6 ta dugc kién thic ve thi truong va moi quan tdm cua nguoi dung dén

may tinh, mang may tinh va quan tri mang.

18.2.Yéu cau ky néng:

+ Str dung dugc cac cong cu marketing hiéu qua.

18.3. Murc do tw chu va trach nhiém:

+ Thyc hién cong viéc can than, chinh x4c, nghiém tuc;
+ Thuc hién su ton trong khach hang.

19. Tén ning lwe: Chudn bi va trinh bay bdo cdo
Ma nang lwc: NLCB-19

Khoi lwong Kién thire (gio, tin chi): 1 tin chi

19.1. Yéu cdu kién thire:

+ Xac dinh dugc cac dinh dang trinh bay bdo cdo ctia don vi, cac quy dinh

chung ctia bao céo;

+ M ta duogc kién thirc vé soan thao van ban;
+ M6 ta duoc kién thie vé cac phan mém vin phong;
+ Mb ta duoc kién thic vé loc, thong ké thong tin, dir lidu.

19.2.Yéu cdu ky nang:
+ Thuc hién thanh thao quy trinh loc, théng ké thong tin, dir li€u;



+ Thuc hién thanh thao cac thao tac soan thao van ban;

+ Str dung thanh thao chtrc ning 1ap bao céo va cac thao tac trén hé diéu hanh
cling nhu trén phan mém;

+ Thyc hién duogc viéc phdi két hop, lién két dit liéu gitta cac phan mém vin
phong.

19.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién cong viéc cAn than, chinh x4c, nghi€m tuc, c6 kha nang tién li¢u
tinh hudng.

20. Tén ning lwe: Chudn bi cdc tai liéu lién quan béing tiéng Anh

Ma nang lwe: NLCB-20

Khoi lwong kién thirc (gid, tin chi): 2 tin chi

20.1. Yéu cau kién thirc:

+ M0 ta duoc kién thirc co ban vé Tiéng Anh giao tiép va Tiéng Anh chuyén
nganh.

20.2.Yéu cau kj nang:

+ Chuan bij dugc céc tai liéu chuén bi bao céo lién quan dén cong viéc bﬁng
Tiéng Anh.

20.3. Murc do tw chu va trach nhiém:

+ Thuc hién cong viéc can than, chinh xac, nghiém tic, c6 kha nang tién liéu
tinh hudng.

21. Tén ning lwe: Chudn bi phén tich va thiét ké hé théng mang theo yéu ciu
cua khach hang Ma nang luc: NLCB-21

Khéi lwgng kién thirc (gio, tin chi): 2 tin chi
21.1. Yéu cau kién thirc:

+ Xéc dinh dugc tién trinh xay thiét ké mot hé théng mang;
+ Liét ké duoc cac bude dé thiét ké giai phap mot hé thong mang;
+ Liét ké duoc cac budc thiét ké so d6 hé thong mang ¢ muc luan 1y;

+ Liét ké va trinh bay dugc dac diém, churc nang cua cac thiét bi cho hé théng

mang.



21.2.Yéu cau kj ndng:

+ Sur dung may tinh thanh thao;

+ Thyc hién thanh thao céc thao tac két ndi mang may tinh, lam viéc véi
mang may tinh;

+ Phan tich, thiét ké duoc giai phap cho hé thong mang;

+ Thiét ké duoc so dd & murc luin 1y h¢ théng mang.

21.3. Muwrc do tu chu va trach nhiém:

+ Thuc hién cong viéc can than, chinh xac, nghi€m tuc, c6 kha nang tién li¢u
tinh hudng.

22. Tén ning lwe: Chudn bi vdn hanh va bdo qudn mdy tinh, cdc thiét bi
mang may tinh khac Ma nang luc: NLCB-22

Khéi lwong kién thire (gio, tin chi): 2 tin chi
22.1. Yéu cau kién thirc:
+ Xac dinh cac budc van hanh may tinh, cac thiét bi mang mdy tinh trong hé

théng mang;

+ Liét ké va trinh bay dugc dac diém, chuc nang cua cac thiét bi cong nghé

thong tin khac hd trg cho hoat dong cua h¢ théng mang.

22.2.Yéu cau kj nang:
+ Str dung may tinh thanh thao;

+ Str dung thanh thao cac thiét bi mang, cac chuan mang;

+ Thuyc hién thanh thao cac thao tac két ndi mang may tinh, [am viéc voi
mang may tinh;

+ Thuc hién duoc viée quan sat, phat hién cac van dé gy ra 16i hé thong.

22.3. Murc do tw chu va trach nhiém:

+ Thuyc hién cong vige can than, chinh xac, nghiém tac, c6 kha nang tién li€u
tinh hudng.

23. Tén ning lwc: Ap dung cdc nguyén tic vé bin quyén phin mém, sé hitu
tri tué co trach nhi¢m Ma nang luc: NLCB-23

Khoi lweng kién thirc (gid, tin chi): 2 tin chi



23.1. Yéu cau kién thirc:

+ Xéc dinh duogc cac van dé lién quan t6i s hitu tri tug, ban quyén va cac
quy dinh cap phép.

23.2.Yéu cau kj ndang:

+ Thuc hién dung céc nguyén tic vé ban quyén phan mém, s hiru tri tué da
quy dinh;

+ Phan tich, giai quyét dugc cac nguyén tic vé phan mém, s hitu tri tué.

23.3. Murc do tw chu va trach nhiém:

+ Thyc hién cong viée ¢6 trach nhiém, ton trong s& hitu, ban quyén cua tac
gia.

24. Tén ning lwe: Thuyét phuc, dam phdn, thwong lwong, tw duy va trinh
bay van dé mot cdach ro rang, bang ca van bdan va loi noi

Ma nang luc: NLCB-24

Khéi lwong kién thire (gio, tin chi): 2 tin chi

24.1. Yéu cau kién thirc:

+ Xac dinh dugc nguyén 1y lam viéc cia may tinh va mang may tinh, muc
d6 can thiét ciia hé théng mang;

+ Xéc dinh dugc cac van dé lién quan t6i s& hitu tri tué, ban quyén va cac
quy dinh cap phép.

24.2.Yéu cau ky naing:

+ Phan tich va thiét ké dugc hé théng mang may tinh;

+ Van dung kién thtrc chuyén nganh dé xay dung tri thirc thuyét phuc, dam
phan c6 hi¢u qua;

+ Thuc hién dung céc nguyén tic vé ban quyén phan mém, sd hiru tri tug.

24.3. Murc do tw chu va trach nhiém:

+ Thyc hién cong viéc c6 trach nhi€ém, ton trong s hitu, ban quyén cua tac
gia;
+ Thyc hién cong viéc can than, chinh xac, nghiém tic, c6 kha nang tién li¢u

tinh hudng.



I1. CAC NANG LUC COT LOI
1. Tén nang lwc: Xdc dinh nhu cdu sit dung  Ma ning lwe: NLCL-01

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
1.1. Yéu cau kién thirc:

+ Xac dinh duoc cac budc tién hanh tim hiéu nhu cu st dung hé théng mang

cua khach hang;

+ Liét ké duogc cac bude dé thiét ké giai phap mot hé thong mang. Liét ké

duoc cac bude thiét ké so dd hé théng mang & muc luan ly. Liét ké va trinh bay

dugc dac diém, chirc nang cua cac thiét bi cho hé thong mang;

+ Thu thap dugc cac dich vu mang ctua don vi: dich vu chia sé tap tin, chia

s¢ may in; dich vu web; dich vu thu dién ttr, truy cap Internet;

vi;

+ M0 ta duoc kién thirc vé mo hinh mang;
+ M6 ta dugc mire do yéu cau vé an toan mang;
+ Mo ta duge rang budc bang thong tbi thicu, thiét bi mang trong hé thong.

1.2. Yéu cau kj nang:

+ Xac dinh 16 viéc phong van nhu cau st dung, phan tich nhu cau;

+ Xéc dinh 10 viéc goi y cac giai phap k¥ thuat;

+ Xac dinh rd viéc bd sung cac chuc nang can thiét ciia hé théng mang;
+ Xac dinh 10 viéc gi61 han cac chirc nang khong phu hop;

+ X4c dinh dang chung loai thiét bi mang s€ cai dat;

+ Xac dinh r0 viéc can do61 kha nang tai chinh va nhu cau sir dung cua don

+ Xac dinh duoc céc thiét bi s& lap dit trén hé thong mang;
+ X4c dinh 16 viéc khao sat nhu cau sir dung phﬁn mém cua don vi;
+ Xéc dinh dugc danh sach cac ing dung sé cai dat;

1.3. Murc do tw chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va

nhém;

+ Thyc hién trach nhiém véi s6 liéu thu thap trude yéu cau khach hang.

2. Tén nang luc: Xdc dinh mé hinh mgng  Ma nang lwe: NLCL-02
Khoi lwong kién thirc (i, tin chi): 2 tin chi

2.1 Yéu céu kién thuc:

+ Xac dinh rd nguyén tic thiét ké mé hinh mang;

+ M5 ta duge kién thirc vé giao thirc mang;

+ Phén tich dugc dich vu mang cua don vi: dich vu chia s¢é tap tin, chia sé

may in; dich vu web; dich vu thu dién tir, truy cap Internet;

vi;

+ M0 ta duoc kién thirc vé mo hinh mang;

+ M6 ta dugc mire do yéu cau vé an toan mang;

+ MO ta dugc rang budc bang thong tdi thiéu, thiét bi mang trong h¢ théng.
2.2 Yéu cau k¥ ning:

+ Xac dinh 10 viéc udc lugng, quan sat kién tric co s& ha t'?mg cua don vi;

+ Xac dinh duoc khoang cach giira cac may tinh, cac thiét bi mang cua don

+ Xac dinh 1o viéc ki€m tra danh sach cac ing dung s€ chay trén mang; Cai

dat va cau hinh thanh thao dich vu mang;

+ X4c dinh dugc yéu cau vé giao thirc mang ciia cac Gmg dung. Thiét ké dugc

mo hinh mang trén phan mém ho trg;

+ Xac dinh 10 viéc dinh danh cac giao thirc mang s€ cai dat; Xay dung duoc

van dé€ an toan trong mang va bao mat cho hé thong;

+ Xac dinh 16 viéc xem xét nhu cau st dung céc dich vu Internet, thiét lap,

chia sé bang thong trong hé théng mang;

+ Panh gia duogc kha ning mé rong, nang cip hé théng mang ;
+ Thiét ké dugc so d6 mang & mirc logic;

+ Thiét ké dugc so d6 mang ¢ muc luan ly;



+ Thiét 1ap duoc yéu cau riéng va yéu cau chung khi thiét dat cau hinh cho
mo hinh mang.

2.3 Murc do tu chu va trach nhiém:

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Thuc hién trach nhiém trudc yéu cau khéach hang;

+ Tuan thu va dam bao nhiing nguoi khéac cling tuan thu cac yéu cau cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tac nghé

nghiép.
3. Tén nang luc: Xdc dinh chinh sach mang Ma nang luc: NLCL-03

Khéi lwong kién thire (gio, tin chi): 1 tin chi
3.1. Yéu cau kién thirc:

+ Xéc dinh rd nhu cau quan ly mang cua don vi;
+ Xac dinh 16 viéc thiét 1ap cac chinh sach quan tri trong hé thong mang;

+ Phan tich dugc dich vu mang ctia don vi: dich vu chia sé tap tin, chia sé

may in; dich vu web; dich vu thu dién tir, truy cap Internet;
+ Xac dinh 16 nhu cau bao mat thong tin chung cta mang;
+ Li¢t ké dugc murc d0 bao mat thong tin riéng tai cdc may tram lam viéc;
+ Giai thich duoc kha nang dap tmg hé thong mang d6i voi khach hang;
+ MG ta dugc cong nghé cua khach hang.

3.2. Yéu cdu ky nang:

+ Xay dung dugc cac chinh sach mang;

+ Panh gid dugc mic d6 sir dung may tinh ctia ngudi st dung va danh gia

duoc tinh 6n dinh cua thiét bi, phr:in mém, dich vu trong h¢ théng mang;
+ Xac dinh 13 viéc thong nhat mé hinh mang s& lap dit.

3.3. Murc do tu chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Tuan thu va ddm bao nhitng ngudi khac cling tuan thu cac yéu cau cua
phép luat, cac quy dinh ctia nganh, c4c chinh sach ctia don vi va cac quy tac nghé

nghiép.
4. Tén nang lwc: Thiét ké so d6 mang Ma nang lwec: NLCL-04

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
4.1. Yéu cdu kién thirc:

+ M6 ta dugce kién thirc co ban vé mang may tinh;

+ M6 ta duoc kién thie vé chuan két ndi va nguyén 1y két nbi mang;
+ Mo ta dung kién thirc co ban vé cac thiét bi mang;

+ M0 ta duoc kién thirc vé cdu hinh hé théng mang;

+ Trinh bay chinh xac cac budc thiét ké mot so do mang.

4.2. Yéu cdu ky nang:

+ Thyc hién thanh thao sir dung ph?m mém dé thiét ké so dd hé théng mang;
+ Lap dugc so dd kién tric co s& ha téng cua don vi;

+ Xac dinh dugc cu thé dia hinh, vi tri dat may tinh trong so dd, cac diém dat

thiét bi két ndi mang;

+ X4c dinh rd viéc chia mang thanh cac mang con va cac dia chi mang duoc
ap dung;

+ Xéc dinh dugc so d6 ndi cac thiét bi két ndi, va so d6 ndi thiét bi két ndi
té1 cac may tinh;

+ Xac dinh 16 viéc thuyét phuc va trinh bay mirc do phu hop cua so do;

+ Thyc hién thanh thao cdu hinh va quan tri cac thiét bi mang.

4.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhiing nguoi lién quan.

5. Tén niing lwe: Lwa chon thiét bi hé théng mang

Ma nang lwe: NLCL-05

Khoi lwong kién thirc (i, tin chi): 1 tin chi
5.1. Yéu cdu kién thirc:

+ Xac dinh duogc vé cau tao va nguyén 1y hoat dong cua thiét bi mang;
+ M5 ta duoc kién thirc vé cong ngh¢é mang;
+ Mo ta nhu cau str dung mang.

5.2. Yéu cau kj nang:

+ Poc hiéu duge so d6 n61 mang da lap;

+ Phén tich dugc yéu cau ddi véi tbe do truy cip mang, xac dinh thiét bi

truyén dan;
+ Xéc dinh thiét bi két ndi mang;

+ Cai dat thanh thao phan ctng lién quan dén viéc di diy mang va lap dat

cac thiét bj ndi két mang;
+ Thuc hién thanh thao trong viéc di day, bam day mang;
+ Thyc hién thanh thao kiém tra, khéc phuc su cd thiét bi mang.

5.3. Murc do tw chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém véi cong viée, két qué cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhiing nguoi lién quan.

6. Tén niing hwe: Lwa chon phdn mém mang Ma ning lwe: NLCL-06



Khoi lwong kién thirc (gid, tin chi): 1 tin chi
6.1. Yéu cau kién thirc:

+ Mo ta duogc kién thirc vé phan mém hé théng, phin mém tmg dung;

+ M ta duge kién thirc vé phﬁn mém mang va dich vu mang;

+ Xac dinh duoc vé gia thanh phan mém cua hé thong;

+ Xéc dinh 10 sy quen thude cua khach hang ddi voi phﬁn mém;

+ Xac dinh 13 sy quen thudc cua ngudi xay dung mang d6i voi phan mém.

6.2. Yéu cau kj ning:

+ Lap duoc danh sach cac tng dung trén mang;

+ Panh gia dugc yéu cau va do tuong thich cua cac ing dung doi véi hé dieu

hanh mang;

+ Dénh gid, xem xét dugc thoi quen dung may tinh cua nguoi st dung;

+ Thyc hién duogc viée ude luong, can dbi kha nang dau tu tai chinh cta don
vi;

+ X4c dinh duge cac hé diéu hanh sé& cai dit cho may chu;

+ X4c dinh dugc hé diéu hanh can duoc cai dat tai cac may tram lam viéc;

+ Thuc hién thanh thao trong viéc st dung cong cu dé cai dat phﬁn mém hé

thong, phan mém mang, trién khai dich vu mang trén phan mém dugc luya chon;

+ Thuc hién thanh thao vi€c cai dat, go bd, thay ddi dich vu mang trén phﬁn

mém duoc cai dat.

6.3. Murc do tu chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thuc hi¢n trach nhi€ém vai1 cong viée, két qua cong viéc cua ban than va
nhom;

+ T6n trong, dé cao ludt ban quyén tac gia.
7. Tén ning lwe: Lip hé so thiét ké hé thong mang
M3 nang lwe: NLCL-07

Khoi lwong kién thirc (gid, tin chi): 1 tin chi



7.1. Yéu cau kién thirc:

+ M0 ta dugce kién thirc vé cong nghé thong tin sir dung phan mém soan thao,

phan mém ho tro;

+ Mb ta duge kién thirc vé vé k¥ thuat va doc cac ban ve€ k¥ thuat;
+ Mb ta duoc kién thirc vé mang may tinh, quan tri mang may tinh;
+ Mo ta duogc kién thic vé thi truong.

7.2. Y&u cdu ky nang:

+ Thuc hién dugc viéc tong hop ho so v€ nhu cau st dung mang, ho so vé

gia1 phap mang;

gia;

+ Thyc hién dugc viéc 1ap danh sach thiét bi nbi mang;

+ Thuc hién dugc viéc hoan chinh so do nbi mang;

+ Thyc hién dugc viéc 1ap bang du toan chi tiét;

+ Thuc hién duoc viéc bo sung cac tai liéu phuc vu tra ciu;

+ Thue hién duoge viée tong hop ho so cho céc ¥ kién phu, cac ghi cha, danh

+ Thuc hién thanh thao viéc xay dung ban v& k¥ thuat chi tiét hé thong, loai

thiét bi dugc dung cho hé théng mang (biéu gié, tinh nang k¥ thuét, thoi han bao

hanh) bao gom: so d6 logic, so d6 lap dit...;

+ Lap dugc ké hoach, thoi gian thi cong h¢ théng mang.

7.3. Murc do tw chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong vi¢c cua ban than va

nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét

v6i1 nhitng nguoi lién quan ;

+ Tuan thu va dam bdo nhiing ngudi khéc cling tuan thu cac yéu cau cua

phap luat, cac quy dinh cua nganh, cac chinh sach cua don vi va cac quy tic nghé

nghiép.

8. Tén ning lwe: Pdnh gid san pham sau khi hoan thién



Ma nang luc: NLCL-08

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
8.1. Yéu cdu kién thirc:

+ M ta duoc kién thire co ban vé may tinh;
+ M5 ta duoc kién thuc lién quan dén phan ctng, phan mém may tinh;
+ Mo ta duge may tinh van hanh tét, 6n dinh.

8.2. Yéu cdu ky nang:
+ Panh gia, phan tich duoc mirc d6 phu hop ciia ho so thiét ké hé thong

mang;
+ Kiém tra dugc cac 16i ctia may tinh;
+ Str dung may tinh thanh thao;
+ Str dung cac thiét bi stra chita may tinh thanh thao;
+ Thuc hién duoc viée lép dat, cau hinh va quan tri thiét bi mang.

8.3. Murc do tw chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thuyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v61 nhitng nguoi lién quan;

+ Tuén thil va dam bao nhiing ngudi khéac ciing tuan thu cac yéu cau cta
phap luat, cac quy dinh ctia nganh, cac chinh sach cta don vi va cac quy tic nghé

nghiép.
9. Tén ning lwe: Ldp dit cdp mang Ma nang luc: NLCL-09

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
9.1. Yéu cau kién thirc:

+ Trinh bay duogc khai niém co ban vé thiét ké mang;
+ Trinh bay dugc cau tao va chirc nang cua cac loai cap mang;

+ Trinh bay dugc cau tao va chirc nang cta cac loai mang cap;



+ Poc dugc ban vé thiét ké mang;

+ Trinh bay dugc muc d6 yéu cau vé an toan mang;

+ Xac dinh chinh x4c an toan lao dong khi thi cong hé thdng cap trén cao;
+ Xac dinh chinh xac an toan vé chay no, chap dién;

+ Xac dinh dang quy chuan k¥ thuat quc gia vé 1ap dit mang cap ngoai vi
vién thong (QCVN 33:2011/BTTTT).

9.2. Néu cau ky nang:

+ Thuc hién duoc viéc xem xét bang thiét ké;

+ Xac dinh dugc diém dat cac thiét bi tap trung, diém dit cdc may tinh tram;
+ Xay dung dugc cau cap tai cac diém tap trung cap;

+ Thyc hién thanh thao viéc thi cong (duc tuong) di 6ng va mang cap;

+ Thuec hién thanh thao viéc chuin bi cap, rai cap, di cap vao 6ng hoac mang;
+ Thuc hién thanh thao viéc lap dit cap mang theo ding ban vé thiét ké;

+ Thyce hién dugc viéc bAm dau connector theo chuin quy dinh;

+ Thyc hién duogc viéc kiém tra thong cép;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh;

+ Thuce hién ding yéu cdu an toan khi thi cong lap dit cap cai dat mdy tinh,

mang may tinh.

9.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cuia ban than va
nhom;

+ Thuec hién trach nhiém truéc yéu cau khach hang, an toan lao dong.
10. Tén ning lwe: Ldp ddt ti ddt thiét bi mang (Tii Rack)
Ma nang luc: NLCL-10

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

10.1. Yéu cau kién thirc:



+ Poc duoc ban vé& thiét ké mang;

+ Trinh bay dugc cAu tao va chirc nang cua tu mang;

+ Trinh bay dugc mic dd yéu cau vé an toan mang;

+ Trinh bay ding murc an toan lao dong khi lrflp dat ta thiét bi mang, chay nd,
chap dién;

+ Xac dinh dang quy chuan k¥ thuat qudc gia vé 1ap dit mang cap ngoai vi
vién thong (QCVN 33:2011/BTTTT).

10.2. Yéu cau ky nang:

+ Thyc hién tot viéc xem xét bang thiét ké;

+ Xac dinh duogc diem dat th RACK;

+ Kiém tra duoc nguén dién;

+ Thyce hién duogc viée kiém tra ta trude khi lép dat;

+ Thuc hién duoc viéc lép dat tu;

+ Thyc hién duge viéc dau nguén thr cac quat thong khi;

+ Phan doan, tién liéu duoc tinh huéng, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh;

+ Thuc hién dung yéu cau an toan khi thi cong lap dat.

10.3. Muwrc do tu chu va trach nhiém:

+ Thyc hién dang ndi quy, quy dinh cta don vi;

+ Thuyc hié¢n trach nhi€ém trudc yéu cau khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét
véi nhitng nguoi lién quan;

+ Tuan thil va dam bao nhiing ngudi khac ciing tuan thu cac yéu cau cta
phap luat, cac quy dinh cua nganh, cic chinh sach ctia don vi va cac quy tic nghé

nghiép.
11. Tén ning lwe: Ldp ddt Patch Panel Ma nang luc: NLCL-11



Khoi lwong kién thirc (gid, tin chi): 1 tin chi
11.1. Yéu cdu kién thirc:

+ Poc dugc ban vé thiét ké mang;

+ Trinh bay dugc khai niém co ban vé thiét ké mang;

+ Trinh bay dugc cAu tao va chirc nang cua Patch Panel;
+ Mo ta dung kién thirc an toan vé chay nd, chap dién;
+ Mo ta ding cAu tao cua gia do, cAu tao cua ti RACK.

11.2.Yéu cdu ky néng:

+ Thuec hién t6t viéc xem xét bang thiét ké, doc ban thiét ké;

+ Sir dung duoc thiét bi do kiém;

+ Thuc hién duoc viée lap dat gia d& dung chiéu, lap dat Patch Panel ding
chiéu;

+ Xac dinh dang vi tri ghim day trén Patch Panel;

+ Phan doan, tién liéu duoc tinh huéng, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh;
+ Thyc hién ding yéu cau an toan khi thi cong lap dat.

11.3.Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém trude yéu cau khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qué cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét
véi nhitng nguoi lién quan;

+ Tuan thil va dam bao nhiing ngudi khéac ciing tuan thu cac yéu cau cta
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tic nghé

nghiép.
12. Tén ning lwc: Ldp dit Hub/switch Ma nang luc: NLCL-12

Khoi lwong kién thirc (gid, tin chi): 1 tin chi



12.1. Yéu cau kién thirc:

+ Poc dugc ban vé thiét ké mang;

+ Trinh bay dugc khai niém co ban vé thiét ké mang;

+ Mo ta dugc nguyén 1y lam viéc, hoat dong va cAu tao ctia Hub / Switch;
+ Trinh bay dugc muc d6 yéu cau vé an toan mang;

+ Trinh bay diing mirc an toan lao dong khi lp dat ti thiét bi mang, an toan

vé chay nd, chap dién;
+ M5 ta chinh x4c céu tao cua gia do, ciu tao cta ti RACK;
+ Xac dinh 6 kién thic co ban vé ngudn cung cap cho Hub/Switch;
+ Str dung dugc thiét bi, dich vu kiém tra Hub/Switch.

12.2. Yéu cau ky nang:

+ Thuec hién t6t viéc xem xét bang thiét ké, doc ban thiét ké;
+ Sir dung duoc thiét bi do kiém;

+ Thuc hién duoc viée lap dit gia d& dung chiéu;

+ Xac dinh duoc vi tri lép dat Hub/Switch vao Rack;

+ Thuc hién duoc viéc lép dat ngu(‘A)n dién;

+ Str dung dugc cac cau 1énh cua hé diéu hanh dé kiém tra sy hoat dong cua
Hub/Switch;

+ Thyc hién dugc viéc kiém tra nguodn dién;

+ Phén dodn, tién li¢u dugc tinh hudng, mirc an toan doi véi nguoi, thiét bi,

may tinh va mang may tinh;
+ Thyc hién ding yéu cau an toan khi thi cong lap dat.

12.3. Murc do tw chu va trach nhiém:

+ Thuyc hi¢n dung ndi quy, quy dinh ctia don vi;
+ Thuc hién trach nhiém trude yéu cau khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viéc cua ban than va
nhom;



+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac ciing tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cua don vi va cac quy tic nghé

nghiép.
13. Tén ning lwe: Ldp dit Router Ma nang luc: NLCL-13

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
13.1. Yéu cau kién thirc:

+ Poc dugc ban vé thiét ké mang;

+ Trinh bay dugc khai niém co ban vé thiét ké mang;

+ M0 ta dugc nguyén ly lam viéc, hoat dong va cAu tao cia Router;
+ Trinh bay chinh xac mirc 4o yéu cau vé an toan mang;

+ M5 ta chinh x4c kién thurc an toan lao dong khi lép dat Router;

+ Mo ta chinh xac kién thirc an toan vé chay no, chap di¢n, ngudn cung cap

cho Router:;
+ Mo ta ding ciu tao clia gia do, ciu tao cua ti RACK;
+ X4c dinh 3 thiét bi, dich vu kiém tra Router.

13.2. Yéu cau ky néng:

+ Thuc hién t6t viéc xem xét bang thiét ké, doc ban thiét ké;
+ Str dung duoc thiét bi do kiém;
+ Xac dinh duoc vi tri lép dat Router vao Rack;

+ Str dung dugc cac cau 1énh cua h¢ di€u hanh dé ki€m tra sy hoat dong cua

Router;
+ Thuc hién duogc viéc lép dat nguén dién;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh;
+ Thyc hién dung yéu ciu an toan khi thi cong lap dit.

13.3. Murc do tw chu va trach nhiém:



+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thuec hién trach nhiém truéc yéu cau khach hang, an toan lao dong;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhiing nguoi lién quan.

14. Tén ning lwc: Ldp dit thiét bi hé tro VPN M ning lwe: NLCL-14

Khéi lwong kién thire (gio, tin chi): 1 tin chi
14.1. Yéu cdu kién thirc:

+ Poc duoc ban vé thiét ké mang;
+ Trinh bay dugc khai niém co ban vé thiét ké mang;

+ M6 ta dugc nguyén 1y lam viéc, hoat dong va cAu tao cta thiét bi hd trg
VPN;

+ Trinh bay dugc muc d6 yéu cau vé an toan mang;

+ MB0 ta chinh x4c kién thirc an toan lao dong khi lép dat thiét bi hd trg VPN;

+ Mo ta chinh x4c kién thirc an toan vé chay no, chap dién;

+ Trinh bay chinh xéc cAu tao cia gia do, cAu tao cua ti RACK.

14.2. Yéu cau ky néng:

+ Thuc hién t6t viéc xem xét bang thiét ké, doc ban thiét ké;

+ Xac dinh duoc vi tri lép dat thiét bi hd tro VPN vao Rack;

+ Thuc hién duogc viée lép dat thiét bi hd tro VPN duoc cung cép nguén ding
dién ap;

+ Thyc hién dugc viée lap dat thiét bi hd trg VPN dugc kiém tra dé dam bao
hoat dong chinh xéc;

+ Phan doan, tién liéu dugc tinh huéng, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh;
+ Thuc hién dung yéu cau an toan khi thi cong lap dat.

14.3. Murc do tw chu va trach nhiém:



+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thuyc hi¢n trach nhi€ém trudc yéu cau khach hang, an toan lao dong;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhiing nguoi lién quan.

15. Tén ning lwc: Ldp dit Modem két noi Internet

Ma nang luc: NLCL-15

Khéi lwong kién thire (gio, tin chi): 1 tin chi

15.1. Yéu cau kién thirc:

+ Poc dugc ban vé thiét ké mang;
+ Trinh bay dugc khai niém co ban vé thiét ké mang;

+ M0 ta dugce nguyén 1y 1am viéc, hoat dong va cau tao ciia Modem két ndi

internet;

+ Trinh bay chinh xac mirc 46 yéu cau vé an toan mang;

+ Mo ta chinh xac kién thirc an toan lao dong khi lap dat Modem két ndi
internet;

+ Mo ta chinh xac kién thirc an toan vé chay no, chap dién;

+ M ta chinh xé4c céu tao cua gia do, ciu tao cta ti RACK;

+ Trinh bay dugc kién thic co ban vé ngudn cung cap cho Modem két ndi
internet;

+ Trinh bay dugc dich vu kiém tra modem két ndi internet.

15.2. Yéu cau ky ndng:
+ Thyc hién tot viéc xem xét bang thiét ké, doc ban thiét ké;

+ Xac dinh duogc vi tri lép dat thiét Modem két ndi internet;

+ Thyc hién dugc viée lap dat cung cap ngudn ding dién ap cho Modem két

no1 internet;



+ Thuec hién duoc viée kiém tra dé dam bao hoat dong chinh xac cua Modem

két ndi internet;

+ Phan doan, tién liéu dugc tinh huéng, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh;
+ Thue hién dung yéu cau an toan khi thi cong lap dat.

15.3. Murc do tu chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thuc hién trach nhiém truéc yéu cau khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan.

16. Tén niing lwe: Ldip dat Connector Ma nang luc: NLCL-16

Khéi lwong kién thire (gio, tin chi): 2 tin chi
16.1. Yéu cau kién thirc:

+ Poc duoc ban vé thiét ké mang;
+ Trinh bay duogc khai niém co ban vé thiét ké mang;

+ Trinh bay duogc cAu tao cua cap mang, chuin T568A va T568B, ciu tao

cuia connector, cau tao kim bam, cau tao may kiém tra cap.

16.2. Yéu cau ky nang:

+ Thuc hién t6t viéc xem xét bang thiét ké, doc ban thiét ké;
+ Xac dinh duoc cac dung cu theo yéu cau;

+ Xac dinh duoc phan céap thira;

+ Phan biét dugc cac loai dau connecter;

+ Thuc hién theo yéu cu ky thuat;

+ Thuc hién duogc duoc sép xép mau day theo dung chuén;
+ Xac dinh duoc hudng dé dua dau cap vao connector;

+ Thuc hién dang vi tri vao kim bam;



+ Str dung duoc thiét bi do kiém;
+ Thyc hién ding yéu cau an toan khi thi cong lap dat.

16.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thuec hién trach nhiém truéc yéu cau khach hang, an toan lao dong;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan.

17. Tén niing lwe: Ldip dat cin bang tdi Ma nang luc: NLCL-17

Khéi lwong kién thire (gio, tin chi):2 tin chi
17.1. Yéu cau kién thirc:

+ Poc dugc ban vé thiét ké mang;

+ Trinh bay dugc khai niém co ban vé thiét ké mang;

+ Mo ta dugc nguyén 1y lam viéc, hoat dong va cAu tao clia can béng tai;
+ Trinh bay chinh xac mirc 4o yéu cau vé an toan mang;

+ MO ta chinh x4c kién thtrc an toan lao dong khi lap dit can bang tai;

+ MO ta chinh xac kién thirc an toan vé chay no, chap dién, nguon cung cap

cho can bang tai;
+ MO t4 chinh x4c cau tao cua gia dg, cau tao cua tu RACK;
+ Xac dinh rd thiét bi, dich vy kiém tra can bang tai.

17.2. Yéu cau kj ndng:

+ Thuec hién t6t viéc xem xét bang thiét ké, doc ban thiét ké;
+ Str dung duoc thiét bi do kiém;
+ Xac dinh duoc vi tri lép dat can béng tai vao Rack;

+ Str dung dugc cac cau 1énh cua hé diéu hanh dé kiém tra su hoat dong ctua

can bang tai duoc vi¢c lap dat nguon dién;



+ Phan doan, tién liéu dugc tinh huéng, mirc an toan doéi véi nguoi, thiét bi,

may tinh va mang may tinh;
+ Thue hién dung yéu cau an toan khi thi cong lap dat.

17.3. Murc do tu chu va trach nhiém:

+ Thuyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhiing nguoi lién quan.

18. Tén niing lwe: Ldp dat Access Point Ma nang lwe: NLCL-18

Khéi lwong kién thire (gio, tin chi): 2 tin chi
18.1. Yéu Kién thirc:

+ Poc dugc ban vé thiét ké mang;

+ Trinh bay dugc khai niém co ban vé thiét ké mang, mang khong day;
+ Mo ta dugc nguyén 1y lam viéc, hoat dong va cAu tao ctia Access Point;
+ Trinh bay chinh xac mitc do yéu cau vé an toan mang;

+ M5 ta chinh xéc kién thurc an toan lao dong khi lép dat Access Point;

+ M0 ta chinh xac kién thirc an toan vé chay no, chap di¢n, ngudn cung cap

cho AccessPoint ;
+ Xac dinh rd thiét bi, dich vu kiém tra Access Point.

18.2. Yéu cau ky ning

+ Thuc hién t6t viéc xem xét bang thiét ké, doc ban thiét ké;
+ Str dung duoc thiét bi do kiém;
+ Xac dinh chinh x4c vi tri lép dat Access Point ;

+ Str dung dugc cac cau 1énh cua hé diéu hanh dé kiém tra su hoat dong cua

AccessPoint;

+ Thuc hién duoc viée lép dat nguén dién;



+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh;
+ Thue hién dung yéu cau an toan khi thi cong lap dat.

18.3. Nang luc tw chu va trach nhiém

+ Thuyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thuc hién trach nhiém trudc yéu cu khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhiing nguoi lién quan.

19. Tén niing lwe: Ldp dat FireWall Ma nang lwe: NLCL-19

Khéi lwong kién thire (gio, tin chi): 2 tin chi
19.1.Yéu cau kién thirc:

+ Poc dugc ban vé thiét ké mang;

+ Trinh bay dugc khai niém co ban vé thiét ké mang;

+ Mo ta dugc nguyén 1y lam viéc, hoat dong va cAu tao cta FireWall;

+ Trinh bay chinh xdc mitc do yéu cau vé an toan mang, bao mat mang;
+ MBS ta chinh xéac kién thirc an toan lao dong khi lép dat FireWall;

+ MO ta chinh xac kién thirc an toan vé chay nd, chap dién, ngudn cung cip
cho FireWall;

+ MBS ta chinh x4c cau tao cia gia do, ciu tao cua ti RACK;
+ X4c dinh 0 thiét bi, dich vu kiém tra FireWall.

19.2. Yéu cau ky ndng:

+ Thyc hién tot viéc xem xét bang thiét ké, doc ban thiét ké;
+ Str dung duoc thiét bi do kiém;
+ Xac dinh chinh xac vi tri lép dat FireWall vao Rack;

+ St dung dugc cac cau 1énh ctia hé diéu hanh dé kiém tra sy hoat dong cua
FireWall;



+ Thuc hién duoc viée lép dat nguén dién;

+ Phén dodn, tién li¢u duoc tinh hudng, mirc an toan doi vdi nguoi, thiét bi,

may tinh va mang may tinh;
+ Thyc hién ding yéu cau an toan khi thi cong lap dat.

19.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thuec hién trach nhiém truéc yéu cau khach hang, an toan lao dong;

+ Thuc hién trach nhi€ém voi1 cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan, an toan va bao mat thong tin.

20. Tén ning hre: Kiém tra viéc ldp dit mang M3 ning luc: NLCL-20

Khoi lwong kién thirc (gid, tin chi): 2 tin chi
20.1. Yéu cau kién thirc:

+ Trinh bay dugc khai niém co ban vé hé théng mang, thiét bi do kiém;

+ X4c dinh dung mirc do an toan vé chay no, chap dién, nguoén cung cap cho

cac thiét bi mang;
+ Xac dinh 6 cac budc kiém tra lap dit mang.

20.2. Yéu cdu ky nang:
+ Sir dung dung thiét bi do kiém;

+ Xac dinh dugc trang thai cac den bao tin hi¢u;
+ Danh gia duoc két qua viéc truyén nhan dir liéu ;

+ Phan doan, tién liéu duoc tinh huéng, mirc an toan doéi véi nguot, thict bi,

may tinh va mang may tinh;
+ Thyc hién ding yéu cau an toan khi thi cong lap dat.

20.3. Murc do tw chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thuyc hién trach nhiém trudc yéu cu khach hang, an toan lao dong;



+ Thuc hién trach nhiém véi cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhiing nguoi lién quan.

21. Tén ning hre: Lip diit card mang va thiét lgp cdu hinh card mang

Ma nang lwe: NLCL-21

Khoi lwong kién thire (gid, tin chi): 2 tin chi
21.1. Yéu cdu kién thirc:

+ Poc dugc ban vé thiét ké mang;

+ Trinh bay dugc khai niém co ban vé thiét ké mang, mang khong day;

+ M0 ta chinh x4c nguyén 1y 1am viéc, hoat dong va ciu tao cia Card mang;

+ M0 ta chinh xac kién thtrc an toan lao dong khi lip dit Card mang va an
toan vo1 may tinh;

+ Trinh bay chinh xac phan cig may tinh, thiét bi ngoai vi, lam viéc cta hé
diéu hanh may tinh;

+ Mo ta dugc vé IP, Subnet Mask, Default gateway, DNS.

21.2. Yéu cau kj ndng:

+ Thuc hién tot viéc xem xét bang thiét ké, doc ban thiét ké;

+ Sir dung duoc thiét bi do kiém;

+ Lap dat chinh xac Card mang trén may tinh;

+ Cai dit chinh x4c trinh diéu khién cho Card mang;

+ Poc duogc cac thong tin do cac cau 1énh bao vé dé xac dinh mutc do tin
hiéu;

+ Phan doan, tién liéu duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh;

+ Thyc hién ding yéu cau an toan khi thi cong lap dat.

21.3. Murc do tw chu va trach nhiém:

+ Thuc hién trach nhi¢ém trudc yéu cau khach hang, an toan lao dong;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhiing nguoi lién quan.

22. Tén ning lwe: Thiét ldp cdu hinh switch Ma ning lwe: NLCL-22

Khoi lweng kién thirc (gid, tin chi): 2 tin chi

22.1. Yéu cau kién thirc:

+ Mo ta dugc nguyén 1y lam viéc, hoat dong va cAu tao ctia Switch;

+ Mo ta quy trinh cdu hinh va quan tri thiét bi mang;

+ Mo ta dugc vé IP, Subnet Mask, Default gateway, DNS;

+ Str dung dugc Tiéng Anh chuyén nganh,céac kién thirc lién quan téi mang
may tinh.

22.2. Yéu cdu ky nang:

+ Thyc hién tot viéc xem xét bang thiét ké, doc ban thiét ké;

+ Thyc hién cdu hinh chinh x4c Switch ding theo so dd thiét ké;

+ Poc duge céc tai lidu di kém dé xac dinh cac thao tac can thuc hién cho
viéc quan ly céac Port;

+ Phan doan, tién li€u duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

22.3. Murc do tw chu va trach nhiém:

+ Thuc hién trach nhi¢m trudce yéu cau khéach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qué cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét
v61 nhitng nguoi lién quan.
23. Tén ning hre: Thiét ldp cdu hinh Router Ma nang luc: NLCL-23

Khoi lweng kién thirc (gid, tin chi): 2 tin chi

23.1 Yéu cau kién thirc:

+ Mo ta dugc nguyén 1y lam viéc, hoat dong va cAu tao cua Router;



+ Mo ta dung quy trinh cau hinh va quan tri thiét bi mang;
+ Mo ta dugc vé IP, Subnet Mask, Default gateway, DNS:;

+ St dung duogc Tiéng Anh chuyén nganh, céc kién thirc lién quan téi mang

may tinh.

23.2. Yéu cdu ky nang:

+ Thyc hién tot viéc xem xét bang thiét ké, doc ban thiét ké;
+ Thyc hién cdu hinh chinh x4c Router dang theo so dd thiét ké;

+ Thuc hién cu hinh chinh x4c bang chon dudng theo chinh sach dugc dat
ra,

+ Doc duogc cac tai liéu di kém dé xac dinh cac thao tac can thuc hién cho

viéc quan ly cac Port, cac duong mang, dich vu mang;

+ Phan doan, tién liéu dugc tinh huong, muirc an toan doi véi nguoi, thiét bi,

may tinh va mang may tinh.

23.3. Murc do tw chu va trach nhiém:

+ Thyc hién trach nhiém trude yéu cau khach hang, an toan lao dong;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan.

24. Tén ning lwe: Thiét Igp ciu hinh cdn bang tdi

Ma nang luc: NLCL-24

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi

24.1. Yéu cau kién thirc:

+ Mb ta duoc nguyén 1y lam viéc, hoat dong va ciu tao ciia can bang tai;

+ Mo ta ding quy trinh cAu hinh va quan tri thiét bi mang;

+ M ta dugc vé IP, Subnet Mask, Default gateway, DNS;

+ Str dung duoc Tiéng Anh chuyén nganh, céc kién thirc lién quan t6i mang
may tinh.



24.2. Yéu cdu ky nang:

+ Thyc hién tot viéc xem xét bang thiét ké, doc ban thiét ké;

+ Thyce hién cAu hinh chinh x4c can béng tai dung theo so dd thiét ké;

+ Thyc hién cdu hinh chinh x4c can bﬁng tai duoc xéac dinh va ciu hinh chinh
xac dua vao nhu cau sir dung;

+ Poc duoc cac tai lidu di kéem dé xac dinh cac thao tic can thuc hién cho
viéc quan 1y cac dudng truyén tin hiéu;

+ Phan doan, tién liéu duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

24.3. Muwrc do tu chu va trach nhiém:

+ Thuc hién trach nhiém truéc yéu cau khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v61 nhitng nguoi lién quan.

25. Tén niing hwe: Thiét ldp cdu hinh modem két noi Internet

Ma nang lwe: NLCL-25

Khoi lweng kién thirc (gid, tin chi): 2 tin chi

25.1. Yéu cdu kién thirc:

+ M0 ta duoc nguyén 1y 1am viéc, hoat dong va cau tao ctia modem két ndi

Internet;

+ M5 ta ding quy trinh cau hinh va quan tri thiét bi mang;

+ Mo ta dugc cac dich vu mang ADSL, vé IP, Subnet Mask, Default gateway,
DNS;

+ Str dung duoc Tiéng Anh chuyén nganh, cac kién thirc lién quan t6i mang
may tinh.

25.2. Yéu cdu ky nang:

+ Thuc hién t6t viéc xem xét bang thiét ké, doc ban thiét ké;



+ DPoc duoc cac tai liéu di kém dé xac dinh cac tham s6 mac dinh can thiét

lién quan té1 dia chi IP, User name, Password,;

+ Poc duoc cac tai liéu di kem dé xac dinh cac thao tac can thuc hién cho

viéc thay ddi dia chi IP, User name, Password;

+ Poc duoc cac tai lidu di kém dé xac dinh cac thao tic can thuc hién cho
viéc thiét lap cAu hinh User name, Password, VCI, VPI;

+ Thuyec hién ciu hinh chinh x4c modem két ndi Internet dang theo so dd thiét
ké;

+ Phan doan, tién liéu duoc tinh hudng, muc an toan déi véi nguoi, thiét bi,
may tinh va mang may tinh.

25.3. Muvrc do tw chu va trach nhiém:

+ Thyc hién trach nhiém truéde yéu cau khach hang, an toan lao dong;

+ Thuc hié¢n trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan.

26. Tén niing hre: Kiém tra thong mang Ma nang luc: NLCL-26

Khéi lwong kién thire (gio, tin chi): 1 tin chi
26.1. Yéu cau kién thirc:

+ Trinh bay duoc khai niém co ban vé hé thong mang, thiét bi do kiém;

+ M6 ta duogc vé dija chi IP, Subnet Mask, Default Gateway, DNS, céc giao

thirc mang thuong gap;

+ Mo ta chinh xac vé hé diéu hanh dang sir dung;

+ M5 ta chinh x4c 1énh Ping ciing nhu cic tham sb ciia cau 1énh nay;

+ Xéc dinh chinh x4c mire d6 an toan vé chay no, chap dién, nguén cung cép
cho cac thiét bi mang;

+ X4c dinh 10 cic budc kiém tra va van hanh hé thé)ng mang.

26.2. Yéu cdu ky nang:

+ Str dung dung thiét bi do kiém;



+ Phan doan, tién liéu duoc tinh hudng, murc an toan doéi véi nguoi, thiét bi,

may tinh va mang may tinh;

+ Poc dugc ban veé ky thuat dé xac dinh cac tham sd cai dit cho tirng may

dugc xé4c dinh trong hé théng mang;

+ Thuc hién dugc viée cai dat cac tham s6 cau hinh Card mang tai may chu

va may tram;

+ Str dung dugc cac cau 1€nh kiém tra viéc truyén/nhén tin hi¢u gitra cac may
tinh ;

+ Xac dinh dugc trang thai cac den bao tin hi¢u;

+ Panh gia duoc két qua viéc truyén nhan di liéu .

26.3. Muvrc do tw chu va trach nhiém:

+ Thyc hién trach nhiém trude yéu cau khéach hang, an toan lao dong;

+ Thuc hié¢n trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v61 nhitng nguoi lién quan.

27. Tén ning lwe: Cai dit hé diéu hanh mdy chii

Ma nang lwe: NLCL-27

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

27.1. Yéu cau kién thirc:

+ Trinh bay duoc khai niém co ban vé phan cimg may tinh, hé diéu hanh
may chu;

+ Mo ta dugc cac bude phan ving va quan 1y 6 dia cung;

+ Trinh bay duoc cac bude thiét 1ap cai dit tuy dong, cai dat thi cong hé diéu
hanh may chu;

+ Mo ta duogc vé dija chi IP, Subnet Mask, Default Gateway, DNS, céc giao
thurc mang thuong gap;

+ M5 ta chinh x4c vé hé diéu hanh dang cai dat;



+ Xac dinh dng mirc d6 an toan vé chay nd, chap dién, ngudn cung cip cho
cac thiét bi mang.

27.2. Yéu cdu ky nang:

+ Thuec hién thanh thao viéc cai dit cac hé diéu hanh, phﬁn mém 1én trén mot
phan ving bat ky ctia 6 clrng ctia may chu;

+ Thuc hién thanh thao viéc doc ban v€ k¥ thuat dé x4c dinh cac tham sd cai
dit cho timg may dugc xac dinh trong hé théng mang;

+ Thyc hién thanh thao viéc cai dit cic tham s6 card mang theo dung quy
dinh cua ban thiét ké so d6 mang;

+ Phan doan, tién liéu duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

27.3. Murc do tw chu va trach nhiém:

+ Thuc hién trach nhiém truéc yéu cau khach hang, an toan lao dong;

+ Thuc hié¢n trach nhi€ém vdi1 cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét
vo1 nhitng nguoi lién quan.

28. Tén niing hwe: Thiét ldp cdu hinh mdy tram M4 ning lwe: NLCL-28

Khéi lwong kién thire (gio, tin chi): 1 tin chi

28.1. Yéu cdu kién thirc:

+ Trinh bay duoc khai niém co ban vé phan cimg may tinh, hé diéu hanh
may tram;

+ Mo ta dugc cac bude phan ving va quan 1y 6 dia cung;

+ Mo ta duogc kién thic vé cach st dung hé diéu hanh may tram;

+ Trinh bay duogc cac budc thiét 1ap cai dit truc tiép trén may tram, cai dat
qua mang cho may tram,;

+ Mo ta duogc vé dia chi IP, Subnet Mask, Default Gateway, DNS, céc giao
thurc mang thuong gap;

+ M5 ta chinh x4c cac bude cu hinh may tram theo mo hinh mang thiét ké;



+ Xéc dinh chinh x4c mire d6 an toan vé chay no, chap dién, nguén cung cép
cho cac thiét bi mang.

28.2. YéU cau kj ndng:

+ Thuec hién thanh thao viéc cai dit cac hé diéu hanh, phﬁn mém 1én trén mot
phan ving bat ky cta 6 cling ctia may tram;

+ Str dung duoc cau 1énh/chirc nang ctuia hé¢ diéu hanh dang dung dé dinh
danh mdt may tinh;

+ Sir dung dugc cau 1énh/chirc nang ctia hé diéu hanh dang dung dé chia sé
tai nguyén bat ky trén may tram;

+ Phan doan, tién liéu duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

28.3.Murc do tw chu va trach nhiém:

+ Thuc hién trach nhiém truéc yéu cau khach hang, an toan lao dong;

+ Thuc hié¢n trach nhi€ém vdi1 cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan.

29. Tén nang lwc: Cai dat dich vu Remote Access

Ma nang lwe: NLCL-29

Khoi lwong kién thirc (gid, tin chi): 1 tin chi

29.1.Yéu cau kién thirc:

+ Xac dinh dugc cach thirc chia sé tai nguyén mang, cong giao tiép, thiét bi
Modem quay s6, dia chi Ip, DHCP;

+ Xac dinh 1 giao thirc tao lap cac két ndi thong qua duong truyén quay sd
truc tiép;

+ M0 ta chinh xac vé hé diéu hanh dang cai dat;

+ X4c dinh chinh xac mirc do an toan vé chay nd, chap dién, ngudn cung cap
cho cac thiét bj mang.

29.2. Yéu cdu ky nang:



+ Thye hién thanh thao viéc cai dit cac tham sd gip may chu san sang cho
cac cudc truy cap thong qua quay sd tir xa tir may tram;

+ Thuc hién thanh thao vi¢c tao 1ap két ndi trén may tram tham chiéu dén
may chu Remote Access: S6 dién thoai cia RAS Server, username va password;

+ Thuc hién dugc viéc doc ban ve ki thuat dé xac dinh cac tham sb cai dat
cho timg may dugc xac dinh trong hé thong mang;

+ Phan doan, tién liéu duogc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

29. 3. Nang luc tw chu va trach nhiém:

+ Thuc hién trach nhiém truéc yéu cau khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan.

30. Tén nang lwe: Cai dat dich vu Remote boot Ma nang lwe: NLCL-30

Khéi lwong kién thire (gio, tin chi): 1 tin chi

30. 1.Yéu cau kién thirc:

+ Xéc dinh duoc cach thirc chia sé tai nguyén mang, cac thong sb ky thuét
trong Bios Setup ctia may tinh, cic nguyén tic 1am viéc ctia hé théng Bootrom,
cc kién thirc vé hé diéu hanh;

+ Xéc dinh rd nguyén 1y khoi dong ctia may tinh, hé diéu hanh va phan mém
hd tro Remote boot.

30.2. Yéu cau kj ndng:

+ Cai dat dugc dich vu Remote boot trén may chu;

+ Cai dat dugc cac ing dung thuong dung trén may tram;

+ Tao dugc tap tin khéi dong trén may chu tuong ting vo1 cac may;

+ Thiét lap cac thong s6 cho phép may tram khoi dong tir Boot Rom;

+ Poc ban vé k¥ thuat dé xac dinh cac tham sd cai dit cho tung may duoc

xéc dinh trong hé théng mang;



+ Phan doan, tién liéu duoc tinh hué)ng, muc an toan ddi véi nguoi, thiét bi,
may tinh va mang may tinh.

3. Nang lyc tw chu va trach nhiém:

+ Thuc hién trach nhiém trudc yéu cu khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhiing nguoi lién quan.

31. Tén nang lwc: Cai dat dich vu Terminal service cho mdy chu

Ma nang lwe: NLCL-31

Khéi lwong kién thire (gio, tin chi): 1 tin chi

31.1. Yéu cau kién thirc:

+ Trinh bay dugc vé hé diéu hanh may chu dang st dung, kién thirc vé chia
sé tai nguyén mang, cac tmg dung dung chung, nguyén tic hoat dong;

+ Xac dinh ding mirc d6 an toan vé chay no, chip dién, ngudn cung cap cho
cac thiét bi mang.

31.2. Yéu cau ky ndng:

+ Xac dinh dugc dia chi may chu dich vu Terminal Services;

+ Thuc hién duoc viée cai dat cac phan mém chay trén may tram cho phép
st dung cac ung dung trén may chu;

+ Phan doan, tién liéu duogc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

31.3. Nang luc ty chu va trach nhiém:

+ Thuc hién trach nhiém trude yéu cau khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qué cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thyuc hién cong viéc va truc tiép giai quyét
v6i1 nhiing nguoi lién quan.

32. Tén ning hwe: Kiém tra hoat djng hé thong mang



Ma nang lyc: NLCL-32

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
32.1. Yéu cau kién thirc:

+ Trinh bay dugc khai niém co ban vé hé théng mang, thiét bi do kiém;

+ Mo ta duogc vé dija chi IP, Subnet Mask, Default Gateway, DNS, céc giao
thirc mang thuong gap;

+ Poc doc ban v& thiét ké mang;
+ Mo ta duogc 1énh Ping ciing nhu cac tham sb ctia cdu 1énh nay;

+ X4c dinh dung mirc d6 an toan vé chay nd, chap dién, nguon cung cap cho

cac thiét b1 mang;
+ Xac dinh 10 cac budc kiém tra va van hanh h¢ thong mang.

32.2. Yéu cau kj ndng:

+ Thyce hién duge viéc kiém tra, danh gia viéc cAu hinh céc thiét bi mang;

+ Thyc hién duge viéc kiém tra mire d6 tin hiéu dudng truyén;

+ Thuc hién dugc viéce so sanh giita ban thiét ké so dd mang va cac cAu hinh
thiét bi mang duogc thiét lap;

+ Str dung thanh thao cac cau 1€nh trong viéc do mirc dd tin hi¢u truyén/nhém
tin hi€u gilta cac may tinh;

+ Thue hién duogc viée kiém tra tinh on dinh ctia mdy cha va cac dich vu
dugc cai dat trén may chu;

+ Thuyc hi¢n dugc viée st dung cac dich vu duoc cai dat trén may chu, danh
gid dugc murc do dat yéu cAu so v§i cac;

+ Phan doan, tién liéu duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh;

+ Thuc hién dugc viéc doc ban vé ky thuat dé xéac dinh cac tham sb cai dat
cho timg may dugc xac dinh trong hé thong mang.

32.3. Nang luc tw chu va trach nhiém:

+ Thuc hién trach nhiém trude yéu cu khach hang, an toan lao dong;



+ Thuc hi¢n trach nhi€ém vai cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhiing nguoi lién quan.

33. Tén ning lwe: Trién khai dich va DNS M3 ning lwe: NLCL-33

Khoi lwgng kién thire (i, tin chi): 1 tin chi
33.1. Yéu cau kién thirc:

+ Trinh bay dugc dich vu DNS;

+ Mo ta dugc mang may tinh, quan tri mang;

+ Mb ta dugc cau triic DNS;

+ Liét ké dugc cac bude cai dit, cau hinh DNS;

+ Xac dinh dang viéc theo doi va giam sat DNS server.

33.2. Yéu cau kj ndng:

+ Thuc hién duoc viéc xem xét k¥ ban thiét ké;
+ Thyc hién dugc viéc cai dat dich vu DNS trén may chu;
+ Thuc hién duoc viée kiém tra b'fmg trinh tién ich NSLOOKUP;

+ Thuyc hién dugc viée tao ving, tao Domain, tao cac ban ghi, tao cau hinh
Reverse Lookup;

+ Thuc hién giam sat dugc DNS Server;

+ Phan doan, tién liéu duogc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

33.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém véi cong viée, két qué cong viéc cua ban than va
nhém;

+ Thuc hién trach nhi€ém trudc yéu cau khach hang, an toan dit li¢u, bao mat
thong tin.

34. Tén ning hwe: Trién khai dich vu AD, DC M3 ning lwe: NLCL-34



Khoi lwong kién thirc (gid, tin chi): 1 tin chi
34.1. Yéu cau kién thirc:

+ Trinh bay duogc dich vu AD, Domain Controller;

+ Mo ta dugc mang may tinh, quan tri mang;

+ M ta dugc ciu triac AD;

+ Liét ké dung cac budc cai dit, cau hinh AD.

34.2. Yéu cau kj ndng:

+ Thuc hién dugc viéc xem xét k¥ ban thiét ké;

+ Thyc hién thanh thao viéc thiét 1ap dia chi IP tinh cho may;

+ Thyc hién thanh thao viéc cai dit ciu hinh DNS hoan chinh;

+ Thuc hién thanh thao viéc cai dat dich vu AD hoan chinh;

+ Thyc hién thanh thao viéc trién khai mot may AD mdi chay déng hanh;

+ Thuc hién thanh thao viéc thém mot Domain Controller vao mdt Domain
da co san;

+ Trién khai dugc Dich vu RADIUS, Dich vu syslog tap trung, dich vu
Server Cluster;

+ Phan doan, tién liéu duoc tinh hué)ng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

34.3. Murc do tw chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thuc hién trach nhi€ém trudc yéu cau khach hang, an toan dir li¢u, bao mat
thong tin.

35. Tén niing hwe: Trién khai dich va DHCP M3 niing hwe: NLCL-35

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi

35.1. Yéu cdu kién thirc:

+ Trinh bay dugc dich vu DHCP;



+ Mo ta dugc mang may tinh, quan tri mang;
+ Liét ké dung cac budc cai dit, cau hinh DHCP;

+ Mo ta dugc dia chi IP, cach géan dia chi IP tinh, cép phat dia chi IP dong
cho thiét bi.

35.2. Yéu cau kj ndng:

+ Thuc hién duogc viéc xem xét ky ban thiét ké;
+ Thuyc hién thanh thao vi€c cai dat dich vu DHCP trén may chu;
+ Thuc hién duoc viéc tao cac dai dia chi cép phat cho may tram;

+ Thyc hién duge viée ciu hinh DHCP cép phat dia chi cho may tram chi

dinh c6 thot gian str dung dai hon;
+ Thyc hién duoc viéc kiém tra két ndi t6i may trong cung hé thong;

+ Phan doan, tién li¢u dugc tinh huéng, mirc an toan doi voi nguoi, thiét bi,

may tinh va mang may tinh.

35.3. Murc do tw chu va trach nhiém:

+ Thyc hién dang ndi quy, quy dinh cia don vi;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Thuc hién trach nhi€ém trudc yéu cau khach hang, an toan dir li€u, bao mat

thong tin.
36. Tén ning lwe: Trién khai dich vu Web Server
Ma nang luc: NLCL-36

Khéi lwgng kién thirc (gio, tin chi): 2 tin chi
36.1. Yéu cau kién thirc:

+ Trinh bay duoc dich vu Web server;

+ Mo ta dugc mang may tinh, quan tri mang;

+ MG ta ding quy trinh lam viéc ctia Web server;
+ Trinh bay dugc cac phan mém quan tri Hosting;

+ Liét ké ding céac budc cai dat, cu hinh Web server;



+ M6 ta dugc giao thue HTML, dia chi vat 1y va dia chi URL, quyén truy
cap NTFS.

36.2. Yéu cau kj ndng:

+ Thuc hién duogc viéc xem xét k¥ ban thiét ké, yéu cau cua ngudi st dung;
+ Thuyc hién duoc vi¢e cai dat dich vu Web server trén may chu;

+ Thuc hién duoc viéc khai bao website vo1 WebServer, anh xa tén, cai dat
cac dich vu hd trg Web Server, tao cac website véi cac tén mién khac nhau trén
cung Web Server;

+ Cai d3t thanh thao mot sb phén mém quan tri Hosting;

+ Thuc hién dugc viéc quan tri Panel ciia mot Domain;

+ Thuc hién duoc viée thiét 1ap quyén truy cap cho website;
+ Thyce hién duge viée kiém tra hoat dong cua Web Server;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi vo1 nguoi, thiét bi,

may tinh va mang may tinh.

36.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thuyc hién trach nhiém véi cong viéce, két qua cong viéc cuia ban than va

nhom:;

+ Thuc hién trach nhi€ém trudc yéu cau khach hang, an toan dit li¢u, bao mat
thong tin.

37. Tén ning hwe: Trién khai dich vu Mail Server
Ma nang lwe: NLCL-37

Khoi lweng kién thire (gid, tin chi): 2 tin chi
37. 1.Yéu cau kién thirc:

+ Trinh bay dugc dinh nghia dich vu Mail Server;
+ Mo ta dugc mang may tinh, quan tri mang;
+ M5 ta duge ciu trac Mail Server;

+ Liét ké cac budc cai dat, cau hinh Mail Server;



+ Mo ta dugc cac giao thire si dung trong dich vu Mail nhu POP3, SMTP,
IMAP;

+ Xac dinh dang viéc theo doi va quan tri Mail Server;

+ Xac dinh dung cac budc st dung trinh duyét, phadn mém hd trg thyc hién

quan tri Mail.

37. 2. Yéu cau ky néng:

+ Thuc hi¢n dugc viéc xem xét ky ban thiét ké;

+ Thuc hién dugc viéc thiét 1ap cac dich vu ho trg Mail server trong hé théng;
+ Thyc hién thanh thao viéc cai dat dich vu Mail Server trén may chu;

+ Thuyc hién thanh thao viéc khoi tao tai khoan nguoi dung;

+ Thyc hién thanh thao viéc thiét lap Mail server cho phuong thitc OWA;

+ Thyc hién thanh thao viéc thiét 1ap chinh sach cho nguoi sir dung;

+ Thuc hién thanh thao viéc cai dat phﬁn mém mail client 1én may tram,;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh.

37.3. Nang luc tw chu va trach nhiém:

+ Thyc hién dang ndi quy, quy dinh cia don vi;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan dir li€u, bao mat
thong tin.
38. Tén ning hwe: Trién khai dich vu FPT Server M3 ning lwc: NLCL-38

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi

38.1. Yéu cau kién thirc:

+ Trinh bay dugc dinh nghia giao thuc FPT, dich vu FPT Server;
+ M6 td dugc mang may tinh, quan tri mang;
+ Mo ta duge cach chuyén tap tin va quan 1y tap tin;

+ Liét ké chinh x4c cac budc cai dit, cAu hinh FPT Server;



+ Mo ta chinh x4c quy tic dit tén ngudi sir dung, phan quyén cho ngudi sir

dung;
+ Liét ké dugc phuong thuc xac thuc, cac 1énh lam viéc voi dich vu FTP.

38.2. Yéu cau kj nang:

+ Thuc hi¢n dugc viéc xem xét ky ban thiét ké;
+ Thuc hién thanh thao viéc cai dat dich vu FPT Server trén may chu;
+ Thyc hién thanh thao viéc cdu hinh thanh thao dich vy FPT Server;

+ Thuc hién duoc viéc khoi tao danh sach nguoi st dung, chiing thuc nguoi

dung, anh sa dia chi vat Iy sang dia chi URL;

+ Thuc hién dugc viéc thiét 1ap két ndi t&i may chit FTP bang mot s6 phan
mém chuyén dung nhu Cute FTP Pro, FileZilla, FTP Rush...;

+ Phan doan, tién liéu dugc tinh huong, muirc an toan doi véi nguoi, thiét bi,

may tinh va mang may tinh.

38.3. Murc do tw chu va trach nhiém:

+ Thyc hién dang ndi quy, quy dinh cia don vi;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Thuc hién trach nhi€ém trudc yéu cau khach hang, an toan dir li€u, bao mat
thong tin.

39. Tén niing hwe: Trién khai dich vu VPN Ma ning lwe: NLCL-39

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi
39.1. Yéu cau kién thirc:

+ Trinh bay dugc dinh nghia dich vu VPN;
+ Mo ta dugc IPSec, cac dang ciia VPN, dinh tuyén, NAT, DNS;
+ Li¢t ké dugc cac phuong phap bdo mat mang.

39.2. Yéu cau kj nang:

+ Thyc hién duoc viéc xem xét k¥ ban thiét ké;

+ Thuc hién thanh thao viéc cai dat dich vu Domain Controller trén may chu;



+ Thuc hién thanh thao viéc dua may VPN vao Domain,;
+ Thuc hién thanh thao viéc cai dat VPN Server;

+ Phén dodn, tién li¢u duoc tinh hudng, mirc an toan doi vdi nguoi, thiét bi,
may tinh va mang may tinh.

39.3. Murc do tu chu va trach nhiém:

+ Thyc hién dang ndi quy, quy dinh ctia don vi;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cuia ban than va

nhém;

+ Thuc hién trach nhi€ém trudce yéu cau khach hang, an toan dir li¢u, bao mat
thong tin.

40. Tén ning hwe: Trién khai dich vu Proxy Server Ma ning lwe: NLCL-
40

Khéi lwong kién thire (gio, tin chi): 1 tin chi
40.1. Yéu cau kién thirc:

+ Trinh bay dugc dinh nghia dich vu Proxy Server;

+ M6 td dugc mang may tinh, quan tri mang;

+ M5 ta duoc kién trac FireWall, bao mat mang, Firewall;
+ Liét ké dugc cac budc sur dung trinh duyét web.

40.2. Yéu cau kj nang:

+ Thyc hién dugc viéc xem xét ky ban thiét ké;

+ Thuyc hién thanh thao vi€c cai dét trinh Proxy trén may chu;

+ Thuc hién thanh thao viéc thiét lap dia chi IP;

+ Thuc hién thanh thao viéc cAu hinh NAT, cAu hinh VPN;

+ Thuc hién thanh thao viéc phan quyén cho nguoi st dung;

+ Thyc hién thanh thao viéc thiét lap co ché giam sat va théng ké;

+ Phan doan, tién liéu duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

40.3. Murc do tw chu va trach nhiém:

+ Thuyc hi¢n dung ndi quy, quy dinh ctia don vi;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va

nhém;
+ Thuc hién trach nhi€ém trudc yéu cau khach hang, an toan di li¢u, bao mat

thong tin.
41. Tén ning lwe: Trién khai dich vu Proxy Clients
Ma nang lwc: NLCL-41

Khoi lwong kién thirc (i, tin chi): 1 tin chi
41.1. Yéu cau kién thirc:

+ Trinh bay dugc dinh nghia dich vu Proxy Clients;
+ MO t4 dugc mang may tinh, quan tri mang;
+ M6 ta dugc cach lam viéc cua Proxy Clients.

41.2. Yéu cau kj ndng:

+ Thyc hién dugc viéc xem xét ky ban thiét ké;

+ Thuc hién thanh thao viéc cau hinh dia chi IP;

+ Thuc hién thanh thao viéc cai dat chuong trinh proxy cho may tram;

+ Thuc hién thanh thao viéc thiét 1ap tham s6 cho chuong trinh Proxy client;
+ Thuc hién thanh thao viéc kiém tra xem c6 két ndi duoc mang ngoai chua;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh.

41.3 Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém vai cong viéc, két qua cong viéc cia ban than va

nhém;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan dir li€u, bao mat
thong tin.

42. Tén ning hwe: Hoach dinh déi twong siv dung mang
Ma nang lyc: NLCL-42

Khoi lwong kién thirc (gid, tin chi): 1 tin chi



42. 1.Yéu cau kién thirc:

+ Liét ké dugc céac dich vu mang, ddi tuong sir dung mang;
+ M0 ta dugc mang may tinh, thiét ké mang va quan tri mang ;

+ Phan tich duoc nhu cau khach hang, xac dinh dugc mong muén cta khach

hang str dung mang ma chung ta can trién khai;
+ Mo ta duogc cach lap ké hoach hoach dinh ddi tuong dung mang.

42.2. Yéu cau kj nang:
+ Thuc hién thanh thao viéc tu van trién khai dich vu va khai thac cong nghé

thong tin, hé théng mang;

+ Thuyc hién thanh thao viéc tu vin nang cép va toi vu hé théng mang, hé

théng cong nghé thong tin;

+ Thuyc hién thanh thao viéc tu van trién khai d6i tuong st dung mang, hé

théng cong nghé thong tin vé quy mo va chi phi;
+ Xay dung dugc chinh sach bdo mat, chinh sach quan tri may in;
+ Xac dinh dugc cac su kién trén mang;
+ Thuc hién dugc cadc phuong phap sao luu va khéi phuc dit liu;

+ Panh gia tong quan duoc bao mat cho khach hang vé hién trang an toan
thong tin ctia toan co so ha tang thong tin hodc hé thong va uing dung cu thé; Giai

quyét hiéu qua cac van dé rui ro bao mat tim ra tur giai doan danh gia.

42.3. 3. Nang lyc tu chu va trach nhiém:
+ Thuyc hién cong vige can than, chinh xac, nghiém tac, c6 kha nang tién li€u

tinh huéng;
+ Thuyc hi¢n sy ton trong khéach hang.
43. Tén ning hwe: Thiét lap tai khodn ngwoi diing
Ma nang luc: NLCL-43

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
43.1. Yéu cau kién thirc:

+ M6 td dugc mang may tinh, quan tri mang, Domain Controller;

+ Trinh bay dugc nguyén 1y hoat dong cua hé diéu hanh may chu ;



+ Xac dinh duoc cac tai khoan ngudi dung theo bang hoach dinh doi tuong

st dung mang.

43.2. Yéu cau kj ndng:

+ Thuc hién dugc viéc xem xét k§ bang hoach dinh ddi tuong str dung mang;
+ Xéc dinh duogc cac loai tai khoan nguoi dung;

+ X4y dung duoc chién luoc tao tai khoan ngudi dung dya vao quy mod mang;
+ Thuyc hi¢n dugc vi¢e tao tai khoan ngudi dung;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi vo1 nguoi, thiét bi,

may tinh va mang may tinh.

43.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cta don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan di li¢u, bao mat
thong tin.

44. Tén nang lwe: Thiét Igp tai khodn nhém  Ma ning lwe: NLCL-44

Khai lrgng kién thire (gio, tin chi): 1 tin chi
44.1. Yéu cau kién thirc:

+ Mo ta dugc mang may tinh, quan tri mang, Domain Controller;
+ Trinh bay dugc nguyén 1y hoat dong ciia hé diéu hanh may chi;
+ Mo ta dugc cach quan ly va bao vé tai nguyén dung chung.

44.2. Yéu cau kj ndang:

+ Xac dinh duogc tai khoan nhom;
+ Xay dung duoc chién lvoc nhom dya vao quy md mang;
+ Xac dinh duogc cac loai nhom,;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh.

44.3. Muvrc do tw chu va trach nhiém:



+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thuc hién trach nhi€m trudc yéu cau khach hang, an toan dir li€u, bdo mat
thong tin.

45. Tén nang lwe: Qudn tri tai khodn nhom va tai khodn nguwoi diung

Ma nang luc: NLCL-45

Khéi lwong kién thire (gio, tin chi): 1 tin chi
45.1. Yéu cau kién thirc:

+ MO td mang may tinh, quan tri mang, Domain Controller;

+ Trinh bay dugc nguyén 1y hoat dong cuia hé diéu hanh may chi;

+ Mo ta duogc thiét 1ap tai khoan ngudi dung va tai khoan nhom.

45.2. Yéu cau kj ndng:

+ X4c dinh dugc cac tai khoan can quan tri;

+ Thyc hién dang chinh sach tai khoan da ban hanh;

+ Thyce hién dugc viée stra doi tai khoan nguoi dung;

+ Thyce hién duogc viéc kiém soat thuong xuyén,;

+ Phan doan, tién li€u duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

45.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém vai cong viéce, két qua cong viéc cua ban than va
nhém;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan dir li€u, bao mat
thong tin.

46. Tén ning hwe: Thiét lgp OU Ma nang luc: NLCL-46

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

46.1. Yéu cau kién thirc:



+ Mo ta dugc mang may tinh, quan tri mang, Domain Controller;
+ Trinh bay duogc nguyén 1y hoat dong ctia hé diéu hanh may chu ;
+ Mo ta dugc cach quan ly va bao vé tai nguyén dung chung.

46.2. Yéu cau kj nang:

+ Xac dinh duge ciu trac ciia OU;

+ Xay dung duoc chién luoc quan Iy trén OU (t6 chirc) dua vao quy md

mang gan voi mo hinh thyc tién cta t6 chic;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi vo1 nguoi, thiét bi,

may tinh va mang may tinh.

46.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan di li¢u, bao mat
thong tin.

47. Tén nang lwe: Thiét Iip quan hé tin cdy trong lién mang

Ma nang luc: NLCL-47

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
47.1. Yéu cau kién thirc:

+ M6 ta dugc mang may tinh, quan tri mang, Domain Controller;

+ Trinh bay dugc nguyén 1y hoat dong ctia h¢ diéu hanh may chu;

+ Mb ta duoc viéc thiét 1ap tai khoan ngudi dung va tai khoan nhom d6i
tuong nguoi dung trong lién mang.

47. 2. Yéu cau ky néng:

+ Xac dinh duoc yéu cau timg ving ciia nguoi ding;
+ Xac dinh dugc yéu clu cia tung loai tai khoan;

+ Thuc hién dugc viéc phan biét cac moi quan hé trao do6i dir li€u trong lién

mang;



+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh.

47.3. Nang luc tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cta don vi;

+ Thyc hién trach nhiém vdi cong viée, két qua cong viéc cua ban than va

nhém;

+ Thuc hién trach nhi€m trude yéu cau khach hang, an toan dir li€u, bdo mat

thong tin.

48. Tén ning hwe: Lap hé so qudn Iy cdc déi twong sit dung
Ma nang luc: NLCL-48

Khéi lwong kién thire (gio, tin chi): 1 tin chi

48. 1. Yéu cau kién thirc:

+ Mo ta duoc kién thic cong ngh¢ thong tin, st dung phén mém soan thao,

phan mém hd tro, kién thitc vé mang may tinh, quan tri mang may tinh, kién thirc

vé thi truong;

gia;

+ M5 ta duoc kién thirc vé lap ké hoach .

48. 2. Yéu cau ky néng:

+ Xay dung bang tai khoan nguodi dung, tai khoan nhom,;

+ Xay dung dugc bang thu muc dung chung;

+ Thuc hién duoc viée 1ap ban hoach dinh quyén truy cap NTFS;

+ Thuc hién duoc viéc 1ap lich sao luu, bo sung cac tai liu phuc vu tra ctru;

+ Thuc hién duogc viéc téng hop ho so cho cac v kién phu, cac ghi chu, danh

+ Lap duoc ho so quan 1y cac dbi tuong sir dung.

48.3. Nang lyc tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hién trach nhi€ém véi cong viéc, két qua cong viéc cia ban than va

nhém;



+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac ciing tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cc chinh sach cua don vi va cac quy tic nghé

nghiép.
49. Tén niing hwe: Chia sé va phan quyén tai nguyén trén mdy chii
Ma nang lue: NLCL-49

Khéi lwong kién thire (gio, tin chi): 1 tin chi
49.1. Yéu cau kién thirc:

+ Liét ké duoc cac nhdm nguoi dung trong hé théng mang;
+ M6 ta dugc mang may tinh, quan tri mang;

+ M ta dugce cu tric AD, DC;

+ Liét ké duogc tai nguyén dung chung.

49.2. Yéu cau kj ndng:

+ Thuc hién dugc viéc khdo sat tung nhoém cong viée ;

+ Phan tich duoc nhu cau cong viéc ma d6i twong tham gia vao mang;

+ Thue hién dugc viée hoach dinh mdi d6i tuong thudc vao nhom cong viée
Nao;

+ Thuc hién dugc cac thao tac chia sé tai nguyén file va thiét lap cAu hinh tai
nguyén chia s¢ trén mang;

+ Theo ddi, kiém tra va stra chita chinh x4c tai nguyén dugc chia sé;

+ Phan doan, tién liéu duogc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

49.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhém;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan di li¢u, bao mat

thong tin.



50. Tén ning lwc: Chia sé va phdn quyén va phén quyén tai nguyén trén

mady tram Ma nang lwe: NLCL-50

viéc;

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
50. 1. Yéu cau kién thirc:

+ Liét ké duoc cac nhom ngudi dung trong hé théng mang;
+ M6 ta dugc mang may tinh, quan tri mang;

+ M ta duge ciu tric AD;

+ Li¢t ké dugc tai nguyén dung chung.

50.2. Yéu cau kj ndng:

+ Phan tich va nhom dugc cac cong viéc ¢ lién quan thanh tirng nhoém cong

+ Xac dinh dugc moéi doi tugng thude vao nhom cong viéc nao;
+ Str dung duogc cac chirc ndng cua h¢ diéu hanh mang;

+ Thyc hién viéc thiét 1ap cac thong so dé chia sé tai nguyén file trén may

tram;

+ Phan doan, tién liéu dugc tinh hudng, mirc an toan doéi véi nguoi, thiét bi,

may tinh va mang may tinh.

50.3. Murc do tw chu va trach nhiém:

+ Thyc hién dang ndi quy, quy dinh cia don vi;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va

nhém;

+ Thuc hién trach nhiém trude yéu cau khach hang, an toan dir 1i€u, bao mat

thong tin.

51. Tén nang lwe: Sw dung tai nguyén trén mang
Ma nang lwe: NLCL-51

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi
51.1. Yéu cau kién thirc:

+ Mo ta dugc hé théng mang theo mo hinh Client/Server va Peer to Peer;

+ Mo ta dugc mang may tinh, quan tri mang;



+ M ta duge ciu triac AD;
+ Liét ké dugc tai nguyén dung chung.

51.2. Yéu cau kj ndng:
+ St dung thanh thao may tram vai1 viée dang nhap theo dang WorkGroup

hoac Domain;

+ Thyc hién duoc viée kiém tra tén may chu/may tram hodc dia chi IP cua

may chi/may tram c6 chtra dit liéu duoc chia sé dugc xac dinh chinh xac;

+ Thuc hién dugc viéc cau hinh cac dir li€u can thiét theo nhu cau sir dung

dugc truy cap mot cach hop phap va khong du thura;

+ Phan doan, tién liéu dugc tinh hudng, mic an toan d61 voi ngudi, thiét b,

may tinh va mang may tinh.

51.3. Murc do tu chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thuc hié¢n trach nhi€ém vdi1 cong vige, két qua cong viéc cua ban than va
nhém;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan di li¢u, bao mat
thong tin.

52.Tén ning lwe: Cai dit va phén quyén mdy in trén mdy chii

Ma nang lwe: NLCL-52

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
52.1. Yéu cau kién thirc:

+ Mo ta dugc chirc nang cua dich vu Print server;
+ Xac dinh dugc Driver ciia may in;
+ Mo ta dugc hé di€u hanh, quan tri mang.

52.2. Yéu cau ky ndng:

+ Cai dat thanh thao trinh diéu khién may in trén hé diéu hanh may chu;
+ Cai dat thanh thao giao thirc chia sé file va Printer;

+ Thuyc hién thanh thao céc thao tac chia s¢ may in;



+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh.

52.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thuc hién trach nhi€m trude yéu cau khach hang, an toan dir li€u, bdo mat
thong tin.

53. Tén nang lwc: Si dung mdy in trong hé thong mang

Ma nang luc: NLCL-53

Khéi lwong kién thire (gio, tin chi): 1 tin chi
53.1. Yéu cau kién thirc:

+ MO t4 dugc mang may tinh, quan tri mang;
+ Mo ta dugc tai nguyén dung chung;
+ Mo ta duoc hé théng mang theo mo hinh Client/Server va Peer to Peer.

53.2. Yéu cau kj nang:

+ Cai dat thanh thao may in mang trén hé diéu hanh may tram,;

+ Cai dat thanh thao giao thurc chia sé file va Printer;

+ Thyce hién duogc viée thiét lap cac thong ) may in;

+ St dung thanh thao may in trong hé thong mang;

+ Phan doan, tién liéu duogc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

53.3. Mikc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém véi cong viée, két qué cong viéc cua ban than va
nhém;

+ Thyc hién trach nhiém trudc yéu cau khach hang, an toan dit liéu, bao mat
thong tin.



54. Tén ning lwe: Cai dit phan mém ikng dung trén mdy chii va mdy tram
Ma nang lwc: NLCL-54

Khoi lwong kién thirc (gid, tin chi): 1 tin chi

54.1. Yéu cau kién thirc:

+ Mo ta dugc mang may tinh, quan tri mang;

+ Mo ta duoc phén mém can cai dat, cach cai dat ph?ln mém;

+ Mo ta dugc bdo mat mang va an toan thong tin.

54.2. Yéu cau kj ndng:

+ Xac dinh dugc chuong trinh cai dat phén mém;

+ Thuc hién thanh thao viéc cai dat phﬁn mém ung dung, lya chon thu muc
luu triv;

+ Thuc hién thanh thao viéc sao luu bd cai dat phﬁn mém vao may chu va
may tram;

+ Thuc hién duoc viée tao quyén truy cap vao thu muc, thiét 1ap chia sé thu

muc;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh.

54.3. Murc do tw chu va trach nhiém:

+ Thyc hién dang ndi quy, quy dinh cia don vi;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Thuc hién trach nhiém trude yéu cau khach hang, an toan dir li€u, bao mat
thong tin.

55. Tén nang lwc: Cai dat hé qudn tri co so di li¢u trén mady chii

Ma nang luc: NLCL-55

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi
55.1. Yéu cau kién thirc:

+ Mo td dugc mang may tinh, quan tri mang;

+ Mo ta dugc hé quan tri co s dir liu;



+ Mo ta dugc ma hoa dir 1i€u va an toan thong tin.

55.2. Yéu cau kj nang:

+ Thuc hién thanh thao viéc cai dat hé quan tri co sé dir li¢u;

+ Thuyc hién duoc viée khai tao co sé dir liéu, x4c dinh mat khau can tao,
khoi tao mat khau, x4c dinh cac chuc nang can khai bao, khéi tao danh sach nguoi
dung;

+ Thyc hién duoc viée phan quyén truy cdp co so dir liéu cho tirng nhom
nguoi dung;

+ Phéan dodn, tién liéu dugc tinh hudng, murc an toan ddi véi nguoi, thiét bi,
may tinh va mang may tinh.

55.3. Murc do tu chu va trach nhiém:

+ Thyc hién dang ndi quy, quy dinh cia don vi;

+ Thuc hién trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhom;

+ Thuc hién trach nhi€ém trudce yéu cau khach hang, an toan dit li¢u, bao mat
thong tin.

56. Tén nang lwe: Cai dat irng dung dung chung mady chu
Ma nang luc: NLCL-56

Khéi lwong kién thire (gio, tin chi): 1 tin chi
56.1. Yéu cau kién thirc:

+ M0 ta dugc mang may tinh, quan tri mang;
+ Mo ta duogc ban quyén phﬁn mém, bao mat mang;
+ Mo ta duogc cach cai dat phﬁn mém.

56.2. Yéu cau kj ndang:
+ Xac dinh ding cac tham s6 quy dinh;

+ Xac dinh duoc ciu hinh cai dit tng dung dung chung;
+ Thye hién duoc viéc cau hinh cai dat ung dung;

+ Xéc dinh duogc vi tri can sao chép;



+ X4c dinh duge nhu cau;

+ Thye hién dugc viéc khai bao ciu hinh;

+ Xac dinh dugc thude tinh bao vé céc tap tin;

+ Thuc hién duoc viée thiét 1ap thude tinh bao vé;

+ Thyce hién duogc viée thiét 1ap cac tap tin can chia sé.

56.3. Murc do tu chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thuc hién trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhing ngudi khac cling tuan thu cac yéu ciu cua
phap luat, cac quy dinh cta nganh, cac chinh sach ctia don vi va cac quy tic nghé

nghiép.
57. Tén ning lwe: Cai ddt cdu hinh iing dung ding chung trén mdy tram
Ma nang lwe: NLCL-57

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
57.1. Yéu cau kién thirc:

+ M6 td dugc mang may tinh, quan tri mang;
+ Mo ta duogc ban quyén ph?m mém, bao méat mang;
+ Mo ta dugc cach cai dat phan mém.

57.2. Yéu cau ky ndng:

+ Thye hién duge viéc két ndi t6i toi cac tai nguyén chia s¢é trén mang;
+ Xac dinh ding cac tham s6 quy dinh;

+ Thye hién duoc viée ciu hinh cai dat may tram;

+ Xé&c dinh dugc cac may can dung;

+ Thyc hién dugc vi¢c nhan ban chuong trinh sang cac may khac;

+ Xac dinh dang cac cau hinh can stra tai may tram;



+ Thuc hién duoc viéc stra chira cau hinh lai.

57.3.Murc do tu chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thuc hi¢n trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhitng nguoi lién quan;

+ Tuan thu va dam bao nhiing ngudi khac cling tuan thu cac yéu ciu cia
phap luat, cac quy dinh clia nganh, cac chinh sach cuia don vi va cac quy tic nghé

nghiép.

58. Tén ning lwc: Qudn Iy, vdn hanh, khai thic co sé dii ligu ciia phin
mém Mai ning lwe: NLCL-58

Khoi lwong kién thirc (gid, tin chi): 2 tin chi
58.1.Yéu cau kién thirc:

- Yéu cau kién thuc

+ Mo ta dugc quan tri co so dir ligu phﬁn mém, hé co s& dit lidu;

+ Mo ta duogc kién thic vé hé thong phan mém lién quan;

+ M ta duogc kién thire m3 hoa va bao méat dit lidu.

58.2. Yéu cau kj ndng:

+ Thuc hién thanh thao viéc t6i vu hoa va cai thién hiéu nang cho hé théng
co s& dir liéu;

+ Thuc hién thanh thao viéc bao mat co sd dir liu;

+ Thyc hién thanh thao viéc trich xuét dit liu.

58. 3. Nang luc tw chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thyc hién trach nhiém vdi cong viée, két qua cong viée cta ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét

vo1 nhitng nguoi lién quan;



+ Tuan thu va dam bao nhitng ngudi khac ciling tuan thu cac yéu ciu cua
phap luat, cac quy dinh ciia nganh, cac chinh sach cia don vi va cac quy tic nghé
nghiép.

59. Tén nang lwe: T6i wu héa hoat dong ciia co sé div liéu ciia phdan mém

Ma nang lwe: NLCL-59

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

59. 1.Yéu cau kién thirc:

+ Mo ta dugc quan tri co so dit ligu ph::in mém, hé co s& dit lidu;

+ Mo ta duogc cach str dung cau I¢énh SQL, T-SQL.

59.2. Yéu cau kj ndng:

+ Thyc hién thanh thao viéc phan tich cac diéu kién truy van, trich loc, cap
nhat dir liéu;

+ Thyc hién thanh thao trong céc thao tac st dung phﬁn mém;

+ Nhéap chinh xéc cac diéu kién va pham vi cia dir liu.

59.3. Nang luc tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v61 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac ciing tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tic nghé
nghiép.

60. Tén nang lwc: Sao lwu dw phong/ phuc hoi dir ligu cho phin mém

Ma nang luc: NLCL-60

Khéi lwgng kién thirc (gio, tin chi): 2 tin chi

60.1. Yéu cau kién thirc:

+ M6 ta dugc mang may tinh, quan tri mang, h¢ quan tri co s¢ dir li€u;

+ Mo ta chinh xac quy trinh vé sao luu phuc hdi dir liéu.



60.2. Yéu cdu ky nang:

+ Thuc hién thanh thao viéc st dung cac cong cu vé hé quan tri co so dir liéu;
+ Thyc hién thanh thao viéc cAu hinh thoi gian sao luu dir 1iéu du phong;
+ Thuc hién thanh thao viéc phuc hoi dit liéu.

60.3. Nang luc tw chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cuia ban than va

nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét

vo1 nhitng nguoi lién quan;

+ Tuan thi va ddm bao nhiing nguoi khac cling tuan thu cac yéu cau cua

phap luat, cac quy dinh ctia nganh, cc chinh sach ctia don vi va céc quy tic nghé

nghiép.

61. Tén ning lwe: Duy tri ho so tai ligu va cdc hé thong backup, restore

dit ligu cho phan mém Ma niing lwe: NLCL-61

Khoi lweng kién thirc (gid, tin chi): 2 tin chi
61.1. Yéu cau kién thirc:

+ Mo ta dugc cac budce sao luu phuc hoi co s& dit liéu;

+ Mo ta chinh x4c quy trinh khai thac phin mém;

+ Phan tich dit liéu dé co ké hoach backup;

+ M ta duoc cac viét bao cdo, duy trinh ho so tai lidu;

+ M5 ta duoc vé phﬁn mém;

+ MG t4 chinh x4c an toan va bdo mat thong tin, bdo mat mang.

61.2. Yéu cau kj ndng:

+ Thuc hién thanh thao viéc lay dif liéu cho bao céo, luu ho so tai lidu;
+ Thyc hién thanh thao viéc thiét ké biéu mau bao céo;
+ Thyc hién thanh thao trong cac thao tac st dung phan mém;

+ Thuyc hién thanh thao vi€c phéan tich va thiét ké hé thé)ng, hé théng mang;



+ Thyc hién thanh thao trong quy trinh sir dung hé thong.

61.3. Nang lyc tw chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thuc hi¢n trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhitng nguoi lién quan;

+ Tuan thu va dam bao nhimg ngudi khac ciing tudn tha cic yéu ciu cia
phap luat, cac quy dinh clia nganh, cac chinh sach cuia don vi va cac quy tic nghé

nghiép.
62. Tén nang lwe: Thao tdc voi co so dir liéu trén Server
Ma nang luc: NLCL-62

Khoi lwong Kién thire (gio, tin chi): 1 tin chi

62.1. Yéu cau kién thirc:

+ Mo ta duogc cach tao 1ap co sé dir li€u trén hé quan tri co s dir liu;

+ Li¢t ké dugc phuong phap chinh stra dit li€u trong cac bang;

+ Mo ta dugc cach dua mét co so dir liéu vao hé quan tri/ ngét mot co s& dir
lidu ra khoi hé thong;

+ Liét ké chinh x4c quy trinh sao luu, phuc hoi mot phén hay toan bg co s&
dir liéu theo yéu cau;

+ Giai thich duogc cac tir ngir, thuat nglt chuyén nganh dién hinh ma khéach
hang thuong quan tim dbi voi mdi thiét bi may tinh.

62.2. Yéu cdu kj nang:

+ Thuc hién thanh thao viéc chinh stra, ddi tén tép tin, duong dan theo yéu
cau;

+ Thuc hién thanh thao viéc m& bang dir li€u, chinh stra dit liéu, luu thay
doi;

+ Xac dinh thanh thao mtc d§ sao luu toan bd hay mdt phﬁn;

+ X4c dinh thanh thao thiét bi luu trix ban sao luu;



+ Xac dinh dugc mtrc do phuc hoi dix liéu tir tép tin sao luu;

+ Xac dinh dugc céac 16i c¢6 thé xay ra trong qua trinh thao tac va cach khic

phuc;

+ Xir 1y dugc tinh huéng.

62.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;
+ Thyc hién dang ndi quy, quy dinh ctia don vi;

+ Thuc hié¢n trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va

nhém;

V1.

+ Thuc hién cong viéc dam bao cac hanh vi ¢4 nhan mang lai uy tin cho don

63. Tén nang lwc: Bdo mdt hé théng co sé dir ligu
Ma nang luc: NLCL-63

Khéi lwong kién thire (gio, tin chi): 1 tin chi
63.1. Yéu cau kién thirc:

+ MO ta dugc cach xac lap ché do hoat dong cua h¢ quan tri co s¢ dir liéu;

+ Liét k& dugc viéc cau hinh truy cap hé quan tri co s¢ dir liéu, cac nguoi

dung trong hé quan tri co s¢ dir li€u, cac tuy chon trong khi tao nguoi dung, céac

quyén cho ddi tuong trong co s& dit liéu, cac tiry chon trong hop thoai phan quyén

cac doi tugng trong co s& dit li€u, cac luat, quyén thuc thi trén co s& dir liéu, cac

tiy chon trong hop thoai phan quyén thyc thi trén co sé dit liéu cho ngudi dung;

+ Liét ké duoc phuong phap quyén cb dinh cua server, thém ngudi ding vao

nhém quyén.

63.2. Yéu cau kj ndng:

+ Panh gid dugc cdc mirc bdo mat h¢ théng Hosting;
+ Thiét 1ap ding thong sb ddi v6i ngudi dung trong hé thong;

+ Thiét 1ap dung cac thong s6 cho cac d6i tugng trong co sd dit lidu cho cac

nguoi dung ;

+ Str dung dting chtre ning phan quyén thyc thi co s dit liéu cta hé quan tri;



+ Xac dinh ding nguodi dung thudc cac nhom;
+ Tao va phan nhém ngudi dung theo bang cap phat quyén.

63.3. Muwrc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thuc hién sy ton trong, xac dinh ding luat ban quyén phan mém.

64. Tén nang lwc: Upload Website Ién Hosting

Ma nang luc: NLCL-64

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
64.1. Yéu cau kién thirc:

+ Mo ta dugc kién thic vé co ban vé mang may tinh;

+ Mo ta duge phan mém quan 1y hosting Cpanel, plesk, FPT Client;

+ M6 ta dugc cach quan ly dich vu internet;

+ Mo ta dugce phuong phéap cau hinh truy cap co so dit liéu trong website;
+ Mo ta dugce phuong phéap kiém thir website;

+ Poc duoc Tiéng Anh cin ban trong nganh tin hoc.

64.2. Yéu cau kj nang:
+ Str dung thanh thao ph?m mém FTP;

+ Thuc hién dugc viéc phuc hdi co s& dir lidu tir tép tin sao luu;
+ Xac dinh dang tai khoan ngudi dung, ding noi luu trit;
+ Thuc hién duoc viéc thiét 1ap an toan dir liéu, tranh ghi dé mat thong tin.

64.3. Murc do tu chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;
+ Thuyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va

nhém;



+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan.

65. Tén ning lwe: Cau hinh cdc théng bdo 16

Ma nang lwe: NLCL-65

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
65.1. Yéu cau kién thirc:

+ Giai thich dugc cac nguyén nhan dan dén tinh trang bi 10i;
+ M0 ta duoc cac 16i truy cap website thudng gip;
+ Mo ta dugc cach stir dung phan mém tao trang web bang HTML.

65.2. Yéu cau ky nang:

+ Phan tich, tong hop dugc cac 16i hay gip trén cac website;
+ Chon dugrc tir nglt xay dung cac thong bao rd rang va than thién;
+ Kiém soat duoc cac 1i.

65.3. Murc do tu chu va trach nhiém:

+ Thuc hién su ton trong khach hang;
+ Thyc hién dang ndi quy, quy dinh cia don vi;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan.

66. Tén nang lwc: Bdo tri va ning cip Hosting

M3 nang lwe: NLCL-66

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi

66. 1.Yéu cau kién thirc:

+ Mo ta dugce phuong phép 1ap ké hoach bao tri, nang cap Hosting;

+ Mo ta duge phuong phéap xac dinh tai nguyén can thiét hay khong;

+ Li¢t ké dugc cac 1énh trong hé diéu hanh may chu, giao thirc va cach dung

phan mém FTP;



+ Liét ké dugc phuong phap sao luu, phuc hdi cac dang co sd dit liéu, phuong
phap xac dinh bang thong va dung luong website, phuong phép xac dinh bang
thong va dung lugng website, phuong phap danh gia tang trudng dir liéu va bang
thong;

+ Poc duoc Tiéng Anh cin ban trong nganh tin hoc.

66. 2. Yéu cdu ky nang:

+ Phan tich, théng ké duge nhu cau sir dung céc dir li€u ci;

+ Str dung duoc phan mém quan tri co sé dit lidu;

+ Str dung duogc thiét bi luu trix;

+ Lap duogc lich sao lIuu dit ligu;

+ Thyc hién dugc viéc cap nhat s6 theo ddi sao luu, phuc hi dit liéu;

+ Thyc hién dugc viéc quan sat théng ké luu luong va bing thong cua
website qua cac thang;

+ Lap duoc so d6 du bao tang trudng cua dit lidu va bang thong.

66.3. Nang luc tw chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thuc hién sy ton trong, dé cao lut ban quyén tac gia.

67. Tén nang lwc: Qudn Iy, van hanh, khai thdc co so dir liéu cia cdac hé
théng dich vu Mai ning lwe: NLCL-67

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi

67.1. Yéu cau kién thirc:

+ Mo ta dugc kién thic vé quan 1y;

+ Mo ta duogc kién thirc vé hé didu hanh méy chu, co so dit liéu;

+ M5 ta duoc kién thie vé hé thdng dich vy lién quan.

67.2. Yéu cau kj nang:

+ Thyc hién thanh thao trong viéc t6i wu hoa va cai thién hiéu nang cho hé

thong co s¢ dir licu;



+ Thuc hién thanh thao trong viéc bado mat co so dir liéu;
+ Thuc hién thanh thao trong viéc trich xuat dir liéu;
+ Thuc hién thanh thao trong viéc lép dat va quan 1y h¢ théng mang.

67.3. Murc do tu chu va trach nhiém:

+ Thuyc hién cong viéc mot cach chi dong;

+ Thuc hién cong viéc trung thuec;

+ Thuc hién cong viée c¢o su hop tac va giup do nguoi khac;
+ Hoc hoi va phat trién ban than;

+ Thyc hién cong viéc nhanh nhen, can than, ty mi.

68. Tén nang lwc: Thue hién vige t6i wu héa hoat dong ciia co sé dir liéu
ciia cdc hé thong dich vu. Ma nang lwe: NLCL-68

Khéi lwong kién thire (gio, tin chi): 1 tin chi
68.1. Yéu cau kién thirc:

+ MO ta duoc kién thirc vé hé diéu hanh may chu, co so dir lidu;

+ Mo ta dugc kién thtrc vé cau 1énh T-SQL;

+ M5 ta duge kién thirc vé hé quan tri co s¢ dir licu.

68.2. Yéu cau kj ndng:

+ Thuc hién thanh thao trong viéc phan tich cac diéu kién truy van, trich loc,
cap nhat dir li¢u;

+ Thuyc hi¢n thanh thao trong cac thao tac sur dung phﬁn mém;

+ Nhép chinh xéc cac diéu kién va pham vi cua dir ligu.

68.3. Murc do tw chu va trach nhiém:

+ Thuyc hién cong viéc mot cach chi dong;

+ Thuc hi¢n cong viéc trung thuc;

+ Thuyc hién cong viéc ¢6 su hop tac va giup do nguoi khac;
+ Hoc hoi va phat trién ban than;

+ Thuyc hi¢n cong vi¢c nhanh nhen, can than, ty mi.



69. Tén nang lwc: Trién khai, vin hanh cdc hé thong dich vu.
Ma nang lwe: NLCL-69

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
69.1. Yéu cau kién thirc:

+ Mo ta duogc kién thirc vé hé diéu hanh méy chu, co so dir liéu;
+ M5 ta duge kién thirc sir dung khai théac phﬁn mém;
+ Mo ta duogc kién thirc vé phan tich hé thong.

69.2. Yéu cau ky nang:

+ Thyc hi¢én thanh thao trong céc thao tac st dung phﬁn mém;

+ Thyc hién thanh thao trong viéc phan tich va thiét ké hé thong, hé thong

mang;
+ Thuc hién thanh thao trong quy trinh sir dung hé thong.

69.3. Murc do tw chu va trach nhiém:

+ Thyc hién cong viéc mot cach chu dong;

+ Thuc hién cong viéc trung thuc;

+ Thuc hién cong viéc c6 sy hop tac va giup do nguoi khac;

+ Hoc hoi va phat trién ban than;

+ Thuc hién cong viéc nhanh nhen, can than, ti mi.

70. Tén nang lwc: Thiét ké trang Website (co bdn) Ma ning lwc: NLCL-
70

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

70. 1.Yéu cdu kién thirc:

+ Khdo sat, thu thap dugc thong tin tir khach hang;

+ Mo ta duogc kién thuc thiét ké trang website;

+ M5 ta dugc dinh huéng xay dung trang website theo yéu cau cua khach
hang.

70.2. Yéu cdu ky nang:

+ Thiét ké duoc giao dién, 1ap trinh co ban website;



+ Str dung thanh thao cac thé¢ HTML, cac cong cu va cac cong ngh¢ thiét ké
trang Website;

+ St dung duoc cach to chirc thong tin trén trang chi;
+ Xay dung dugc cac ung dung Multimedia.

70.3. 3. Nang lyc tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hién trach nhiém vdi cong viée, két qua cong viéc cua ban than va
nhom;

+ Tuan thu va dam bao nhitng nguoi khac cling tuan thu cac yéu cau cua
phap luat, cac quy dinh ctia nganh, céc chinh sach cia don vi va cac quy tac nghé
nghiép;

+ Thuec hién trach nhiém, ton trong so hitu, ban quyén cua tac gia.

71. Tén nang lwe: Lap ho so theo déi bao dwéng hé thong mang
Ma nang lwe: NLCL-71

Khéi lwong kién thire (gio, tin chi): 1 tin chi
71.1. Yéu cau kién thirc:

+ Poc dugc ban vé thiét ké mang;

+ M6 ta dugc churc nang, ciu tao cua thiét bi mang;

+ M0 phong duoc quy trinh bao tri mang ;

+ M5 ta chinh x4c quy trinh lap rap hé théng mang;

+ Mo ta ph?m cung may tinh, h¢ diéu hanh, dich vu mang;
+ M5 ta chinh x4c an toan vé chay nd, chap dién.

71.2. Yéu cdu ky nang:

+ Thuc hién duoc viéc 1ap, xem va téng hop ho so quan ly mang ;
+ Phan biét dugc cac loai thiét bi mang;
+ Thyc hi¢n dugc viée 1ap biéu mau, diéu tra cac loai thiét bi sir dung;

+ Thuc hién duoc viéc 1ap lich bao dudng quy dinh theo dinh ky;



+ Thuc hién duoc viéc 1ap biéu miu bao dudng;
+ Xéc dinh duoc thoi gian lam cong tac bao dudng;
+ Lap duoc ho so theo ddi cong tac bao dudng;

+ Phén dodn, tién li¢u duoc tinh hudng, mirc an toan doi vdi nguoi, thiét bi,

may tinh va mang may tinh.

71.3. Murc do tw chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém vé&i cong viée, két qua cong viée ctia ban than va
nhém;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan lao dong.
72. Tén nang lwc: Bdo dwéng phan mém ieng dung trén mang
Ma nang lwe: NLCL-72

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
72.1. Yéu cau kién thirc:

+ M5 ta chinh x4c quy trinh bao dudng phan mém tng dung trén mang ;
+ Mo ta dugc chuong trinh ing dung;

+ M0 ta dugc thiét bi luu trit, an toan dit lidu;

+ Mo ta duoc ph?m cing may tinh, h¢ diéu hanh, dich vu mang;

+ M5 ta chinh x4c an toan vé chay nd, chap dién.

72.2. Yéu cdu ky nang:

+ Xac dinh dugc hoat dong cia cac may;

+ Thuc hién duoc viéc phan biét phan mém ung dung;
+ Thuc hién duoc viée ngat két ndi mang;

+ Thuc hién thanh thao viéc luu va xo6a dit li€u;

+ Xac dinh duoc thiét bi luu trit dit lidu;

+ Lap dugc sb theo doi;

+ Phan doan, tién li¢u dugc tinh huéng, mac an toan doi véi nguoi, thiét bi,

may tinh va mang may tinh;



+ Thuc hién dung yéu cAu an toan vé dit liéu, thiét bj khi bao dudng.

72.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh ctia don vi;
+ Thuc hién trach nhiém trudc yéu cu khach hang, an toan lao dong;

+ Thyc hién trach nhiém vdi cong viée, két qua cong viéc cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhimg ngudi khéac ciing tudn tha cic yéu ciu cua
phép luat, cac quy dinh cua nganh, cic chinh sach ciia don vi va cac quy tic nghé

nghiép.
73. Tén nang lwe: Bdo dwéng thiét bi mang Ma ning lwe: NLCL-73

Khoi lwong kién thire (gid, tin chi): 1 tin chi
73.1. Yéu cau kién thirc:

+ M0 ta chinh x4c quy trinh thiét bi mang ;

+ Mo ta dugc cau tao va nguyén 1y 1am viéc cua cac thiét bi mang;
+ Xac dinh dugc mo hinh mang;

+ Xac dinh dugc viéc thi cong, lép rap h¢ théng mang;

+ M5 ta chinh x4c an toan vé chay no, chap dién.

73.2. Yéu cdu ky nang:

+ Phan tich dugc m6 hinh mang str dung;

+ Xéc dinh duogc tinh trang thiét bi str dung;

+ Thyce hién duoc viéc tét nguén dién;

+ Thuc hién thanh thao viéc théo thiét bi mang;

+ Thuc hién thanh thao viéc thao, lép va bao dudng thiét bi mang;
+ Thuc hién thanh thao viéc vé sinh cac céng giao tiép;

+ Thuyc hi¢n d thanh thao viéc thi cong va lép dat hé théng mang;

+ Panh gia duoc két qua hoat dong ctua thiét bi;



+ Thuc hién dugc viéc két nd1 mang;
+ Thuyc hién chinh x4c an toan vé chéay no, chap dién.

73.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thuec hién trach nhiém truéc yéu cau khach hang, an toan lao dong;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhiing ngudi khac cling tuan thu cac yéu ciu cia
phap luat, cac quy dinh ciia nganh, cac chinh sach cuia don vi va cac quy tic nghé

nghiép.
74. Tén nang lwe: Bdo duwong mdy chu Ma nang lwc: NLCL-74

Khéi lwong kién thire (gio, tin chi): 1 tin chi
74.1. Yéu cau kién thirc:

+ M6 ta chinh xac quy trinh bdo dudng may chu;
+ MBS ta ciu tao ph?m cung may tinh, hé diéu hanh, dich vu mang;
+ M0 ta chinh x4c an toan vé chay nd, chap dién.

74.2. Yéu cdu ky nang:

+ Xac dinh dugc hoat dong ctiia may tinh;
+ Thyce hién duoc viéc tét nguén dién;

+ Thyc hi¢n thanh thao viéc bao dudng may chu: thuc hién thao vo may,
nguén cung cép, bo mach chinh may tinh, card m& rong, 6 dia cung, bd nhé may

tinh, b0 vi xtr Iy may tinh, chudt, ban phim mdy tinh, man hinh;
+ Thuc hién dung yéu ciu an toan vé dit liéu, thiét bi khi bao dudng;
+ Thyc hién chinh xé4c an toan vé chay nd, chap dién.

74.3. Murc do tw chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;



+ Thuc hién trach nhiém trude yéu cu khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhimg ngudi khac cling tuan thu cac yéu ciu cua
phap luat, cac quy dinh cua nganh, cic chinh sach ctia don vi va cac quy tic nghé

nghiép.

75. Tén nang lwe: T6i wu hod dich vu trén mdy chii

Ma nang lwe: NLCL-75

Khéi lwong kién thire (gio, tin chi): 1 tin chi

75.1. Yéu cau kién thirc:

+ Trinh bay duoc khai niém co ban vé phan cing may tinh, hé diéu hanh
may chu;

+ Trinh bay duoc cac budce thiét 1ap cai dat ty dong, cai dat thu cong he diéu
hanh may chu;

+ Mo ta duogc vé dija chi IP, Subnet Mask, Default Gateway, DNS, céac giao
thirc mang thuong gap;

+ Mo ta dugc hé diéu hanh dang t6i wu hoa dich vu;

+ X4c dinh dung mirc do an toan v€ chay no, chap dién, nguon cung cap cho

cac thiét bi mang.

75.2. Yéu cau kj ndng:

+ Cai dat dugc cac hé diéu hanh, phﬁn mém 1én trén mot phan viung bat ky
ctia 6 cling ctia may chu;

+ Poc duoc hd so theo ddi sir dung dich vu mang;

+ Xéc dinh dugc cac dich vu mang ;

+ Phan biét dugc cac su kién nhat ky;

+ Xéc dinh duoc dich vu khong can thiét cho hé théng;

+ Panh gia duoc két qua hoat dong cac dich vu trén mang;



+ Thuc hién duogc viéc cap nhat s6 theo ddi;
+ Thuc hién thanh thao tdi wu ho dich vu trén may chu ;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan doi voi1 nguoi, thiét bi,

may tinh va mang may tinh.

75.3. Murc do tw chu va trach nhiém:

+ Thuc hién trach nhiém trudc yéu cu khach hang, an toan lao dong;

+ Thyc hién trach nhiém vdi cong viée, két qua cong viéc cua ban than va

nhom:;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét

v6i1 nhiing nguoi lién quan.

76. Tén nang lwe: Bdo dwong may tram Ma nang luc: NLCL-76

Khéi lwong kién thire (gio, tin chi): 1 tin chi
76.1. Yéu cau kién thirc:

+ M0 ta chinh x4c quy trinh bao dudng may tram: vé sinh, hat bui, tra dau

+ MO ta cdu tao phan ctng may tinh, hé diéu hanh, dich vu mang;
+ Mo ta chinh x4c an toan vé chay nd, chap dién;

76. 2. Yéu cdu ky nang:

+ Xac dinh dugc hoat dong cia may tinh;
+ Thyc hién duogc viéc tét nguén dién;

+ Thyc hién thanh thao viéc bdo dudng may chu: thuc hién thao vo may,

ngudn cung cap, bo mach chinh may tinh, card mé rong, 6 dia cing, bd nhd may

tinh, bd vi xtr Iy may tinh, chudt, ban phim may tinh, man hinh;

+ Thuc hién dung yéu cau an toan vé dit liéu, thiét bi khi bao dudng;
+ Thyc hién chinh xé4c an toan vé chay nd, chap dién.

76.3. Nang lyc tw chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thuyc hién trach nhiém trudc yéu cu khach hang, an toan lao dong;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6oi nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac ciing tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach ciia don vi va cac quy tic nghé
nghiép.

77. Tén nang lwc: Xdc dinh sw cé6 mang Ma nang luc: NLCL-77

Khéi lwong kién thire (gio, tin chi): 1 tin chi

77. 1. Yéu cau kién thirc:

+ M6 ta duoc kién thire vé cau trac mang, thiét ké mang, kién thtrc vé trién
khai lap rdp va cai dat hé théng mang, kién thirc Tiéng Anh chuyén nganh lién
quan dén mang may tinh;

+ M6 ta duogc vé dija chi IP, Subnet Mask, Default Gateway, DNS, cac giao
thirc mang thuong gap;

+ M6 ta dich vu mang;

+ Xac dinh mirc d an toan vé chay nd, chap dién, ngudn cung cip cho cac
thiét bi mang.

77. 2. Yéu cau ky néng:

+ Thyc hién duoc viéc khao sat, giao tiép thu thap thong tin;

+ Thuyc hién dugc vi¢e phan tich thong tin tir ngudi dung;

+ Poc duogc cac thong tin do cac cau 1énh bao vé dé xac dinh muac do tin
hiéu;

+ Panh gia duoc cac 18i vé phan mém;

+ Xac dinh dung hu hong mang va bién phap khic phuc su cb;

+ Phan doan, tién liéu duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

77.3. Nang luc tw chu va trach nhiém:

+ Thuyc hi¢n trach nhi€m trudc yéu cau khach hang, an toan lao dong;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhiing nguoi lién quan.

78. Tén ning hwe: Sita chiva 16i hé diéu hanh Ma ning lue: NLCL-78

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
78.1. Yéu cau kién thirc:

+ Mo ta chinh xac quy trinh stra 16i hé diéu hanh;

+ Mo ta dugc chuong trinh ing dung;

+ M ta dugc thiét bi luu trit, an toan dit lidu;

+ Mo ta duoc phén cung may tinh, h¢ diéu hanh, dich vu mang;
+ M ta chinh x4c an toan vé chay nd, chap dién.

78.2. Yéu cdu ky nang:

+ Thuc hién duoc viée kiém tra doc nhat ky s6 theo ddi;

+ Thuc hién dugc viéc sao chép dit licu;

+ Thuc hién thanh thao viéc cai dat phﬁn mém may tinh;

+ Thuc hién thanh thao viéc thiét 1ap thong s6 mdy chu;

+ Poc dugc cac thong tin do cac cau 1énh bao vé dé xac dinh muc do tin
hiéu;

+ Phan tich duoc thong tin ghi trén s6 nhat ky;

+ Phén dodn, tién li¢u duogc tinh hudng, mirc an toan déi voi ngudi, thiét bi,

may tinh va mang may tinh;
+ Thyc hién dung yéu cau an toan vé dit liéu, khi stra chita 16i hé diéu hanh.

78.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;
+ Thuc hién trach nhiém trude yéu cu khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viéc cua ban than va
nhom;



+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac ciing tun thi cac yéu cu cla
phap luat, cac quy dinh ctia nganh, cac chinh sach cua don vi va cac quy tic nghé

nghiép.
79. Tén ning hre: Sita chiva 16 cdu hinh mdy tram
Ma nang lwe: NLCL-79

Khéi lwong kién thire (gio, tin chi): 1 tin chi
79. 1. Yéu cau kién thirc:

+ M0 ta chinh x4c quy trinh sira 10i, c4u hinh may tram,;

+ Mo ta dugc chuong trinh ing dung;

+ Mo ta dugc thiét bi luu trit, an toan dir lidu;

+ Mo ta duoc phén cung may tinh, h¢ diéu hanh, dich vu mang;
+ M5 ta chinh x4c an toan vé chay nd, chap dién.

79.2. Yéu cau kj nang:

+ Poc dugc tai liéu lién quan t61 hé thong mang;

+ Thuc hién duoc viéc cai dat driver thiét bi ngoai vi;

+ Thuc hién dugc viéc thiét 1ap tham s6 card mang;

+ Poc duoc cac thong tin do cac cau 1énh bao vé dé xac dinh muc dd tin
hiéu;

+ Phan doan, tién li¢u dugc tinh huéng, mac an toan doi véi nguoi, thiét bi,
may tinh va mang may tinh;

+ Thyc hién dung yéu cau an toan vé dit liéu, khi stra chita 16i.

79.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;
+ Thuc hién trach nhiém trude yéu cau khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viéc cua ban than va
nhom;



+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac cling tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cua don vi va cac quy tic nghé

nghiép.

80. Tén ning lwc: Stra chiva 16i phdn mém irng dung M3 ning luc:
NLCL-80

Khéi lwong kién thire (gio, tin chi): 1 tin chi
80.1. Yéu cau kién thirc:

+ Mo ta chinh xac quy trinh stra 16 phdn mém tGng dung;
+ Mo ta chuong trinh ing dung;

+ M ta thiét bi luu trit, an toan dit ligu;

+ MO ta phﬁn cung may tinh, h¢ diéu hanh, dich vu mang;
+ M5 ta chinh x4c an toan vé chay no, chap dién.

80.2. Yéu cau ky nang:
+ Xac dinh dung phan mém hu hong;

+ Phan loai dugc cac loai 16i khac nhau;

+ Thuc hién sao chép dung quy trinh;

+ Thuyc hién cai dat dung quy trinh;

+ Thuc hién dugc viéc khoi phuc ding quy trinh;

+ Xay dung duoc phuong an kiém tra cic phan mém dung quy trinh;
+ Thuc hién dugc viée ghi s6 theo ddi va ban giao s dung;

+ Phén dodn, tién li¢u dugc tinh hudng, mirc an toan doi voi nguoi, thiét bi,

may tinh va mang may tinh;
+ Thuc hién dung yéu cau an toan veé dir liéu, khi stra chira 101.

80.3. Murc do tw chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thuc hién trach nhiém trude yéu cu khach hang, an toan lao dong;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6oi nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac ciing tuan thu cac yéu ciu cua
phap luat, cac quy dinh ciia nganh, cac chinh sach cua don vi va cac quy tic nghé

nghiép.
81.Tén ning lwc: Thay thé thiét bi mang bi héng
Ma nang lue: NLCL-81

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
81.1. Yéu cau kién thirc:

+ M5 ta chinh x4c quy trinh thay thé thiét bi mang hong;

+ Khao sat, liét ké duoc thiét bi mang hong;

+ Mb ta dugc thict bi luu trit, an toan dit lidu;

+ Mo ta duoc ph?m cung mang, h¢ diéu hanh, dich vu mang;
+ M5 ta chinh x4c an toan vé chay nd, chap dién.

81.2. Yéu cau kj nang:

+ Thyc hién dugc viéc thong bao tam ngung hoat dong ting dung;
+ Thuyc hién dung quy trinh ;

+ Xay dung dung quy trinh sao chép dir liéu ;

+ Thao tac thanh thao sao chép va khoi phuc dir liéu;

+ Thuc hién dugc viéc danh khéi dong may;

+ Thuyc hi¢n dugc vi¢c danh gia hi¢u qua Dataserver vao mang;

+ Thuyc hién duoc vi¢e danh gia tng dung mang;

+ Thuc hién thanh thao viéc quén tri hé théng mang;

+ Thuyc hi¢n dugc viéc cap nhat theo doi mang;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh;



+ Thuc hién ding yéu cau an toan vé dir liéu, khi stra chira 161.

81.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thuc hién trach nhiém trudc yéu cu khach hang, an toan lao dong;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac cling tuan thu cac yéu ciu cua
phép luat, cac quy dinh cua nganh, cic chinh sach ciia don vi va cac quy tic nghé

nghiép.
82. Tén nang lwe: Kiém tra hoat déng hé thong mang
Ma nang luc: NLCL-82

Khéi lwong kién thire (gio, tin chi): 1 tin chi
82.1. Yéu cau kién thirc:

+ Trinh bay dugc cac khai niém co ban vé hé théng mang, thiét bi do kiém;

+ M6 ta duogc vé dija chi IP, Subnet Mask, Default Gateway, DNS, cac giao

thirc mang thuong gap;
+ M5 ta dugc hé diéu hanh, dich vu mang dang su dung;

+ Xac dinh mtrc 6 an toan vé chay nd, chdp dién, nguoén cung cap cho cac

thiét bi mang;
+ Xéc dinh rd cac bude kiém tra lép dat mang;
+ Mo ta chinh xac quy trinh béo tri, stra chira hé thong mang.

82.2. Yéu cau kj ndng:
+ Str dung dung thiét bi do kiém;

+ Xac dinh dugc trang thai cac den bao tin hi¢u;
+ Déanh gia dugc két qua viéc truyén nhan dir liéu;

+ Panh gid dugc hoat dong ciia may chu, may tram, dich vu mang;



+ Str dung thanh thao cac cau 1énh trong viéc do mirc do tin hi¢u truyén/nhan
tin hi€u gitta cdc may tinh;

+ Kiém tra dugc tinh 6n dinh cia may chu va cac dich vu dugc cai dat trén
may chu;

+ Str dung tot cac dich vu dugc cai dat trén may chu, danh gid dugc mic do
dat yéu cau so voi cac;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi vo1 nguoi, thiét bi,

may tinh va mang may tinh;
+ Thyc hién dung yéu cau an toan khi bao tri, stra chita hé théng mang.

82.3. Muwrc do tw chu va trach nhiém:

+ Thyc hién dang ndi quy, quy dinh ctua don vi;
+ Thyc hién trach nhiém truéde yéu cau khach hang, an toan lao dong;

+ Thuc hié¢n trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan.

83.Tén ning lwc: Ldp ddt, cai dit cdc thiét bi va phan mém lién quan phuc
vu cho cdac dich vu CNTT Ma nang luc: NLCL-83

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
83.1. Yéu cau kién thirc:

+ X4c dinh dugc cac thiét bi phﬁn cung;

+ Mo ta duogc kién thirc vé 1ap rap cac thiét bi phan cimg vao may tinh;
+ Xac dinh duoc phr:fm mém can st dung;

+ M ta duoc kién thire vé cai dat duoc phén mém.

83.2. Yéu cau kj ndng:

+ Thuc hién thanh thao trong viéc thao lép va stra chita may tinh;
+ Thuyc hi¢n thanh thao trong vi¢c lép dat hé théng mang;

+ Thuc hi¢n thanh thao trong viéc cai dat va cAu hinh phﬁn mém.



83.3. Murc do tw chu va trach nhiém:

+ Thuyc hién cong viéc mot cach chi dong;

+ Thuc hién cong viéc trung thuc;

+ Thuc hién cong viéc co su hop tac va giap do nguoi khac;
+ Hoc hoi va phat trién ban than;

+ Thuc hién cong viéc nhanh nhen, can than, ti mi.

84. Tén nang lwc: Trién khai giai phdp vé bdo vé dir ligu
Ma nang lwe: NLCL-84

Khoi lwong kién thirc (gid, tin chi): 1 tin chi

84.1. Yéu cau kién thire:

+ Gidi thich duoc tai sao phai bao v€ dir liéu cho may tinh;

+ Mo ta duge mot sb giai phap bao vé dir liu;

+ Giai thich, huéng dan duoc cho khach hang phuong phap luu dit liéu an
toan,;

+ Mo ta dugc giai phap sao Iuu va phuc héi dit liéu.

84.2. Yéu cau kj nang:

+ Str dung tt cac phﬁn mém dé sao luu, phuc hoi dir liéu;

+ Thuc hién thanh thao céc thao tac voi file, tim kiém file, mo file;

+ Trién khai duogc cac giai phap bao vé dit liéu.

84.3. Murc do tw chu va trach nhiém:

+ Thuyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thuyc hi¢n sy ton trong, thuc hi¢n dung luat ban quyén phr:fm mém.

85.Tén ning lwc: Két néi cdc thiét bi ngoai vi Mi ning lwe: NLCL-85

Khoi lweng kién thire (i, tin chi): 1 tin chi
85.1. Yéu cau kién thirc:

+ Mb ta duoc kién thirc vé phan cing may tinh;



+ Mo ta duogc kién thic vé thao va lap rap may tinh;
+ M0 ta duge hé diéu hanh.

85.2. Yéu cau kj ndng:

+ Thuc hién thanh thao trong thao, lép stra chira may tinh;
+ Thuyc hi¢n thanh thao trong lam vi¢c vdi cac thiét bi ngoai vi;
+ Thuc hién thanh thao cai dat Driver.

85.3. Murc do tw chu va trach nhiém:

+ Thyc hién sy ton trong khach hang;

+ Thuc hié¢n trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhém;

+ Tuan thu va dam bao nhitng nguoi khac cling tuan thu cac yéu cau cua
phap luat, cac quy dinh cua nganh, cac chinh sach cua don vi va cac quy tac nghe

nghiép.
86. Tén nang lwc: Két noi mang hé thong mang (LAN, WAN)
Ma nang lwe: NLCL-86

Khoi lwong kién thire (gid, tin chi): 1 tin chi
86.1. Yéu cau kién thirc:

+ Mo ta duogc kién thic vé co ban vé mang may tinh;
+ M5 ta duoc kién thirc co ban vé cac thiét bi mang;
+ M5 ta duoc kién thic vé cau hinh hé thong mang;
+ M6 ta duoc hd so thiét ké, thi cong hé thong.

86.2. Yéu cau kj ndng:

+ Thuyc hi¢n thanh thao trong vi¢c bam day mang;
+ Thuc hién thanh thao trong viéc kiém tra mang;
+ Thuc hién thanh thao cau hinh mang, cac thiét bi mang LAN, WAN.

86.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hi¢n dung ndi quy, quy dinh cta don vi;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i nhiing nguoi lién quan.

87.Tén ning lwe: Chén dodn tinh trang 16i ciia mdy tinh

Ma nang lwe: NLCL-87

Khoi lwong kién thirc (i, tin chi): 1 tin chi
87.1. Yéu cau kién thirc:

+ Giai thich duoc cac nguyén nhan dan dén tinh trang may bi 15i;

+ Li¢t ké dugc nhitng bénh ma may tinh gdp phai;

+ Liét ké va giai thich dugc trinh trang mdy tinh dang bi 13i;

+ Li¢t k€ dugc cac giai phap thuc hién khi gap trinh trang may nhu vay.

87.2. Yéu cau kj ndng:

+ Str dung thanh thao cac dung cu stra chira may tinh;
+ Str dung thanh thao cac thao tac kiém tra may;

+ Théo ldp may tinh thanh thao;

+ Thuc hién duoc viée kiém soat cac 1.

87.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhiing nguoi 1ién quan.

88.Tén ning lwc: Cai dit cdc phan mém hé thong, phan mém g dung.

Ma nang luc: NLCL-88

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

88.1. Yéu cau kién thire:



+ M ta duoge kién thirc vé hé théng may tinh;
+ Mo ta duogc kién thirc vé phan mém hé théng, phin mém tmg dung.

88.2. Yéu cau kj ndng:

+ Thyc hién thanh thao trong viéc st dung cong cu dé cai dat phﬁn mém hé
théng;

+ Thuc hién thanh thao viéc cai dat go bé phﬁn mém ung dung.

88.3. Murc do tw chu va trach nhiém:

+ Thyc hién sy ton trong khach hang;

+ Thuc hié¢n trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhém;

+ Thuc hién su ton trong, dé cao luat ban quyén tac gia.

89. Tén nang lwc: Phong va chéng Virus may tinh

Ma nang luc: NLCL-89

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
89.1. Yéu cau kién thirc:

+ Xac dinh rd vé phan mém diét Virus mdy tinh;
+ Mo ta dugc kién thirc vé tinh nang cta phan mém diét Virus may tinh;
+ Mo ta dugc kién thirc vé phong, chong Virus may tinh.

89.2. Yéu cau kj nang:

+ Cai dat duoc phr:fm mém diét Virus may tinh;
+ Str dung phan mém diét Virus diing quy trinh.

89.3. Mirc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;
+ Thuyc hi¢n cong vi¢e can than;

+ Thuc hi¢n trach nhi€ém vad1 cong viée, két qua cong viéc cua ban than va
nhom.

90.Tén ning lwc: Phén tich yéu cdu néng cip

M3 nang lwe: NLCL-90



Khoi lrgng kién thire (gio, tin chi): 1 tin chi
90.1. Yéu cau kién thirc:
+ Xac dinh dugc chltic nang quan trong va dac diém chung cua quan tri mang

trong hé thong mang;

+ Mo ta va giai thich dugc khai thac dich vu quan tri mang trong hé théng

mang;
+ MG ta chinh x4c an toan quy trinh cai dat mang may tinh;
+ M5 ta chinh x4c an toan quy trinh 1ap rap hé théng mang;
+ Mo ta dugc cau tric phan cing may tinh;
+ Mo ta chinh xac an toan tinh nang k¥ thuat ctua cac thiét bi mang lién quan;
+ M5 ta chinh x4c an toan vé chay no, chap dién.

90.2. Yéu cau kj ndng:
+ Str dung thanh thao cac thao tac trén may tinh va cac thao tac cau hinh thiét

bi mang;

+ Xay dung duogc cac so dd thi cong, lap dat, cAu hinh quan tri h¢ théng

mang;
+ Panh gia dugc nhu cau st dung;
+ Thuc hién duoc viéc 14p phuong an nang cap hé thong mang.

90.3. Muvec do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhiing nguoi li€n quan;

+ Tuan thu va dam bao nhitng ngudi khac ciling tuan thu cac yéu ciu cua
phép luat, cac quy dinh cia nganh, cac chinh sach ctia don vi va cac quy tic nghé

nghiép.
91. Tén niing hwe: Néng cdp thiét bi mang  Ma ning lwe: NLCL-91

Khoi lweng kién thirc (gid, tin chi): 1 tin chi



91.1. Yéu cau kién thirc:
+ Xac dinh dugc chlic nang quan trong va dac diém chung ctia quan tri mang

trong hé théng mang;
+ Mo ta chinh x4c an toan quy trinh cai dat mang;
+ M0 ta chinh x4c an toan thong $0, chung loai thiét bi mang;
+ MO0 ta chinh x4c an toan tinh ning k¥ thuit, cdu tao phan ctrng may tinh;
+ M5 ta chinh x4c an toan quy trinh, so d6 lap rap hé thong mang;
+ M5 ta chinh x4c an toan vé chay no, chap dién.

91.2. Yéu cau kj ndng:
+ Str dung thanh thao cac thao tac trén may tinh va cac thao tac cau hinh thiét

bi mang;

+ Panh gia duoc thiét bi mang;

+ X&c dinh dugc céac thiét bi can nang cip;

+ Lua chon duoc thiét bi mang;

+ Lép dat, cau hinh duoc thiét b mang.

91.3. Muec do tw chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhing ngudi khac ciing tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cc chinh sach cia don vi va céc quy tic nghé
nghiép.

92.Tén ning lwe: Nang cdp cdu hinh mdy chii Mi ning lwc: NLCL-92

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

92.1. Yéu cdu kién thirc:

+ Xac dinh dugc chiric nang quan trong va dac diém chung cua quan tri mang

trong hé théng mang, cac dich vu mang trong hé¢ théng;



+ Mo ta dugc cdu tric phan cing may tinh;

+ Mo ta dugc cau tao, tinh ning va cac ki thuat vé dién, dién tu;
+ M6 ta duoc k¥ thuat do luong;

+ Mo ta dugc nguyén 1y hé théng may tinh;

+ M0 ta chinh xé4c an toan vé chay nd, chap dién.

92.2. Yéu cau kj ndang:
+ Str dung thanh thao céc thao tac trén may cha: phan cing, phin mém, dich

VU mang;

+ Xéc dinh duge nhu cau st dung;

+ Panh gia dugc hé théng may chi;

+ Xéc dinh dugce linh kién can nang cép;

+ Thuc hién duogc viéc lép rap linh ki¢én may chu.

92.3. Murc do tw chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac ciling tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tic nghé
nghiép.

93. Tén ning hwe: Nang cdp hé diéu hanh mdy chii, mdy tram

Ma nang luc: NLCL-93

Khoi lweng kién thirc (i, tin chi): 1 tin chi
93.1. Yéu cdu kién thirc:
+ X4c dinh duoc chirc ning quan trong va dic diém chung ctia quan tri mang

trong hé thong mang, cac dich vu mang trong hé thong;

+ Mo ta dugc cdu tric phan cling may tinh;



+ Mo ta dugc tinh nang hoat dong hé diéu hanh mang: may chu, may tram;
+ Mo ta dugc cac thanh phan hé diéu hanh mdy tram, may chu;

+ Mo ta dugc hé théng hé diéu hanh mang;

+ Mo ta dugc cach phan vung, dinh dang dia;

+ M0 ta chinh xé4c an toan vé chay nd, chap dién.

93.2. Yéu cdu ky nang:
+ Panh gia dugc nhu ciu sir dung hé diéu hanh, dich vu ctia may chi, khai

thac dich vu, 1am viéc cia may tram;

+ Panh gia dugc hé diéu hanh may chd, may tram,;

+ Phan loai dugc hé diéu hanh may chu, may tram;

+ Thye hién duoc viée cai dit hé diéu hanh may chu, may tram;

+ Thyc hién diing cac nguyén tic vé ban quyén phan mém, s hitu tri tué co
trach nhiém.

93.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét
voi1 nhitng nguoi lién quan;

+ Tuén thil va dam bao nhiing ngudi khac ciing tuan thu cac yéu cau cta
phap luat, cac quy dinh ctia nganh, cac chinh sach cua don vi va cac quy tic nghé
nghiép.

94.Tén niing lwe: Ning cip ciu hinh mdy tram Ma ning lwe: NLCL-94

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi

94.1. Yéu cdu kién thirc:

+ Xéc dinh dugc chirc nang quan trong va dac diém chung ctia quan tri mang
trong hé théng mang, cac dich vu mang trong hé théng;

+ Mo ta dugc cdu tric phan cling may tinh;



+ M ta dugc ciu tao, tinh nang va cac k¥ thuat vé dién, dién tir;
+ Mo ta dugc ky thuat do luong;

+ Mo ta dugc nguyén 1y hé théng may tinh;

+ M5 ta chinh x4c an toan vé chay nd, chap dién.

94.2. Yéu cau kj ndng:
+ Str dung thanh thao céc thao tac trén may chii: phan cimg, phan mém, dich

VU mang;
+ X4c dinh dugc nhu cau sir dung;
+ Panh gia dugc hé théng may may tram;
+ Xac dinh linh kién can nang cép;
+ Thuc hién thanh thao lép rap linh kién may tram.

94.3. Murc do tu chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhiing ngudi khac cling tuan thu cac yéu ciu cia
phap luat, cac quy dinh ctia nganh, cac chinh sach ctia don vi va cac quy tic nghé

nghiép.
95. Tén ning hwe: Nang cdp cdc dich vu mang Ma ning lwe: NLCL-95

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi
95.1. Yéu cau kién thirc:

+ MBS ta duoc cdu tric hé diéu hanh mang, danh sach cac ing dung mang;

+ Mb ta duoc ciu tric hé diéu hanh mang, thong $6 ky thuat cac dich vu

mang;
+ Mo ta dugc tinh nang, tadc dung cia cac dich vu mang;

+ M0 ta duoc hé diéu hanh mang;



+ MG ta dugc quy trinh cai dat dich vu mang;
+ M5 ta chinh x4c an toan vé chay nd, chap dién.

95.2. Yéu cdu ky nang:

+ Panh gid dugc nhu cAu st dung dich vu mang;
+ Péanh gia duogc chat lugng dich vu mang.;

+ Thuc hi¢n dugc viée so sanh, danh gia tinh nang tac dung cua céac dich vu

mang;
+ Thuc hién duoc viéc cai dat dich vu mang;

+ Thyc hién ding cac nguyén tac v€ ban quyén phan mém, s¢ hiru tri tu€ co

trach nhiém.

95.3. Murc do tu chu va trach nhiém:
+ Thyc hién sy ton trong khach hang;

+ Thuc hién trach nhiém véi cong viéc, két qua cong viéc cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac ciling tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cta don vi va cic quy tic nghé

nghiép.
96.Tén niing lwe: Kiém tra hé thong mang di ning cdp
Ma nang luc: NLCL-96

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi
96.1. Yéu cau kién thirc:

+ M5 ta duoc céac kién triic mang may tinh;

+ M5 ta chinh x4c quy trinh 1ap rap hé théng mang may tinh;
+ Mo ta chinh xac cac ky thuat vé dién, dién tir;

+ M5 ta chinh x4c quy trinh cai dit phan mém mg dung;

+ MO t& chinh x4c an toan vé chay nod, chap dién.



96.2. Yéu cau kj ndang:

+ Panh gia dugc chat lugng truyén thong;

+ Str dung thanh thao thiét bj do kiém;

+ Panh gia duoc chat lugng duong truyén;

+ Panh gia hiéu qua hé diéu hanh mang;

+ Panh gia duoc chat lugng phan mém tmg dung tai may tram;

+ Panh gia duoc hoat dong 6n dinh cta hé théng: thiét bi mang, may chu,

may tram.

96.3. Murc do tu chu va trach nhiém:

+ Thyc hién sy ton trong khach hang;

+ Thuc hié¢n trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v61 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac ciling tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tic nghé

nghiép.

97.Tén niing lwe: Cip nhit hé so quan Iy mang Ma nang hwe: NLCL-97

Khoi lwong kién thirc (gid, tin chi): 1 tin chi

97.1. Yéu cau kién thirc:

+ Xac dinh duogc quy trinh luu tri ho so tai lidu truyén théng va ho so dién
tr;

+ Xac dinh duoc quy trinh phuc hdi thong tin;

+ Mb ta duoc kién thic vé quy trinh ghi nhat ky;

+ Mo ta dugc cac yéu cau quan tri hé théng mang;

+ Mo ta dugc tinh nang tac dung, cac yéu cau cua hé théng may chu;

+ M6 ta duogc cac thanh ph::in ctia hé diéu hanh may chu;

+ Mo ta dugc hé thong phan mém tmg dung cia mang may tinh.



97.2. Yéu cau kj ndang:

+ St dung thanh thao céc thao tac trén cac phan mém vin phong;

+ Thuc hién thanh thao céc thao tac vai tép tin nhu tim kiém tép tin, mo t&p

tin...;

+ Thyc hién duoc viéc cap nhat hd so quan 1y thiét bi mang;

+ Thuc hién duogc viéc cap nhat hd so quan ly may chu;

+ Thuyc hi¢n dugc vi¢c cap nhat hod so quan ly may tram;

+ Xay dung dugc hd so quan Iy hé diéu hanh may chu;

+ Thuc hién duoc viée cip nhat hd so quan 1y phan mém tmg dung.

97.3. Murc do tw chu va trach nhiém:

+ Thuc hién cong viéc véi thai d§ nghiém tic, can than, trach nhiém.

98. Tén ning hwe: Chudn bi cdc dich vu khdch hang

Ma nang luc: NLCL-98

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

98.1. Yéu cau kién thirc:

+ Xac dinh va giai thich dugc cac yéu cau thi cong, cai dat, yéu cau doi véi
nguoi st dung vé hé thong mang;

+ Giai thich duoc cach thirc hoat dong chinh cta tmg dung, thiét bi thi cong
trong hé¢ théng mang, cac dich vu cai dat, cAu hinh, céac ph?m mém trién khai trong
hé thong mang;

+ Mo ta duoc loi ich cua quan tri mang, san phém dich vu quan tri mang c6
trén thi truong;

+ Mb ta duoc cac bude xay dung mot bai thuyét trinh mach lac, 16i cudn cho
khach hang;

+ Giai thich duogc cac tir ngir, thuat nglt chuyén nganh dién hinh ma khéach
hang thudng quan tdm ddi v6i quan tri mang, cong nghé théng tin;

+ Mo ta duoc cach thic tim kiém va cap nhat thong tin lién quan, dap ung
cac nhu cau khac nhau cta khach hang.

98.2. Yéu cdu ky nang:



+ Str dung may tinh thanh thao may tinh;

+ Lap duoc danh sach cac dic diém, chtrc ning cta thiét bj mang, dich vu
mang;

+ Thuc hién dugc vi¢e thi cong, cai dat, trién khai dugc hé théng mang, dich
vu mang va cac tng dung, san pham lién quan;

+ Str dung hiéu qua cac cong cu hd trg thuyét trinh;

+ Tim kiém va str dung c6 hiéu qua cac ngudn thong tin lién quan dén nhu
cau cua khach hang théng qua cac cong cu tim kiém, may tim kiém.

98.3. Murc do tw chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thyc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thyc hién cong viéc ma cac hanh vi cd nhan mang lai uy tin cho don vi.

99, Tén niing lwc: Trinh bay cdc thuyét minh theo cdc irng dung, sin phim
cong nghé thong tin chuyén biét Ma nang lwe: NLCL-99

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

99.1. Yéu cdu kién thirc:

+ Giai thich dugc tai sao va lam thé nao dé khuyén khich khach hang st dung
dich vu mang, trng dung cong ngh¢ thong tin;

+ M0 ta duoc cac dic diém khac nhau cia mdi ung dung, san pham cong
nghé thong tin va nhu cau cua khach hang d6i v6i bai thuyét minh (chang han,
khach hang 1am van phong, khach hang lam thiét ké);

+ Giai thich dugc cach sir dung céac k¥ ning giao tiép bang ngén ngit va phi
ngodn ngit dé duy tri sy quan tdm khach hang va nhan manh tdm quan trong cia
chu dé dic biét trong bai thuyét minh;

+ Giai thich duoc cach xur 1y va sir dung théng tin phan hoi;

+ Giai thich duoc céac. yéu t6 thanh cong lién quan dén bai thuyét mudn gidi
thiéu dén khach hang



99.2. Yéu cau kj ndang:

+ Str dung t6t cac k¥ ning giao tiép bang ngdn ngir va phi ngdn ngir;

+ Str dung thanh thao cac phﬁn mém hd trg thuyét minh trinh chiéu;

+ Lap duoc danh sach va st dung c6 hiéu qua cac thiét bi duoc st dung dé
hd tro bai thuyét minh;

+ Str dung hiéu qua cac k¥ thuat trinh bay dé duy tri su quan tdm cta khach
hang va ting cudng su hung thi ctia ho d6i voi thiét ké hé théng mang, trién khai
quan tri mang;

+ Luya chon dugc thoi diém va tinh hudng phu hop dé thuc hién bai thuyét
minh theo chu dé lién quan.

99.3. Murc do tw chu va trach nhiém:

+ Thyc hién sy ton trong khach hang;

+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thuc hié¢n trach nhi€ém vdi1 cong vige, két qua cong viéc cua ban than va
nhém;

+ Thyc hién dugc cong viéc khi noi phai ro rang, khong to tiéng nhung ciing
khong 1am bam;

+ Thuc hién dugc cong viéc khong duoc thé hién thai d6 gian dit, thiéu kién
nhan, mia mai hay chan nan;

+ Thuc hién dugc cong viéc thi cac thong tin va kién thirc phai duoc truyén
tai kip thoi, lich thi€p va chinh xéac.

100. Tén niing lwe: Ldp ké hoach va cung cdp cdc yéu ciu, diéu kién tiv
phia khach hang Ma nang lwc: NLCL-100

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi

100.1. Yéu cau kién thirc:

+ Giai thich dugc céac yéu cau, diéu kién quan trong can xem xét thiét ké, thi
cong, trién khai quan tri hé thong mang phu hop véi yéu cau ciia khach hang;

+ Phan tich dugc céc ti€u chi co ban cho vi¢c dap ing cac yéu cau, diéu kién

ctua khach hang.



100.2. Yéu cau ky néng:

+ Str dung thanh thao cac phén mém soan thao van ban, cac ky thuat trinh
bay tich cuc;

+ Cai dat thanh thao phﬁn mém trén may tinh, trién khai dich vu mang;

+ Thuc hién duoc viée thi cong lap dit thiét bi mang;

+ Xay dung bo tiéu chi co ban cho viée dap tng cac yéu cau, diéu kién cua
khach hang;

+ Thuc hién t6t k§ ning dam phan, thuyét phuc.

100.3. Murc do tu chu va trach nhiém:

+ Thyc hién sy ton trong khach hang;

+ Thuc hié¢n trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhém;

+ Tuan thu va dam bao nhiing ngudi khac cling tuan thu cac yéu ciu cua
phap luat, cac quy dinh cua nganh, cic chinh sach ciia don vi va cac quy tic nghé
nghiép.

101. Tén ning lwe: Cung cdp sw hé tro thiét thuwe cho khdch hang

Ma nang lue: NLCL-101

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

101.1. Yéu cdu kién thirc:

+ Giai thich duoc cac nguyén tic dua ra quyét dinh;

+ Li¢t ké dugc nhiing cach thirc dadm bao quyén lo1 khi cung cép su ho tro;

+ Liét ké va giai thich dugc cac chinh sach va quy trinh cta don vi dé xir Iy
van dé;

+ Liét ké dugc cac van dé thuong gip va cung cip cac giai phap cho timg
tinh hudng.

101.2. Yéu cau ky néng:

+ Str dung thanh thao céc phﬁn mém soan thao van ban, cac ky thuat trinh
bay tich cuc;

+ Str dung thanh thao cac thao tac khi lam viéc vdi hé théng mang;



+ Thuc hién duogc viéc ki€m soat cac ti€u chuan vé chat luong thi cong, trién

khai quan trj hé théng mang theo yéu cau;

+ Thuc hi¢n duoc viéc ki€m soat cac chinh sach va quy trinh xtr ly van dé

thuong gip va cung cap cac giai phap cho ting tinh hudng.

101.3. Muc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;

+ Thuc hién trach nhi€ém vo61 cong viéce, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thyuc hién cong viée va truc tiép giai quyét
vo1 nhitng nguoi lién quan.

102. Tén ning lwe: Ldp ké hoach va cung cdp cdc yéu ciu, diéu ki¢n tiv
phia khach hang Ma nang lwe: NLCL-102

Khéi lwong kién thire (gio, tin chi): 1 tin chi

102.1. Yéu cau kién thirc:

+ Trinh bay duoc su da dang vé phuong phap, ngudn thu thap dir liéu va
thong tin;

+ Liét ké duoc nhimg cach thic da dang trong giao tiép voi khach hang dé

phat hién nhu cau va mong muon cua ho;

+ Mo ta dugc nhitng dac diém co ban cua viéc phan tich, danh gia nhu cau

va ky vong cua khach hang, tac dong cua ching dén khach hang;

+ Liét ké va mé ta dugc cac phuwong phap dap tmg nhu ciu va ky vong cua
khach hang;

+ Liét ké duogc cac cach thu thap, bdo cao va cdp nhat thong tin mot cach
hi¢u qua;

+ Liét ké dugc nhitng phuong phap nghién clru co ban cua viéc phan tich dir
li¢u da thu thap;

+ Xac dinh duoc loi ich va han ché ctia cac biéu mau phan tich khac nhau;

+ Xac dinh duoc nhiing tiéu chi phu hop dé danh gia nhu cau va ky vong;



+ Trinh bay c6 hé théng nhitng két qua da phat hién va ning cao tinh tng
dung cta chung.

102.2. Yéu cau ky néng:

+ Thuc hién dugc viéc nghién ctru thi truong, tim kiém va phat trién mdi
quan h¢ vdi khach hang;

+ Thuc hién dugc viéc nghién ctru tim hiéu, xac dinh thiét ké, thi cong, trién
khai quan tri hé théng mang;

+ Thuc hién dugc viéc xay dung quy trinh thu thap dir li¢u va thong tin;

+ Thuyc hién dugc viéc thu thap dit li¢u, thu thap thong tin tr thi truong, xa
hoi;

+ Xac dinh dugc quy trinh xay dung ti€u chi danh gia;

+ Sur dung thanh thao cac phén mém soan thao van ban, cac k¥ thuat trinh
bay tich cuc;

+ Lap duoc ho so khach hang va xac dinh thong tin khach hang tir 46 phan
tich dir liéu khach hang;

+ Str dung thanh thao cac thao tac khi lam viéc voi hé théng mang.

102.3. Murc do tu chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan ;

+ Tuan thil va dam bao nhiing ngudi khac ciing tuan thu cac yéu cau cta
phap luat, cac quy dinh ctia nganh, cac chinh sach cua don vi va cac quy tic nghé
nghiép.

103. Tén ning lwe: Sdp xép tién dp trién khai hé thong mang t6i khdch
hang Ma nang lwc: NLCL-103

Khoi lwong kién thirc (gid, tin chi): 1 tin chi

103.1. Yéu cau kién thirc:



+ M6 ta duoc tinh nang chuyén biét, wru diém cua cac dich vu mang, quan tri

mang dap Gmg nhu cau cta khach hang va lam ting su chuyén nghiép;

+ Giai thich dugc quy dinh va luat 1€ hi¢n hanh trong vi¢c giao dich cac thiét

Ké, lép dat, trién khai dich vu hé théng mang;
+ Liét ké dugc nhiing dac chinh ctia quan tri mang ma khéach hang can;

+ Mo ta duoc nhimg khach hang khac nhau, nhu cau thuc té va yéu ciu cua
ho;

+ Giai thich dugc cach thirc thu thap, ghi chép va cap nhat thong tin mot cach
hi¢u qua;

+ M0 ta chinh x4c quy trinh lap dat, trién khai cau hinh hé thong mang t6i
khach hang..

103.2. Yéu cau ky néng:
+ St dung thanh thao cac tng dung van phong;

+ Lap duoc ké hoach, tién do trién khai du an thiét ké, thi cong, quan tri hé

théng mang;

+ Tu van, 1ap duogc hd so cac du an quan tri hé théng mang;

+ Xac dinh rd dugc cac quy trinh giam sat, bao tri, stra chira hé théng mang;

+ Theo doi va ghi nhan duoc hoat dong cua hé théng mang.

103.3. Murc do tu chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét
v6i1 nhitng nguoi lién quan ;

+ Tuan thil va dam bao nhiing ngudi khac ciing tuan thu cac yéu cau cta
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tic nghé
nghiép.

104. Tén nang lwe: Nghién ciru va hoan thién cdc thong tin lién quan toi

thi céng, trién khai gidi phdp, cdau hinh dich vu mang



Ma nang luc: NLCL-104

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

104.1. Yéu cau kién thirc:

+ Giai thich duge cach thirc chi dong tim ngudn théng tin, soan cac bai
thuyét minh vé nghién ciru va hoan thién cac thong tin lién quan téi thi cong, trién
khai giai phap, c4u hinh dich vu mang;

+ Giai thich duoc cac dic diém, chirc ning cua thiét bi, chat luong dich vu
dap Gmg nhu cau va ky vong ctia khach ciing nhu yéu cau cta don vi;

+ Mo ta dugc thong tin vé khach hang;

+ Giai thich duoc mbi quan tim cua khach hang d6i v6i hé thong mang da
dugc thiét ké;

+ Giai thich duoc cac phuong phap phan tich thong tin va phan hoi;

+ Liét ké va giai thich duogc k¥ thuat danh gia thong tin.

104.2. Yéu cau ky néng:

+ Viét duoc tai liéu ho so thiét ké, thi cong hé thong mang, chuyén giao cong
nghé cac san pham phan mém tmg dung cho khach hang tir xa hodc truc tiép;

+ Quan 1y dugc thiét bi, lap dit thanh thao thiét bi mang.

104.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuén thil va dam bao nhiing ngudi khac ciing tuan thu cac yéu cau cia
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tic nghé
nghiép.

105. Tén ning lwe: Ldp ké hoach va cung cdp cdc yéu cdu, diéu ki¢n tiv
phia khach hang Ma ning lwe: NLCL-105

Khoi lweng kién thirc (gid, tin chi): 1 tin chi



105.1. Yéu cau kién thirc:

+ Mo ta duoc vai tro va trach nhi¢m cua cac bén lién quan khac nhau to1 hé
théng mang;

+ Giai thich duoc cac van dé quan 1y rai ro can duge xem xét d6i véi cac
linh vuc quan trong can sy hop tac tiém ning;

+ Mo ta duoc cac thuat ngir, cac dich vu va cong ngh¢ quan trong trong céc
linh vuc cha chét cia chuong trinh hop tac;

+ Giai thich dugc cach phan tich nhu cau va su ky vong ctia cac bén lién
quan té1 quan tri mang;

+ Lap duogc danh sach bao cdo k¥ thuat va sy img dung;

+ MO ta dugc cac quy trinh thong tin lién lac va hop tac cua don vi;

+ Giai thich duoc cach thiét ké tiéu chi thanh cong cho su hop tac.

105.2. Yéu cau ky néng:

+ Xay dung dugc cac kénh thong tin dé khach hang co thé tiép can dé dang

cac thong tin vé khai thac dich vu mang, cac phﬁn mém khac;

+ Tao lap dugc cac mdi quan hé va cham soc khach hang: nghién ciru, khai
thac va phan tich thong tin khach hang, phét trién quan hé, tim kiém khach hang
va thi truong moi;

+ Tiép nhan va xtr Iy thong tin, yéu cau cua khach hang.

105.3. Murc do tu chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét
v6i1 nhitng nguoi lién quan ;

+ Tuan thil va dam bao nhiing ngudi khac ciing tuan thu cac yéu cau cta
phap luat, cac quy dinh cua nganh, cic chinh sach ctia don vi va cac quy tic nghé
nghiép.

106. Tén ning lwe: X Iy thong tin vé hé théng mang



Ma nang luc: NLCL-106

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

106.1. Yéu cau kién thirc:

+ X4c dinh duoc chirc ning quan trong va dic diém chung ctia quan tri mang
trong hé thong mang;

+ Mo ta va giai thich dugc khai thac dich vy quéan tri mang trong hé théng
mang;

+ Giai thich qua trinh gidm sat, bao tri va sira chita hé thong mang lién quan
dén yéu cau ciia khach hang.

106.2. Yéu cdu ky nding:

+ Str dung thanh thao cac thao tac trén mdy tinh va céc thao tac cAu hinh dich
VU mang;

+ Xay dung dugc cac so dd thi cong, lap dat, cdu hinh quan tri h¢ théng
mang;

+ Thuc hién duoc viéc hudng din sir dung hé thong mang.

106.3. Murc do tu chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thyc hién trach nhiém vé&i céng viée, két qua cong viée ctia ban than va
nhém;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuén thil va dam bao nhiing ngudi khac ciing tuan thu cac yéu cau cta
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tic nghé
nghiép.

107. Tén ning lwe: Ldp ké hoach, phdn cong va gidm sdt cong viéc ciia
nhém Ma nang lwc: NLCL-107

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

107.1. Yéu cau kién thirc:

+ Giai thich dugc tam quan trong ctia viéc xac dinh/lam rd nhitng yéu cau

cong vi¢c cua nhom voi nguoi quan 1y va cach thuc hién c¢6 hiéu qua;



+ Xéc dinh duoc cach 1ap ké hoach cong viéc ciia nhdém, bao géom céa cach
thirc xac dinh céc van dé€ uu tién hodc cac hoat dong quan trong cling nhu cac

nguodn lyc san co;

+ Giai thich dugc tam quan trong ctia vi¢c phan cong cong vi¢c trong nhom

mot cach cong bﬁng va cach thure thuc hién;

+ Liét ké dugc nhimg cach hiéu qua nhat dé kiém tra tién do va chat luong

cong viéc cua cac thanh vién trong nhom mét cach thuong xuyén va cong bang;

+ Giai thich dugc cach thirc cung cp thong tin phan hoi kip thoi va co tinh

xay dung cho cac thanh vién trong nhom;

+ Liét ké dugc su ho tro va/hodc nguon luc bo sung ma cac thanh vién trong

nhom can c6 d€ hoan thanh cong viéc va cach thirc ho tro;

+ Giai thich duoc tim quan trong ctia viéc gidm sat mau thuan trong nhom,
cach xac dinh nguyén nhan cua mau thuln, gidi quyét mau thudn mot cach nhanh
chong va hi¢u qua;

+ Giai thich dugc tdam quan trong ctia viéc xac dinh thanh vién trong nhém
thuc hién cong viéc kém hi€u qua hoac khong thé chap nhan dugc, thao luan dé
tim ra cadc nguyén nhan, dong thoi thong nhat gidi phap cai thién hiéu qua thuc
hién cong viéc trong nhom;

+ Liét ké duoc cac loai van dé€ va cac su vu khong luong trude dugce co thé
xdy ra va cach thtrc hd tro cac thanh vién giai quyét ching;

+ M6 ta duoc céach thuc ghi chép thong tin vé qué trinh thuc hién cua cac
thanh vién trong nhom va stir dung thong tin nay vao muc dich danh gia két qua
hoat dong.

107.2. Yéu cau ky nang:

+ Cung cap duogc su hd trg can thiét nhu giam sat, huan luyén, dao tao, cac
nguodn lyc, thong tin;

+ Cung cap duoc sy hd trg d6i véi cac van dé ngoai cong viéec ma nhan vién
gap phai;

+ Thyuc hién duogc vi¢c tai phan cong cong viéc va di€u chinh khoi lugng

cong viéc;



+ Thye hién duge viéc tai to chire thuc hién cong viéc;

+ Thyc hién duoc viéc thong nhat cac muyc tiéu ngan han dé cai thién két qua
thuc hién cong viéc;

+ Thuc hién dugc viéc xem xét lai cac tiéu chuan va/hodc khdi lugng cong
viéc yéu cau.

107.3. Murc do tu chu va trach nhiém:

+ Sép xép thoi gian dé hd tro ngudi khac;

+ Thuc hién uvu tién cac muc ti€u va lap ké hoach lam viéc dé tan dung tbi
da thoi gian va cac ngudn luc;

+ Tuyén bd rd rang va ty tin vé lap trudng va quan diém riéng ciia ban trong
cac tinh huéng xung dot;

+ Thyc hién sy chinh truc, cong bﬁng va nhét quan trong viéc ra quyét dinh;

+ Thuc hién trach nhiém trong viéc thuc hién cong viéc cua minh;

+ Quan 1y tét cac sy ¢b va tinh hudng khan cap.

108. Tén ning lwe: Qudn Iy cdc sw ¢é va tinh hudng khdn cdp

Ma nang lwe: NLCL-108

Khoi lweng kién thirc (gid, tin chi): 1 tin chi

108.1. Yéu cau kién thirc:

+ MBS ta duogc cac quy trinh va hudng din cy thé dé xir 1y cac sy ¢d va tinh
huéng khén cap, bao gém ca quy trinh so tan va ké hoach du phong;

+ Giai thich dugc tam quan trong cua vi¢c phan ung nhanh truéc mot su cd
hay tinh huéng khan cép va viéc dua ra hudng chi dao;

+ Xac dinh rd cac quy trinh lién hé véi cac dich vu khan cip hodc cac ngudn
hd tro lién quan ciing nhu thong tin can cung cap.

108.2. Yéu cau ky néng:

+ Xac dinh dugc nguyén nhan va mirc do nghiém trong ctia sy cd hodc truong
hop khan cép;

+ Thuc hién dugc vi¢c thong bao cho nhan vién, khach hang va goi cac dich

vu khan cap;



+ Thuc hién dugc viéc thu thap thong tin vé su ¢d hoidc tinh huéng khén cép

nham gop phan xac dinh nguyén nhan va ngén ngura tai dién sau nay.

108.3. Murc do tw chu va trach nhiéem:

+ Thuc hién sy ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viéc va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhitng ngudi khac cling tuan thu cac yéu ciu cua
phép luat, cac quy dinh cua nganh, cic chinh sach ciia don vi va cac quy tic nghé
nghiép;

+ Thuc hién sy canh giac véi cac mbi nguy hiém va rui ro c6 thé gip phai.

109. Tén ning lwe: Xdc dinh cdc nguy co anh huéng hé thong mang

Ma nang lwe: NLCL-109

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
109.1. Yéu cau kién thirc:

+ M5 ta dugc hé diéu hanh, mang may tinh;
+ Xac dinh dugc cac phuong phap an toan mang, bao mat thong tin.

109.2. Yéu cau ky néng:

+ Xay dung dugc danh sach tai nguyén mang va déi twong sir dung;

+ Xac dinh duoc nguy co gy mat an toan hé thong mang ;

+ Xac dinh duoc nguy co tir ddi tugng st dung mang ;

+ Panh gia duoc két qua mirc do anh hudng an toan cho hé thong mang .

109.3. Murc do tu chu va trach nhiém:

+ Thuyc hién cong viéc mot cach chi dong;
+ Thuc hi¢n cong viéc trung thuc;
+ Thuyc hién cong viéc ¢6 su hop tac va giup do nguoi khac;

+ Hoc hoi va phat trién ban than;



+ Thuc hién cong viéc nhanh nhen, can than, ti mi .
110. Tén ning lwe: Thiét Igp chinh sach an toan mang
Ma nang luc: NLCL-110

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
110.1. Yéu cau kién thirc:

+ M6 ta duoc kién thie vé hé thong dich vy lién quan;

+ M0 ta co ban vé hé diéu hanh server;

+ Liét ké duoc cac bude thiét 1ap policy;

+ Poc dugc Tiéng Anh chuyén nganh cong nghé thong tin.

110.2. Yéu cdu ky nding:

+ Phan tich dugc ban v& thiét ké mang;

+ Xay dung dugc nguyén tic an ninh mang ;

+ Xac dinh duoc quyén ngudi st dung;

+ Xac dinh dugc giai phap can bao mat hé théng mang;
+ Xéc dinh duge chinh sach can thuc hién.

+ Thuec hién t6t k§ nang dam phan, thuyét phuc.

110.3. Muwrc do tu chu va trach nhiém:

+ Thuc hién cong viéc mot cach chu dong;

+ Thuc hién cong viéc trung thuc;

+ Thuyc hién cong viéc ¢o su hop tac va giup do nguoi khac;

+ Hoc hoi va phat trién ban than;

+ Thuyc hi¢n cong vi¢c nhanh nhen, can than, ty mi.

111. Tén niing lwe: Bdo vé hé théng truy cdp mang (Firewall)
Ma nang lwc: NLCL-111

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
111.1. Yéu cau kién thirc:

+ Mo ta co ban vé h¢ diéu hanh mang;



+ Liét ké duogc cac luat truy cap ;
+ Poc dugc Tiéng Anh chuyén nganh cong nghé thong tin.
111.2. Yéu cau ky néng:

+ Xac dinh dugc yéu cau truy cap;

+ Xay dung dugc cac dich vu cho hé théng;

+ Xay dung dugc h¢ thé)ng cac luat kiém soat céc g0i tin;
+ Panh gia dugc két qua giam sat;

+ Xac dinh dugc cac sy ¢b an ninh mang;

+ Thyc hién duge viée khéc phuc su cd;

+ Lap duogc bang bao cao.

111.3. Murc do tw chu va trach nhiém:

+ Thyc hién cong viéc mot cach chu dong;

+ Thuc hién cong viéc trung thuc;

+ Thuc hién cong viéc co6 su hop tac va giup do nguoi khac;

+ Hoc hoi va phat trién ban than;

+ Thuc hién cong viéc nhanh nhen, can than, ty mi.

112. Tén nang lwe: Sao luwu dii licu Ma nang lwc: NLCL-112

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
112.1. Yéu cau kién thirc:

+ Mo ta duogc kién thic vé hé diéu hanh may chi (server), co so dir liéu;
+ Liét ké dugc cac cong cu sao luu dir li€u;
+ MO0 ta chinh xac quy trinh sao luu dir li¢u.

112.2. Yéu cau ky néng:

+ X4c dinh duoc dit liéu can sao luu;
+ Thuc hién dugc viée kiém tra phﬁn mém phuc vu sao luu;
+ Thuc hién dugc viéc 1ap lich sao luu dinh ky;

+ Xéc dinh dang dir li¢u can sao luu;



+ Panh gia duoc két qua hoat dong cua viéc sao luu dir liéu.

112.3. Murc do tu chu va trach nhiém:

+ Thuc hién cong viéc mot cach chu dong;

+ Thuc hién cong viéc trung thuc;

+ Thuyc hién cong viéc c¢6 su hop tac va giup do nguoi khac;

+ Hoc hoi va phat trién ban than;

+ Thuyc hién cong vi¢c nhanh nhen, can than, ti mi.

III. CAC NANG LUC NANG CAO

1. Tén ning lwe: Phuc hoi div liéu Ma nang lwe: NLNC-01

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
1.1. Yéu cau kién thirc:

+ Mo ta duoc kién thirc vé hé diéu hanh may chu (server), co s dir liéu;
+ Li¢t ké dugc cac cong cu phuc hoi dir liéu;

+ Mo ta dugc quy trinh phuc héi dit lidu;

+ MO ta dugc qua trinh giam sat, theo doi h¢ théng dir licu.

1.2. Yéu cau kj nang:

+ Xac dinh dugc danh muc sao luu;

+ Xay dung dugc quy trinh phuc hoi;

+ Xac dinh dung dir liéu phuc hoi;

+ Thuc hién phuc hdi dit liéu theo quy trinh;

+ Panh gia duoc két qua sau khi sao luu phuc hdi dir licu

1.3. Murc do tw chu va trach nhiém:

+ Thuyc hién cong viéc mot cach chi dong;

+ Thuc hi¢n cong viéc trung thuc;

+ Thuyc hién cong viéc co sy hop tac va giap do nguoi khac;
+ Hoc hoi va phat trién ban than;

+ Thuyc hi¢n cong vi¢c nhanh nhen, can than, ti mi.



2. Tén nang luc: Mda hoa div liéu Ma nang luc: NLNC-02
Khoi lweng kién thirc (gid, tin chi): 1 tin chi

2.1. Yéu cdu kién thirc:

+ MO ta co ban vé hé diéu hanh server;

+ Xac dinh rd vé phan mém ma hoa dir lidu;

+ Mo ta dugc yéu cau an ninh mang va bao mat thong tin;

+ Doc, hiéu dugc Tiéng Anh chuyén nganh céng nghé thong tin;

2.2. Yéu cau kj nang:

+ Xac dinh dugc cac danh muc can ma hoa;

+ Xac dinh duoc giai phap ma hoa;

+ Thuc hién thanh thao viéc cai diat phin mém ma hod;
+ Thuc hién thanh thao viéc cai dit cac ché d6 mi hod;
+ Xac dinh duoc thuat toan ma hoa.

2.3. Murc do tw chu va trach nhiém:

+ Thuc hién cong viéc trung thuec;

+ Thuc hién cong viéc co sy hgp tac va giap do nguoi khac;
+ Hoc hoi va phat trién ban than;

+ Thuc hién cong viéc nhanh nhen, can than, ti mi.

3. Tén nang lwc: Phong ngira va loai bo Virus trén mang
M3 nang lwe: NLNC-03

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi
3.1. YBu cau kién thire:

+ MBS ta duge co ban vé hé diéu hanh;
+ Liét ké duoc cach phong, chdng Virus;
+ Poc dugc Tiéng Anh chuyén nganh cong nghé thong tin;

3.2. Yéu cdu ky nang:

+ Thuyc hi¢n thanh thao viéc cai dat va st dung cac phan mém virus;



con,

+ Thuc hién thanh thao vi¢c cai dat va sit dung cac phan mém virus trén may

+ Xac dinh dugc quy dinh kiém tra;
+ Thuyc hi¢n thanh thao vi€c 1ap lich cap nhat danh sach virus;

+ Xac dinh dugc cac 16i c6 thé xay ra trong qua trinh thao tac va cach khic

phuc;

+ Thuc hién thanh thao viéc cai dat phﬁn mém virus trén server;
+ Thyc hién thanh thao viéc quét virus;
+ Thyc hién thanh thao viéc xir 1y tinh huéng.

3.3. Murc do tw chu va trach nhiém:

+ Thyc hién sy ton trong khach hang;
+ Thyc hién dang nd1 quy, quy dinh cua don vi;

+ Thuyc hi¢n trach nhiém véi cong viée, két qua cong viéc cua ban than va

nhém;

V1.

+ Thuc hién cong viéc dam bao cac hanh vi c4 nhan mang lai uy tin cho don

4. Tén ning lwe: Pdnh gid hé thong bdo mdt  Ma ning lwe: NLCL-04

Khéi lwong kién thire (gio, tin chi): 1 tin chi
A.1. Yéu cau kién thirc:

+ Liét ké duoc phuong phap quyén cb dinh cta server, thém ngudi ding vao

nhom quyén;

+ MO ta chinh xé4c cu tao cac thiét bi mang co ban;
+ Xac dinh rd hé diéu hanh mang.

4.2. Yéu cdu ky néng:

+ Thyc hién thanh thao viéc quan tri hé thong;
+ Thuc hién thanh thao viéc giam sat va danh bao mat h¢ théng.

4.3. Murc do tw chu va trach nhiém:

+ Thyc hi¢n dung ndi quy, quy dinh ctia don vi;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va

nhém;
+ Thuc hién sy ton trong, xac dinh dang luat ban quyén phﬁn mém.
5. Tén ning lwe: Xdc dinh nhu cdu siv dung mang khong day
Ma nang luc: NLNC-05

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
5.1. Yéu cdu kién thirc:

+ Thyc hién dugc viéc khao sat, thu thap thong tin tir khach hang;
+ M5 ta dugc kién tric mang, quan tri mang, thiét ké mang, an toan lao dong

5.2. Yéu cau kj ning:

+ Thyc hién dugc viéc ghi nhan, phong van yéu cau nguoi st dung;
+ Panh gia dang nhu cau st dung;

+ Xay dung duogc cac giai phap ky thuat;

+ Thuyc hién dugc viéc bd sung dung cac chirc nang hé théng;

+ Panh gia dang cac chtrc nang khong phu hop;

+ Lap dugc danh muc cac loai thiét bi s& cai dat;

+ Dénh gid dugc nang luc tai chinh;

+ Chon dung thiét bi;

+ Panh gia dang nhu cau st dung that su cua don vi;

+ Xay dung dugc danh sach img dung s¢€ cai dat.

5.3. Murc do tu chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Tuan thu va dam bao nhimg ngudi khac ciing tudn tha cic yéu cu cla
phap luat, cac quy dinh cua nganh, cic chinh sach ctia don vi va cac quy tic nghé
nghiép;

+ Thuc hién trach nhiém, ton trong s& hiru, ban quyén cua tac gia.



6. Tén niing lwe: Lwa chon thiét bi hé théng mang khéng day

Ma nang lwe: NLNC-06

Khdi lwong kién thirc (gio, tin chi): 1 tin chi

6.1. Yéu cdu kién thirc:

+ M5 ta duge kién trac mang, quan tri mang, thiét ké mang, an toan lao
dong;

+ Trinh bay dugc khai niém co ban vé kién tric mang;

+ Trinh bay dugc khéi niém co ban vé thiét ké mang;

+ Trinh bay duogc khai niém co ban vé Card giao tiép mang;

+ Mo ta dugc chire ning cua Card giao tiép mang;

+ Trinh bay dugc khéi niém co ban vé Access Point giao tiép mang;

+ MO ta dugc churc nang cuia Access Point;

+ Trinh bay dugc khai niém co ban vé Anten , chirc nang cua Anten;

+ Phan biét duoc card giao tiép mang tai may chu;

+ Phan biét dugc card giao tiép mang tai may tram;

+ Phan biét dugc Accesspoint;

+ Phan biét duoc Angten.

6.2. Yéu cdu ky nang:

+ Thuc hién duoc viéc ghi nhan, phong van yéu cau nguoi sur dung;

+ Xéc dinh dugc cac nhu cau st dung mang cia khach hang dya trén ban moé

ta vé nhu cau str dung;
+ Poc duge so d6 ndi mang;
+ Xéc dinh dugc yéu cau voi toe do truy cdp mang;
+ Xac dinh duoc thiét bi truyén dan trong hé thong mang;
+ Xac dinh duoc cac thiét bi két ndi mang trong hé thong.

6.3. Murc do tu chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Tuan thu va dam bao nhimg ngudi khac ciing tudn thu cic yéu ciu cia
phap luat, cac quy dinh ctia nganh, cac chinh sach cua don vi va cac quy tic nghé
nghi€p;

+ Thuc hién trach nhiém, ton trong so hitu, ban quyén cua tac gia.

7. Tén nang luc: Chon giao thirc mang khong ddy

Ma nang lwe: NLNC-07

Khéi lwong kién thire (gio, tin chi): 1 tin chi

7.1. Yéu cdu kién thirc:

+ M5 ta dugc kién trac mang, quan tri mang, thiét ké mang, an toan lao
dong;

+ Trinh bay dugc khai niém co ban vé kién trac mang;

+ Trinh bay dugc khai niém co ban vé thiét ké mang;

+ Mo ta duogc kién thirc vé ldp rap va cai dit mang.

7. Yéu cau ky nang:

+ Thuc hién duoc viéc ki€m tra danh séch cac ing dung;
+ Xac dinh dugc cac y€u cau vé giao thirc mang;

+ Xay dyng dung cac yéu cau vé giao thirc mang cua thiét bj va dich vu

mang;

+ Dénh gia dugc cac nhu cau str dung dich vuy;

+ Thue hién tt k§ nang giao tiép;

+ Xay dung dugc cac phuong an danh gia kha nang mo¢ rdng mang;

+ Phéan loai dugc cac giao thirc mang s¢€ cai dit.

1.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hién trach nhiém voi cong viée, két qua cong viéc ctia ban than va
nhom;



+ Tuan thu va dam bao nhitng ngudi khac ciling tuan thu cac yéu ciu cua
phap luat, cac quy dinh ciia nganh, cac chinh sach cia don vi va cac quy tic nghé
nghi€p;

+ Thuec hién trach nhiém, ton trong s& hiru, ban quyén cua tac gia.

8. Tén niing hwe: Ldp diit cdc thiét bi két néi mang khéong diy

M3 nang lwe: NLNC-08

Khoi lwong kién thirc (i, tin chi): 1 tin chi

8.1. Yéu cdu kién thirc:

+ M5 ta dugc kién trac mang, quan tri mang, thiét ké mang, an toan lao
dong;

+ Trinh bay dugc khai niém co ban vé kién trac mang;

+ Trinh bay dugc khai niém co ban vé thiét ké mang;

+ Mo ta dugc kién thic vé lap rap va cai dit mang;

+ Mo ta dugce kién thic an toan lao dong khi thi cong hé thong cap trén cao;

+ M5 ta duoc kién thirc an toan vé chay nd, chap dién.

8.2. Yéu cdu ky nang:

+ Thyc hién duge viéc doc hd so thiét ké mang;
+ Xac dinh dang vi tri lép dat;
+ Sir dung duoc thiét bi do kiém.

8.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hién trach nhiém véi cong viéce, két qua cong viéc cua ban than va
nhom;

+ Tuan thil va dam bao nhiing ngudi khéac ciing tuan thu cac yéu cau cta
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tic nghé
nghiép;

+ Thuec hién trach nhiém, ton trong s& hitu, ban quyén cua tac gia.

9. Tén niing hwe: Cau hinh thiét bi mang khéng day



Ma nang luc: NLNC-121

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
9.1. Yéu cdu kién thirc:

+ Mo ta duogc kién thuc vé thiét ké mang;

+ Mo ta duogc kién thuc 1ap rap hé thong mang;

+ Mo ta duoc kién thirc quan tri mang;

+ Mo ta dugc k¥ ndng giao tiép;

+ M0 ta duoc kién thirc an toan vé chay nd, chap dién.

9.2. Yéu cdu ky nang:

+ Thuc hién duogc viéc khédi dong may chu;

+ Thyc hién dung cac thao tac 1ap cAu hinh card mang;
+ Xay dung dung quy trinh cai dat;

+ Panh gia dugc viéc kiém tra thong mang;

9.3. Murc do tw chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Tuan thu va dam bao nhiing ngudi khac cling tudn thi cic yéu cu cia
phap luat, cac quy dinh ctia nganh, cac chinh sach cuia don vi va cac quy tic nghé
nghiép;

+ Thue hién trach nhiém, ton trong so hitu, ban quyén cua tac gia.

10. Tén ning lwc: Bdo duing thiét bi mang khong day

Ma nang luc: NLNC-10

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
10.1. Yéu cau kién thirc:

+ Mo ta dugc kién thic vé thiét ké mang;
+ Mo ta duogc kién thuc 1ap rap hé thong mang;

+ Mo ta duogc kién thirc quan tri mang;



+ Liét ké dung quy trinh bao dudng thiét bi mang khéng day;
+ M6 ta duoc kién thic an toan vé chay no, chap dién.

10.2. Yéu cau ky néng:
+ Phan tich dugc ké hoach bao dudng hé théng mang;

+ Phéan loai diing dich vu trén mang dé kiém tra 13i;
+ Thuc hién dung quy trinh théo 1ap thiét bi mang;

+ Thuc hién thanh thao viéc thao, lép va bao dudng thiét bi mang, mang
khéng day;

+ Thyc hién dugc viéc lam vé sinh dung quy dinh;
+ Panh gia duoc trang thai hoat dong cia thiét bi mang;
+ Xay dung ding phuong 4n két nbi thiét bi.

10.3. Murc do tw chu va trach nhiém:

+ Thuc hién su ton trong khéach hang;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va

nhom;

+ Tuan thu va dam bao nhiing ngudi khac cling tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cua don vi va cac quy tic nghé
nghiép;

+ Thuec hién trach nhiém, ton trong so hitu, ban quyén cua tac gia.

11. Tén ning lwc: Khdc phuc 16i thiét bi mang khong ddy

Ma nang luc: NLNC-11

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi
11.1. Yéu cdu kién thirc:

+ Mo ta duogc kién thic vé thiét ké mang;

+ Mo ta duoc kién thirc lép rap h¢ théng mang;

+ M0 ta duoc kién thirc quan tri mang;

+ Liét ké dugc quy trinh kiém tra mang khong day;

+ Poc dugc hd so theo ddi hoat dong hé théng mang;



+ Mo ta dugc kién thirc an toan vé chay no, chap dién.

11.2. Yéu cau ky néing:

+ Panh gid dugc su ¢ hu hong thiét bi mang;

+ Thye hién duge viée khéc phuc 156i dudng truyén;

+ Thuc hién duge viée khéc phuc 16i cac thiét bi mang;
+ Panh gia duoc két qua thong mang;

+ Xay dung ding phuong 4n két nbi thiét bi.

11.3. Murc do tw chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhom;

+ Tuan thu va dam bao nhing ngudi khac cling tuan thu cac yéu ciu cua
phap luat, cac quy dinh cta nganh, cac chinh sach cua don vi va cic quy tic nghé
nghiép;

+ Thuc hién trach nhiém, ton trong so hitu, ban quyén cua tac gia.

12. Tén niing lwe: Xdc dinh nhu ciu bdo mdt ciia hé thong mang

Ma nang luc: NLNC-12

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
12.1. Yéu cau kién thirc:

+ Mo ta dugc kién thic vé thiét ké mang;

+ Mo ta duogc kién thuc 1ap rap hé thong mang;

+ Poc, hiéu duoc tai liéu bfmg Tiéng Anbh;

+ Liét ké dugc k¥ nang khai thac thong tin trén internet ;

+ Mo ta dugc mang may tinh;

+ Mo ta duoc k¥ ning giao tiép;

+ Panh gia duoc yéu cau sir dung coéng nghé thong tin trong doanh nghiép;
+ St dung dugc cac phﬁn mém hd trg nhu MS-Word, MS-Visio. ..

12.2. Yéu cau ky ndng:



+ Xac dinh dung céac thong tin khach hang can lay;
+ Xéc dinh ding ndi dung can dugc bao vé;
+ Lya chon duoc cac gidi phap bao mat;

+ Péanh gia duoc cac giai phap bao mat dam bao cac yéu: phan cimg, phan

mém, dit liéu va chi phi xay dung h¢ théng bao mat;
+ Thuc hién duoc viée 1ap tai liéu bao mat hé théng .

12.3. Murc do tw chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhom;

+ Tuan thu va dam bao nhig ngudi khac cling tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cua don vi va cac quy tic nghé
nghiép;

+ Thuc hién trach nhiém, ton trong so hitu, ban quyén cua tac gia.

12. Tén ning lwc: Cai dat phan mém bio mat  Ma ning lwe: NLCL-125

Khéi lwong kién thire (gio, tin chi): 1 tin chi
12.1. Yéu cau kién thirc:

+ M0 ta duoc kién thirc vé thiét ké mang;

+ M ta dugc vé IP, Subnet Mask, Default gateway, DNS;

+ Poc, hiéu duoc tai lidu béng Tiéng Anh;

+ Mo ta dugc k¥ ndng khai thac thong tin trén internet ;

+ M6 ta dugc mang may tinh, cong ngh¢ thong tin trong doanh nghiép;
+ M0 ta duoc kién thirc vé Firewall, bao mat mang.

12.2. Yéu cau ky néng:

+ X4c dinh duoc dia chi can thiét lap;
+ Thye hién dugc viée cdu hinh dja chi IP;
+ Thiét 1ap duogc cac tham sb cai dat;

+ Thuc hién dugc viéc cai dat phan mém;



+ Lwa chon duoc cac thanh phﬁn can nang cép;

+ Kich hoat duoc cac dich vu;

+ Panh gid dugc kha nang bao mat dam bao dugc cai dat;
+ Thuc hién duoc viée 1ap tai liéu bao mat hé thong .

12.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viéc cua ban than va
nhom;

+ Tuan thu va dam bao nhitng ngudi khac cling tuan thu cac yéu ciu cua
phép luat, cac quy dinh cua nganh, cic chinh sach ciia don vi va cac quy tic nghé
nghiép;

+ Thuec hién trach nhiém, ton trong so hitu, ban quyén cua tac gia.

13. Tén niing lwe: Thiét ldp cdu hinh cho thiét bi bio mdt mang

Ma nang lwe: NLNC-13

Khoi lweng kién thirc (gid, tin chi): 1 tin chi
13.1. Yéu cau kién thirc:

+ MO ta dugc thiét ké mang;

+ M5 ta dugc vé IP, Subnet Mask, Default gateway, DNS;

+ Mo ta dugc bao mat mang cua cac thiét bi: Firewall, Router;
+ Poc hiéu duge tai liéu chuyén nganh béng Tiéng Anh.

13.2. Yéu cau ky ndng:

+ Kiém tra dugc hoat dong cua cac dich vu mang ;
+ Panh gia dugc mirc dd bado mat;
+ Thiét 1ap duoc cau hinh cho céc thiét bi bao mat Firewall, Router.

13.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhém;



+ Tuan thu va dam bao nhitng ngudi khac ciling tuan thu cac yéu ciu cua
phap luat, cac quy dinh ctia nganh, cac chinh sach cua don vi va cic quy tic nghé
nghi€p;

+ Thuc hién trach nhiém, ton trong so hitu, ban quyén cua tac gia.

14. Tén ning lwe: Thiét ldp cdu hinh cho phdn mém bdo mt

Ma nang lwe: NLNC-14

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
14.1. Yéu cau kién thirc:

+ M ta duogc kién thire vé thiét ké mang;

+ M ta dugc vé IP, Subnet Mask, Default gateway, DNS;

+ DPoc, hiéu duoc tai liéu bﬁng Tiéng Anbh;

+ MO ta dugc k¥ nang khai thac thong tin trén internet ;

+ M6 td dugc mang may tinh, cong ngh¢ thong tin trong doanh nghiép;
+ M5 ta duogc kién thire vé Firewall, bao mat mang.

14.2. Yéu cau ky ndng:

+ Xac dinh duoc nhu chinh sach trong hé théng mang;

+ Thuc hién duoc Access Rule;

+ Thuc hién thanh thao kiém tra Rule hoat dong;

+ Thuc hién thanh thao trong viéc cai dat va c4u hinh phén mém;
+ Thuc hién dugc viée 1ap tai liéu bdo mat h¢ théng.

14.3. Murc do tw chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Tuan thu va dam bao nhitng ngudi khac ciling tuan thu cac yéu ciu cua
phap luat, cac quy dinh cua nganh, cic chinh sach ctia don vi va cac quy tic nghé
nghiép;

+ Thuc hién trach nhiém, ton trong s& hiru, ban quyén cua tac gia.



15. Tén ning lwc: Kiém tra hé thong sau khi bio mdt
Ma nang luc: NLNC-15

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
15.1. Yéu cau kién thirc:

+ M5 ta dugce thiét ké mang;

+ M ta dugc vé IP, Subnet Mask, Default gateway, DNS;
+ Mo ta dugc bdo mat mang;

+ Poc hiéu duge tai liéu chuyén nganh bﬁng Tiéng Anh.

15.2. Yéu cau ky néng:

+ Kiém tra dugc hoat dong cua cac dich vu mang ;
+ Panh gia dugc mirc do bao mat;
+ Xay dyng duoc phuong an kiém tra tinh xac thuc.

15.3. Murc do tw chu va trach nhiém:

+ Thue hién sy ton trong khach hang;

+ Thuc hién trach nhi€ém vdi cong viée, két qua cong viéc cua ban than va
nhom;

+ Tuan thu va dam bao nhiing ngudi khac cling tuan thu cac yéu ciu cia
phap luat, cac quy dinh ctia nganh, cac chinh sach cia don vi va cac quy tic nghé
nghiép;

+ Thuc hi¢n trach nhi¢m, ton trong sé hiru, ban quyén cua tac gia.

16. Tén ning lwc: Pdnh gid mirc dp an todn cho hé thong

M3 nang lwe: NLNC-16

Khéi lwgng kién thirc (gio, tin chi): 1 tin chi
16.1. Yéu cdu kién thirc:

+ MBS ta duoc kién thirc vé thiét ké mang, bao mat mang;
+ M5 ta dugc vé IP, Subnet Mask, Default gateway, DNS;
+ Liét ké duoc cach 1ap ké hoach danh gia;

+ Poc hiéu duoc tai liu chuyén nganh bang Tiéng Anh;



16.2. Yéu cau ky nang:

+ Lap duoc ké hoach kiém tra;

+ Xay dyng duoc phuong an kiém tra;
+ Panh gia duoc két qua phan mém;
+ Thuc hi¢n dugc cong tac bao vE.

16.3. Murc do tw chu va trach nhiém:

+ Thuc hién sy ton trong khach hang;

+ Thuyc hi¢n trach nhi€ém vai cong vige, két qua cong viéc cua ban than va
nhom;

+ Tuan thu va dam bao nhig ngudi khac cling tudn thi cic yéu cdu cla
phép luat, cac quy dinh cua nganh, cac chinh sach ciia don vi va cac quy tic nghé
nghiép;

+ Thuc hién trach nhiém, ton trong so hiru, ban quyén cua tac gia.

17. Tén ning lwc: Trién khai cho hé thong mang ciia co quan, t6 chirc, Xi

nghiép dim bdo tinh bio mdt, tinh toan ven va tinh sin sang
Ma nang luc: NLNC-17
Khéi lwong kién thire (gio, tin chi): 1 tin chi
17.1. Yéu cdu kién thirc:
+ M5 ta duge kién thirc vé hé théng mang cua co quan, td chure, xi nghiép;
+ M5 ta duoge kién thirc vé bao mat;
+ Xéc dinh dugc tinh toan ven va tinh san sang.
17.2. Yéu cau ky ndng:
+ Thyc hién thanh thao cac thao tac xay dung hé théng mang;
+ X4y dung duoc quy trinh danh gia va nghiém thu xay dung hé thong mang;
+ Thuc hién thanh thao cac thao tac dam bao tinh bao mat, toan ven va tinh
san sang.

17.3. Murc do tw chu va trach nhiém:

+ Thuyc hién sy ton trong khach hang;



+ Thuc hi¢n trach nhi€ém vdi cong vige, két qua cong viéc cua ban than va
nhém;

+ Tuan thu va ddm bao nhitng ngudi khac cling tuan thu cac yéu cau cua
phép luat, cac quy dinh ctia nganh, c4c chinh sach ctia don vi va cac quy tac nghé

nghiép.
18. Tén nang lwc: Hoach dinh chinh sach giam sdt
Ma nang luc: NLNC-18

Khéi lwong kién thire (gio, tin chi): 1 tin chi

18.1. Yéu cau kién thirc:

+ MBS ta dugc ciu tao, chirc nang, nhi€ém vu cua cac thiét bi mang, vé hé diéu
hanh may chu;

+ Liét ké duoc céac dich vu trén hé diéu hanh may chu.

18.2. Yéu cau ky ndng:

+ Thuc hién duoc viéc khao sat tirng nhém cong viée;

+ Xay dung duoc hé théng mang Client/Server, trién khai cac dich vu mang;

+ Thyc hién duoc viéc hoach dinh chinh sach giam sat thiét bi;

+ Thuc hién duoc viéc hoach dinh viéc gidm sat truy cap mang;

+ Thuc hién dugc viéc hoach dinh viéc giam sat dich vu mang;

+ Thuc hién duoc viéc hoach dinh viéc gidm sat st dung tai nguyén mang;

+ Thuc hién dugc viéc hoach dinh chinh sach gidm sat truy cap internet;

+ Thuyc hién dugc viéc hoach dinh chinh sach gidm sat hiéu sut;

+ Phan doan, tién liéu duogc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

18.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhém;



+ Thuc hi¢n trach nhi€m trudc yéu cau khach hang, an toan dir 1i€u, an toan

thiét bi, bao mat thong tin.

tu;

19. Tén ning lwe: Cap nhdt nhit ky hoat dpng thiét bi mang
Ma nang lwe: NLNC-19

Khoi lwong kién thirc (gid, tin chi): 1 tin chi
19.1. Yéu cau kién thirc:

+ Xac dinh dugc quy trinh luu trir ho so tai liéu truyén thdng va hd so dién

+ Xéc dinh duoc quy trinh cap nhat nhat ky, két qua giam sat h¢ théng mang;
+ M0 ta chinh xac quy trinh ghi nhat ky;
+ MO0 ta duge ciu tao, chire nang va nhiém vu cua cac thiét bi mang.

19.2. Yéu cdu ky nding:

+ St dung thanh thao céc thao tac trén cac phan mém vin phong;

+ Thuyc hién thanh thao viéc kiém tra thuong xuyén tinh trang hoat dong cac

thiét bi mang, tir d6 liét ké duogc cac thiét bi hong, can bao dudng hay thay thé va

cap nhat vao so6 nhat ky;

+ Thuc hién duoc kinh nghiém quan 1y, gidm sat hé thong mang;
+ Str dung thanh thao cac thiét bi mang;
+ Lap dugc biéu miu bao cdo.

19.3. Murc do tw chu va trach nhiém:

+ Thuc hi¢n cong viéc vai thai o nghi€m tuc, can than, trach nhiém, tuan

thu phap luat.

20. Tén nang lwc: Gidam sdt truy cdp mang
M3 nang lwe: NLNC-20

Khoi lwgng kién thire (gio, tin chi): 1 tin chi
20.1. Yéu cdu kién thirc:

+ M6 ta dugc cau tao, chirc nang, nhi¢m vu cua cac thiét bi mang, vé hé di¢u

hanh may chu;

+ Liét ké duoc céac dich vu trén hé diéu hanh may chu;



+ Liét ké dugc cac chinh sach truy cap mang ctia may tram;
+ Mo ta duge phan mém giam sat truy cip mang.

20.2. Yéu cau kj ndng:

+ Lap duoc danh sach cac quyén truy cAp mang cia may tram;
+ Cai dat dugc cong cu phan mém giam sat truy cip mang;

+ Phan tich dugc dir liéu tir cOng cu giam Sat;

+ Thuc hién duoc viée ngét cac két ndi trai phép;

+ Lap duogc bao cao viéc truy cap mang cuia cac may tram;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan doi vo1 nguoi, thiét bi,

may tinh va mang may tinh.

20.3. Murc do tu chu va trach nhiém:

+ Thuc hién dung ndi quy, quy dinh cua don vi;

+ Thuc hié¢n trach nhi€ém vdi1 cong viée, két qua cong viéc cua ban than va
nhom;

+ Thyc hi¢n trach nhi¢m trudce yéu cau khéach hang, an toan dir liéu, an toan
thiét bi, bao mat thong tin.

21. Tén nang luc: Giam sat truy cdp Internet  Ma niang luwe: NLNC-21

Khoi lwong Kién thire (gio, tin chi): 1 tin chi

21.1. Yéu cdu kién thirc:

+ M5 ta duoc ciu tao, chire nang, nhi€ém vu cua cac thiét bi mang, vé hé diéu
hanh may chu;

+ Mo ta duoc phﬁn mém giam sat dich vu mang;

+ M0 ta duogc cac dich vu, giao thirc truy cap Internet;

+ M0 ta dugc chinh sach truy cap internet ciia may tram.

21.2. Yéu cau kj ndng:

+ Lap duoc danh sach cac quyén truy cap internet cia may tram;
+ Thuc hién dugc viéc cai dat cong cu phﬁn mém giam sat truy cap internet;

+ Thuyc hién duoc vié¢c phan tich dir li¢u tir cong cu gidm sat;



+ Thuc hién dugc viéc ngat cac két noi trai phép;
+ Lap dugc bao céo viéc truy cdp internet cua cac may tram;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan doi voi1 nguoi, thiét bi,

may tinh va mang may tinh.

21.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viéc cua ban than va
nhom;

+ Thyc hi¢n trach nhiém trude yéu cau khach hang, an toan dit li¢u, an toan
thiét bi, bao mat thong tin.

22. Tén nang lwe: Gidm sat dich vu mang  Ma nang luc: NLNC-22

Khéi lwong kién thire (gio, tin chi): 1 tin chi

22.1. Yéu cdu kién thirc:

+ M5 ta duoc cau tao, chirc nang, nhi€ém vu cua cac thiét bi mang, vé hé diéu
hanh may chu;

+ Liét ké duoc cac dich vu trén hé diéu hanh may chu;

+ Mo ta dugc phan mém giam sat dich vu mang.

22.2. Yéu cau kj nang:

+ Lap dugc danh sach cac dich vu can giam sat;

+ Thuc hién duoc viée cai dat, ciu hinh phén mém giam sat;

+ Thuc hién dugc viéc theo doi dinh ky cac su kién ddi vai cac dich vu ;
+ Phén tich dugc hoat dong cua cac dich vy;

+ Thuc hién dugc vi¢c chinh stra cau hinh dich vu mang dé giai quyét cac

van dé phat sinh;
+ Lap dugc bao cao cac van dé xay ra doi1 vai cac dich vu theo doi;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh.

22.3. Murc do tw chu va trach nhiém:



+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Thuc hién trach nhiém trudc yéu cau khach hang, an toan dit liéu, an toan
thiét bi, bao mat thong tin.

23. Tén nang lwe: Gidam sat sw dung tai nguyén dung chung

Ma nang luc: NLNC-23

Khéi lwong kién thire (gio, tin chi): 1 tin chi

23.1. Yéu cdu kién thirc:

+ MBS ta dugc ciu tao, chirc nang, nhiém vu cua cac thiét bi mang, vé hé diéu
hanh may chu;

+ M6 ta duoc phf?m mém giam sat dich vu mang;

+ MG ta chinh séach chia sé tai nguyén dung chung.

23.2. Yéu cau kj ndang:
+ Lap duoc danh sach cac tai nguyén dung chung;

+ Cai ddt dugce cong cu phan mém giam sat viéc st dung céc tai nguyén dung

chung;

+ Thyc hién dugc vi¢c theo doi dinh ky van dé su dung tai nguyén dung

chung;

+ Phan tich dugc viéc str dung tai nguyén dung chung;

+ Thuc hién duoc viéc chinh sira cau hinh tai nguyén dung chung;

+ Lap duoc bao cdo cac van dé xay ra ddi véi cac tai nguyén dung chung;

+ Phan doan, tién liéu duoc tinh huéng, muc an toan ddi vai nguoi, thiét bi,
may tinh va mang may tinh.

23.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh ctia don vi;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va

nhém;



+ Thuc hi¢n trach nhi€m trudc yéu cau khach hang, an toan dir 1i€u, an toan

thiét bi, bao mat thong tin.

24. Tén ning hwe: Gidm sdt truy cdp hi¢u sudt mang

Ma nang lwe: NLNC-24

Khoi lwong kién thirc (gid, tin chi): 1 tin chi

24.1. Yéu cdu kién thirc:

+ MB0 ta duoc ciu tao, chie nang, nhiém vu cua cac thiét bi mang, vé hé diéu
hanh may chu;

+ Mo ta duoc phén mém gidm sat dich vu mang;

+ M6 ta dugc chinh sach mang.

24.2. Yéu cau kj ndang:

+ Thuc hién dugc viéc thu thap thong tin tir cac phﬁn mém giam sat;
+ Thyc hién dugc viéc thu nhap thong tin theo dang biéu do;

+ Thuc hién duoc viéc ghi s6 nhat ky va cac bao biéu cac hoat dong truy cap

mang;
+ Thyc hién duoc viéc phan tich biéu dd céac hoat dong truy cap mang;
+ Lap dugc bao cao viéc truy cap internet cia cac may tram;

+ Phan doan, tién liéu duoc tinh huong, mirc an toan déi voi nguoi, thiét bi,

may tinh va mang may tinh.

24.3. Murc do tw chu va trach nhiém:

+ Thuc hién dang ndi quy, quy dinh cia don vi;

+ Thyc hién trach nhiém véi cong viée, két qué cong viéc cua ban than va
nhém;

+ Thuc hién trdch nhiém trudc yéu cau khach hang, an toan dir li¢u, an toan

thiét bi, bao mat thong tin.
25. Tén nang lwe: Ddnh gid, phén tich két qud gidm sdt hé théng mang
M3 nang lwe: NLNC-25

Khoi lwong kién thirc (gid, tin chi): 1 tin chi



25.1. Yéu cdu kién thirc:

+ Xac dinh 13 céc kién thirc co ban vé may tinh, phan cimg, phin mém may
tinh, phin mém giam sat;

+ Mo ta dugc chinh sdch mang;

+ Phan tich dugc hiéu suit mang.

25.2. Yéu cau kj ndng:

+ Kiém tra duoc céac 13i cua may tinh, thiét bi mang tu két qua giam sat;

+ Str dung may tinh thanh thao, phdn mém dung chung, phin mém giam sat
mang,

+ Phan tich, phan doan duoc 161, hong hoc tir két qua cua giam sat.

25.3. Murc do tw chu va trach nhiém:

+ Thuc hién su ton trong khach hang;

+ Thyc hién trach nhiém véi cong viée, két qua cong viée cua ban than va
nhom;

+ Xac dinh kip thoi van dé trong thuc hién cong viée va truc tiép giai quyét
v6i1 nhitng nguoi lién quan;

+ Tuan thu va dam bao nhiing ngudi khac cling tuan thu cac yéu ciu cia
phap luat, cac quy dinh ctia nganh, cac chinh sach cuia don vi va cac quy tic nghé

nghiép./.



