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KHOI LUQNG KIEN THUC, YEU CAU VE NANG LUC
MA NGUOI HQC PHAI PAT PUQC SAU KHI TOT NGHIEP

TRINH PQ: CAO PANG

NGHE: QUAN TRI MANG MAY TINH

KHOI LUQNG KIEN THUC: 2870h (twong dwong 117 tin chi)
(Twong ng Véi: 3 nim dao tao theo nién ché)

1. Gi6i thiéu chung vé nghé

Quan tri mang may tinh trinh d6 cao dang la nganh, nghé thuc hién cac cong viéc cai
dit, hd tro, quan Iy mang va hé théng may tinh giup thong tin ludn duge luu thong; thiét
ke, xéy dung va tricn khai hé thong mang, duy tri phan cimg va phan mém mang, khéc
phuc su ¢ Mmang va dam bao an ninh mang, tlnh kha dung va cac tiéu chuan hiéu suat,
dap ng yéu cau bac 5 trong Khung trinh d6 qubc gia Viét Nam.

Nguoi lam viéc trong nganh/nghé Quén tri mang may tinh lam viéc tai cac co quan,
don vi chuyén nganh, cac co quan don vi hanh chinh su nghiép, cac dich vu thuoc cac
thanh phan mang may tinh. Nguoi lam viéc trong nganh/ngh€ Quan tri mang mdy tinh la
nguoi c6 kien thirc ly thuyet rong, kien thirc thyc te can thiet, ky nang thuc hanh chuyén
sdu, sang tao vao thuc té cong tac va tu hoc tap. Nguoi hanh nghé can phai c6 du suc
khoe, cd tdm vé nghé nghiép va c6 kha nang t6 chuc va quan ly cong viéc.

Khéi luong kién thuc toi thiéu: 2.500 gio (trong duwong 90 tin chi).

2. Kién thire

2.1. Kién thikc co ban vé chinh tri, vin hod, xd héi va phép ludt ddp ing yéu cdu
cng viéc nghé nghiép va hoat dégng xa hgi thugc linh vuc chuyén mon.

a) Chinh tri, dao durc:

- Trinh bay duoc nhiing kién thirc co ban vé cha nghia Mac- Lénin, tu tuong H6 Chi
Minh, duong 161 ciia Bang cong san Viét Nam;

- Trinh bay duoc nhitng van dé co ban vé nha nudc va phép luat;

~ - Van dung kién thire da hoc dé rén luyén tré thanh ngudi lao dong méi ¢6 pham
chat chinh tri, c6 dao duc tot va nang luc hoan thanh nhiém vuy;

b) Thé chdt, quac phong:

- Trinh bay duoc nhitng kién thirc khoa hoc co ban vé gido duc thé chat;

- Trinh bay dugc cac phuong phép tap luyén co ban dé nang cao suc khoe va
phuong phap phong tranh chin thuong trong tap luyén thé duc thé thao va trong cong
Viéc.

- Trinh bay dugc nhitng kién thirc co ban vé nén qudc phong toan dan, an ninh nhan
dan, quan diém cua bang, chinh sach, phap luat cia Nha nudc vé quoc phong va an ninh;



- Trinh bay dugc nhiing Kién thirc co ban, can thiét vé phong thu dan su, ki ning
quan su, luat nghia vu quan su.

- Thuyc hién céc thao tac van dong co ban ding yéu cau ky thuat;

- Thyc hién dugc mét sb ki thuat chay cu ly trung binh, cu ly ngan; nhay cao, nhay
Xa...

- Ty rén luyén nang cao thé trang, stc khoe cua ban than.
- Str dung dugc mot sé loai vii khi bo binh théng dung.

- Phét huy tinh than yéu nudc, truyén thong dyng nuéc va giit nuéc, 10ng ty hao, ty
tbn dan toc, nang cao y thuac, trach nhiém, tu giac thuc hién nhiém vu quoc phong va an
ninh, bao vé To quoc Viét Nam x& hoi chu nghia.

2.2. Kién thirc thuec té va Iy thuyét rpng trong pham vi ciia nganh, nghé dao tao
- Trinh bay dugc cac kién thiic co ban vé may tinh;

- Trinh bay dugc kién thic nén tang vé mang may tinh;

- Phan tich dugc nhu ciu st dung h¢ théng mang cua khach hang;

- Phan tich duoc nhu cAu nang cép, toi wu hoa hé thong mang.

- Xac lap dugc mo hinh, chinh sich mang;

- Trinh bay duoc nguyén tic, phuong phap dé hoach dinh, thiét ké va xy dung, cai dat va
cau hinh, van hanh va quan tri, bao tri, stra chita va nang cap h¢ thong mang may tinh;

- Xac dinh duoc chirc ning, hoat dong ciia thiét bi mang trong hé thng;
- Trinh bay dugc quy trinh kiém tra cac thiét bi mang, thong mang;

- Trinh bay chinh x4c cau tric va vai tro cua cac dich vu mang, cac kién thirc mang may
tinh, quan tri mang;

- Xac dinh duoc cac yéu cau khai thac, cap nhat dir liéu, tao béo céo trong phan mém;
- Mo ta dugc céac budce 1ap bao cao v hiéu suét sir dung mang;

- Trinh bay duoc cac kién thirc co ban vé phét trién cac ing dung trén mang;

- Xac dinh dugc mo hinh, hé théng mang can thiét cho viéc khai thac dich vu CNTT;
- Mb ta duoc cach thiét ké va lap dat mang khong day;

- Liét ké dugc cac nguy co, sy c6 mat an ninh, an toan dir liéu cling nhu d€ xuat duogc cac
giai phap xur Iy su co; Phan loai dugc céc loai vi-rut va cac phan mém diét vi-rut;

- Phan tich, danh gia duogc mirc d an toan cua hé thong mang va cac bién phéap bao vé hé
thong mang;

- Xac dinh duoc quy trinh ban giao ca, ghi nhat ky cong viéc;
- Xac dinh dugc cac tiéu chuan an toan lao dong;

- Tu gi4c trong viéc thuc hién cac quy dinh vé bao vé méi trudng va st dung ning luong
tai nguyén hi¢u qua.



2.3. Kién thirc vé cong nghé théng tin ddp teng yéu cau cong viéc.
- M6 ta duoc ciu tao chung va pham vi st dung ctia mdy tinh;

- Co6 kién thuc co ban vé tin hoc van phong: Soan thao van ban, bang tinh, trinh
chiéu,...;

- Co kién thirc co ban vé mang internet.

- Soan thao dwoc van ban bang tin hoc vin phong: Soan thao vin ban, bang tinh,
trinh chiéu,...;

- Tao 1ap dugc cac bang tinh, st dung dugc mot s6 ham co ban trong bang tinh;
- Thiét ké duoc bai trinh chiéu don gian trong trinh chiéu;

- Thue hién dugc céc thao tac trén internet dé tra ciru tai liéu, email...

- Tich cuec, tu gidc hoc tap nang cao trinh do.

2.4. Kién thuc thyc té vé quan 1y, nguyen tic va phuong phdp 1dp ké hoach, té chirc thuc
hién va gidm sat, danh gia cdc qud trinh thuc hién trong pham vi ciza nghé

- M@ ta duoc cach ghi nhan yéu cau va phan loai yéu cau tir khach hang.

- Trinh bay cach do luong nhiing két qua dat duoc va tir do dua ra 10i giai thich.

- Ghi chép su chap thuan va cung cap tinh minh bach.

- Hudng dan thyc hién ké hoach giam sét va danh gid theo cach c6 diéu hanh va chuan hoa;
- Bao luu cac thong tin cta co quan.

- Thyc hién cong viéc can than, chinh xac, nghiém tdc, cd kha nang tién liéu tinh hudng.

3. Ky nang

3.1. Ky nang thuc hanh nghé nghiép gidi quyét phan lén cac cdng viéc phuic tap trong
pham vi ciza nganh, nghé dao tao

- Stir dung dugc cong nghé thong tin co ban theo quy dinh;
- Khai thac duoc cac tmg dung trén hé théng mang;

- Thiét ké, xay dung va trién khai duoc hé théng mang cho doanh nghiép nho va trung
binh;

- Cai dat, cAu hinh va quan tri dugc hé thong mang str dung hé diéu hanh may chu;
- Cai dit, cAu hinh va quan tri dugc cc dich vu: DNS, DHCP, RRAS, Web, Mail;
- C4u hinh chinh x&c céc thiét bi mang thong dung: Switch, Router,...;

- Béanh gid dugc hé théng bao mat, ma hoa duoc dir liéu;

- Xay dung va trién khai dugc hé théng twong hra bao vé hé théng mang;

- Bao tri, stra chita va nang cap duoc phan mém va phan cing cia hé théng mang;
- Xay dung dugc cic tng dung don gian trén hé théng mang;



- Panh gia, Iua chon dugc thiét bi hé thdng mang khong day;
- Bao dudng va khic phuc dugc 161 hé théng mang khong day;

- Sur dung duoc ngoai ngit co ban, dat bac 2/6 trong Khung nang luc ngoai nglr cua Viét
Nam; trng dung duoc ngoai ngir vao cdng viéc chuyén mon cta nganh, ngheé.

- Kém cip, hudng dan, dao tao, bdi dudng duoc vé kién thic, ki ning nghé cho tho bac
thap hon.

- Thuc hién duoc céc bién phap vé sinh cdng nghiép, an toan lao dong;

3.2. K§ ndng nhdn thirc va tw duy sdng tao dé xdc dinh, phan tich va dinh gid
thong tin trong pham vi rong; Ky nang truyén dat hi¢u qud cdc thong tin, y twong, gidi
phap toi nguwoi khac tai noi lam viéc

- Ghi dugc nhat ky cling nhu bdo cao cong viée, tien dd cong viéc;

- Giao tiép hiéu qua thong qua viét, thuyét trinh, thao luan, dam phan, 1am chu tinh
hubng;

- Quan 1y nhom, giam sat duoc hé théng cong nghé thong tin vira va nho;
- Lap ké hoach, phan cong va giam sat duoc cong viéc ciia nhom;

- Quan ly duoc cac su ¢b va tinh hudng khan cap;

3.3. C6 nang luc tin hoc, ngogi ngir dat:

- Pat trinh d6 ning lyc Tiéng Anh bac 2/6 trong Khung ning luc ngoai ngir ctia Viét
Nam.

- Stir dung duoc ngoai ngit co ban, dat bac 2/6 trong Khung nang luc ngoai ngit ctia
Viét Nam; irng dung duoc ngoai ngir vao cong vi¢c chuyén mon cua nganh, nghe.

- Co thai do nghiém tac, chu dong, tich cuc, tu rén luyén nang cao trinh dg, nang luc
cua ban than.

4. Mirc dg tu chi, chiu trach nhiém

- Lam viéc doc lap hodc 1am viéc theo nhom, giai quyét cong viée, van dé phirc tap
trong diéu ki¢n lam viéc thay doi;

- Hudng dan, giam sat nhitng ngudi khac thyc hién nhiém vu xac dinh; chiu trach
nhiém ca nhan va trach nhiém do61 véi nhoém,;

- Péanh gia chat luong cong viéc sau khi hoan thanh va két qua thuc hién cta cac
thanh vién trong nhom.

- Yéu nghé, cd y thirc cong dong, tinh than trach nhiém tot, thai d6 tng xu, giai
quyet van dé nghiép vu hop ly, can than, ti mi trong céng viéc;

- Tinh than hop tac nhom tdt, chu dong thuc hién cong viéc duoc giao va co tac
phong cong nghiép;

- Chép hanh nghiém quy dinh v& bao ho lao dong, an toan lao dong va phong chay
chira chay.



5. Vi tri viéc 1am sau khi tot nghiép

Sau khi tot nghiép ngudi hoc ¢6 ning luc dap (ng cac yéu cau tai cac vi tri viéc lam
cua nganh, nghé bao gom:

- Phan tich va thiét ké hé thong mang;

- Lip dat, cAu hinh hé théng mang;

- Trién khai dich vu mang va quan tri d6i twong sir dung mang;
- Quan tri hé théng phan mém;

- B4o tri va stra chita hé théng mang;

- Quan tri mang may tinh;

- Giam sat hé théng mang.

6. Kha nang hoc tap, nang cao trinh do

- Khéi lugng khoi lugng kién thirc toi thiéu, yéu cau vé nang lyc ma nguoi hoc phai
dat dugc sau khi tot nghiép nganh, nghe Quan tri mang may tinh trinh d6 cao dang c6 the
tiép tuc phat trién ¢ cac trinh d6 cao hon;

- Nguoi hoc sau tét nghiép c6 ning luc ty hoc, tu cap nhat nhirng tién bd khoa hoc
cdng nghé trong pham vi nganh, nghé dé nang cao trinh d6 hoac hoc lién théng 1én trinh
d6 cao hon trong cung nganh nghé hoic trong nhém nganh, nghé hoic trong cung linh
vuc dao tao.



KHOI LUQNG KIEN THUC VA YEU CAU VE NANG LUC
MA NGUOI HQC PHAI PAT PUQC SAU KHI TOT NGHIEP

TRINH PQ: TRUNG CAP
NGHE: QUAN TRI MANG MAY TINH
KHOI LUQONG KIEN THUC: 2770 h (trong dwong 70 tin chi)
(Twong &ng Véi: 2 nim dao tao theo nién ché)

1. Gi6i thiéu chung vé nghé

Quan tri mang may tinh trinh d¢ trung cap la nganh, nghé thuc hién cac cong viéc
cai dat, ho trg, quan ly mang va hé thong may tinh giup thong tin ludn dugc luu thong;
thiét ké, xay dung va trién khai hé thdng mang, duy tri phan cang va phan mém mang,

khgc phuc su ¢ Mang va dam bao an ninh mang, tinh kha plung va cac tiéu chuan hiéu
suat, dap trng yéu cau trinh d¢ bac 4 trong Khung trinh d6 quoc gia Viét Nam.

Nguoi lam viéc trong nganh, nghé Quan tri mang may tinh lam viéc tai cac co quan,
don vi chuyén nganh, cic co quan don vi hanh chinh sy nghiép, cac dich vu thuoc cac
thanh phan mang may tinh. C6 kién thic ly thuyet rong, kién thuc thuc té can thiét va ky
nang thuyc hanh chuyen sau ap dung vao thuc té cong tac va tu hoc tap, ngu:cl hanh nghé
phai co du sic khoe, ¢ tam vé nghé nghiép va co kha ning t6 chirc va quan Iy cong viéc.

2. Kién thirc

2.1. Kién thtrc co ban vé chinh tri, van ho4, xa hoi va phap luat dap ang yéu cau cong viéc
nghé nghiép va hoat dong xa hoi thudc linh vic chuyén mén.

a) Chinh tri, dao durc:

- Trinh bay duoc nhirng kién thirc co ban vé cha nghia Méc- Lénin, tu tuéng H6 Chi
Minh, duong 16i cia Bang cong san Vi¢t Nam;

- Trinh bay duoc nhitng Van dé co ban vé nha nudc va phap luat;

- Van dung kién thirc da hoc dé rén luyén tré thanh nguoi lao dong méi c6 pham
chat chinh tri, c6 dao duc tot va nang luc hoan thanh nhiém vuy;

b) Thé chdt, quac phong:
- Trinh bay duoc nhitng kién thirc khoa hoc co ban vé gido duc thé chat;

- Trinh bay dugc cac phuong phép tap luyén co ban dé hang cao suc khoe va
phuong phap phong tranh chan thwong trong tap luyén thé duc thé thao va trong cong
Viéc.

- Trinh bay duoc nhitng kién thirc co ban vé nén quoc phong toan dan, an ninh nhan
dan, quan diém cua Bang, chinh sach, phap luat cia Nha nudc vé quoc phong va an ninh;

- Trinh bay dugc nhitng kién thirc co ban, can thiét vé phong thu dan sy, ki ning
quan su, luat nghia vu quan su.



- Thyc hién céc thao tac van dong co ban ding yéu cau ky thuat;

- Thuc hién dugc mét sb ki thuat chay cu ly trung binh, cu ly ngin; nhay cao, nhay
Xa...

- Tu rén luyén nang cao thé trang, sac khoe caa ban than.
- Str dung dwgc mot sé loai vii khi bo binh théng dung.

- Phét huy tinh than yéu nudc, truyén thong dyng nuéc va giit nuéc, 10ng ty hao, ty
tén dan toc, n@ng cao y thirc, trach nhiém, tu giac thuc hién nhiém vu quoc phong va an
ninh, bao vé To6 quoc Viét Nam x& hoi chu nghia.

2.2. Kién thirc thuc té va 1y thuyét twong ddi rong trong pham vi ctia nganh, nghé dao tao.
- Trinh bay duoc cac kién thirc co ban vé may tinh;
- Trinh bay duoc kién thirc nén tang vé mang may tinh;
- X4&c lap dugc mo hinh, chinh sach mang;
- X4c dinh duoc chirc ning, hoat dong cua thiét bi mang trong hé théng;
- Trinh bay duoc quy trinh kiém tra cac thiét bi mang, thdng mang;

- Trinh bay chinh xac cu trdc va vai trd caa cac dich vu mang, cac kién thirc mang
may tinh, quan tri mang;

- Xac dinh duoc cac yéu cau khai thac, cap nhat dir liéu, tao b4o céo trong phan
mem;

- Xac dinh duoc quy trinh ban giao ca, ghi nhat ky céng viéc;

- X4c dinh duoc cac tiéu chuan an toan lao dong;

- Tu giac trong vi¢c thuc hién cac quy dinh vé bao vé moi truong va su dung nang luong
tai nguyén hi¢u qua.
2.3. Kién thirc vé cong nghé thong tin dap tmg yéu cau cong viéc.

- M6 ta duoc ciu tao chung va pham vi st dung ciia mdy tinh;

- C6 kién thuc co ban vé€ tin hoc van phong: Soan thdo van ban, bang tinh, trinh
chiéu,...;

- C6 kién thirc co ban vé mang internet.

- Soan thdo dugc cac loai van ban thong dung.

- Tao 1ap duogc cac bang tinh, st dung dugc mot s6 ham co ban trong bang tinh;
- Thiét ké duoc bai trinh chiéu don gian trong trinh chiéu;

- Thuc hién dugc céac thao tac trén internet dé tra ciru tai liéu, email...

- Tich cuec, tu gidc hoc tap nang cao trinh do.



3. Ky nang

3.1. K§ ning nhan thirc, k§ nang nghé nghiép thyc hién nhiém vy, giai quyét van dé bang viéc
lua chon va ap dung cac phuong phap co ban, cong cu, tai liu va thong tin:

- Str dung dugc cong nghé thong tin co ban theo quy dinh;

- Khai thac duoc cac tng dung trén hé théng mang;

- Thiét ké, xay dung va trién khai duoc hé thdng mang cho doanh nghiép vira va nh;
- Cai dit, cAu hinh va quan tri duoc hé thbng mang str dung hé diéu hanh may chu;

- Cai dat, cau hinh va quan tri dugc cc dich vu: DNS, DHCP, RAS, Web, Mail;

- Panh gi4, Ira chon duoc thiét bi hé thdng mang khong day;

- Bao dudng va khic phuc duoc 181 hé thdng mang khong day;

- Sur dung duoc ngoai ngit co ban, dat bac 1/6 trong Khung nang luc ngoai ngir cia Viét
Nam; ng dung dugc ngoai ngir vao cong viéc chuyén mén cua nganh, nghé.

- Thuc hién duoc cac bién phap vé sinh cdng nghiép, an toan lao dong;

3.2. K§ nang sir dung cac thuat ngit chuyén mén cta nganh, nghé dao tao trong giao tiép hiéu
qua tai noi lam vi¢c; phan bién va st dung cac giai phap thay thé; danh gid chat luong cong
viéc va két qua thuc hién cua cac thanh vién trong nhém

- Ghi duogc nhat ky cling nhu bdo cao cong viéce, tien dd cong viéc;

- Giao tiép hiéu qua thong qua viét, thuyét trinh, thao luan, dam phan, 1am chu tinh
hudng;

- Quan 1y nhom, giam sat duoc hé théng cong nghé thong tin vira va nho;
- Lap ké hoach, phan cong va giam sat dugc cong viéc ciia nhom;
- Quan 1y duoc cac su ¢b va tinh hudng khén cap;
3.3. C6 nang lyc ngoai nglr bac 1/6 Khung nang luc ngoai ngir cia Viét Nam
4. Mirc dg tu chi, chiu trach nhiém
- Thyc hién dao duc, ¥ thac vé nghe nghiép, trach nhiém cong dan, co dao dirc, tac
phong nghe nghiép, thai do phuc vu tot; dong co nghe nghi¢p dung dan, ton trong ban

quyén; can cu chiu kho va sang tao trong cong viéc; Y thic to chic ky luat lao dong va
ton trong ndi quy cua co quan, doanh nghiép;

- Sang tao trong cong viéc, thich nghi dugc véi cac moi truong lam viéc khac nhau
(doanh nghiép trong nudc, doanh nghiép nudc ngoai);

- Chap hanh tét cac quy dinh phap luat, chinh sach ctia nha nuéc;

- Thuc hién trach nhiém véi két qua cong viéc cia ban than va nhém truée lanh dao
co quan, to chtrc, doanh nghiép;

- Hudng dén tdi thiéu, giam sat cap duéi thuc hién nhiém vu xac dinh;
- Panh gia dugc chat luong san pham sau khi hoan thanh két qua thuc hién cua céc



thanh vién trong nhém.

5. Vi tri viéc 1am sau Kkhi tét nghiép

Sau khi tot nghiép ngudi hoc ¢6 ning luc dap (ng cac yéu cau tai cac vi tri viéc lam
cua nganh, nghé bao gom:

- Lip dat hé théng mang.

- Trién khai dich vu mang va quan tri ddi tuong st dung mang;
- Quan tri hé théng phan mém;

- Quan tri mang may tinh;

- Giam sat hé théng mang.

6. Kha nang hoc tap, nang cao trinh do

- Khéi lwong khéi lugng kién thire téi thiéu, yéu cau vé niang luc ma ngudi hoc phai
dat duoc sau khi tét nghiép nganh, nghé Quan tri mang may tinh trinh d6 trung cap c6 thé
tiép tuc phét trién & cac trinh do cao hon;

- Ngudi hoc sau tét nghiép c6 nang luc tyu hoc, tu cap nhat nhiing tién bo khoa hoc
cong ngh¢ trong pham vi nganh, nghé d€ nang cao trinh d§ hodc hoc lién thdng Ién trinh
do cao hon trong cung nganh nghé hoac trong nhom nganh nghé hoac trong cung linh vuc
dao tao.



