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Tén nghé: Quan tri mang may tinh
Ma nghé: 5480209
Trinh d9 dao tao: Trung cap
P6i twong tuyén sinh: Tét nghiép THCS hoic twong dwong
Thoi gian khoa hoc: 02 ndm
1. Gi6i thiéu chwong trinh/mé ta nganh, nghé dao tao

Quan tri mang may tinh trinh d trung cap 1a nganh, nghé thyc hién cic cong viéc
cai dat, ho tro, quan ly mang va hé thong may tinh giap thong tin lu6n dugc luu thong;
thiét ké, xay dung va trién khai hé thong mang, duy tri phan cting va phan mém mang,
khéc phuc su c6 mang va dam bao an ninh mang, tinh kha dung va cac tiéu chuén hiéu
suat, dap trng yéu cau trinh do bac 4 trong Khung trinh d¢ quoc gia Viét Nam.

Nguoi lam viéce trong nganh, nghé Quan tri mang may tinh lam viéc tai cac co
quan, don vi chuyén nganh, cac co quan don vi hanh chinh sy nghiép, cac dich vu thude
cac thanh phan mang may tinh. C6 kién thire 1y thuyét rong, kién thirc thyc t€ can thiet
va ky nang thue hanh chuyén sdu ap dung vao thuc té cong tac va tu hoc tap, nguoi hanh
nghé phai c6 du strc khoe, c¢6 tim vé nghé nghiép va c6 kha ning t6 chirc va quan ly
cong viéc.

2. Muc tiéu dao tao
2.1. Muc tiéu chung:

Chuong trinh gitup ngudi hoc khi t6t nghiép c6 pham chat dao dirc, c6 ¥ thirc vé
chinh tri, ¢6 stic khéde, c6 kién thirc va k¥ nang thuc hanh chuyén nghé Quan tri mang
may tinh va ludén dugc cap nhat vé cac linh vuc lién quan, tng dung dugc cac kién thirc
da dugc dao tao vao cac hoat dong san xuat va doi song, c6 kha nang tu hoc dé nang
cao trinh d6 va c6 thé hoc ti€p 1én cac bac cao hon dé dap rng nhu cau nhan lyc ngay
cang cao cua xa hoi.

2.2. Muc tiéu cu thé:
2.2.1. Kién thire

- Trinh bay duoc cac kién thirc co ban vé may tinh;

- Trinh bay dugc kién thirc nén tang vé mang may tinh;

- Xac 1ap dugc mo hinh, chinh sach mang;



- Trinh bay duoc nguyén tic, phuong phap dé hoach dinh, thiét ké va xay dung, cai dt
va cau hinh, van hanh va quén tri, bao tri, stra chita va nang cap h¢ thong mang may tinh;

- Xac dinh dugc chirc nang, hoat dong cua thiét bi mang trong h¢ théng;
- Trinh bay dugc quy trinh kiém tra cc thiét bi mang, thong mang;

- Trinh bay chinh xac cau triic va vai tro cta cac dich vu mang, cac kién thirc mang may
tinh, quan tri mang;

- Xéc dinh dugc céac yéu cau khai théac, cap nhat dir li€u, tao bao cao trong phan mém;
- M6 ta dugc cac budc 1ap bdo cao vé hi¢u suat sir dung mang;
- Trinh bay dugc céc kién thirc co ban vé phat trién cac ing dung trén mang;

- Liét ké duoc cac nguy co, su ¢6 mat an ninh, an toan dir li€u cling nhu dé xuat dugc
cac gidi phap xur ly su co; Phan loai dugc cac loai vi-rat va cac phan mém diét vi-rat;

- Phén tich, danh gia dugc mirc do an toan ctia hé théng mang va cac bién phap bao vé¢
hé thong mang;

- Xéc dinh dugc quy trinh ban giao ca, ghi nhat ky cong viéc;
- Xac dinh dugc cac tiéu chuin an toan lao dong;

- Trinh bay duoc nhﬁ:ng lgié'n thirc co ban vé chinh tri, van hoa, xa hoi, phép luat, quéc
phong an ninh, gido duc thé chat theo quy dinh.

2.2.2. Ky nang
- Str dung duoc cong ngh¢ thong tin co ban theo quy dinh;
- Khai thac duoc cac img dung trén hé théng mang;
- Thiét ké, xay dung va trién khai hé thong mang cho doanh nghiép nhé v trung binh;
- Cai dat, cAu hinh va quan tri dugc hé théng mang st dung hé diéu hanh may chu;
- Cai dat, cAu hinh va quan tri dugc céac dich vu: DNS, DHCP, RRAS, Web, Mail;
- Bao tri, stra chira va ning cip dugc phan mém va phan cimg cta hé thong mang;
- Xay dung duoc cac tmg dung don gian trén hé thdng mang;
- Lip dat dugc mang khong day;
- Kém cip, hudng dan duoc cac tho bac thép hon;
- Ghi dugc nhat ky cling nhu bao cao cong viéc, tién do cong viéc;
- Thyce hién dugc cac bién phap vé sinh cong nghiép, an toan lao dong;

- Giao tiép hiéu qua thong qua viét, thuyét trinh, thédo luin, ddm phan, lam chu tinh
hudng;

- Giam sat dugc hé thong cong nghé théng tin vira va nho;

- Sir dung duoc ngoai ngir co ban, dat bac 1/6 trong Khung nang lyc ngoai ngir cua Viét
Nam; ing dung dugc ngoai ngit vao mot sb cong viéc chuyén mon cia nganh, nghé.

2.2.3. Mikc do tu chu va trach nhiém



- Thyuc hién dao durc, v thuc Vé nghé nghiép, trach nhiém cong dan, co dao duc, tac
phong nghé nghiép, thai 6 phuc vu tot; dong co nghe nghiép dung dan, ton trong ban quyén;
can cu chiu kho va sang tao trong cong viée; Y thire to chirc ky luat lao dong va ton trong ndi
quy cua co quan, doanh nghiép;

- Sang tao trong cong viéc, thich nghi dugc véi cac mdi truong lam viée khac nhau
doanh nghiép trong nudc, doanh nghiép nudc ngoai);
p trong ghiep g

- Chép hanh tét cac quy dinh phap luat, chinh sach ctia nha nudc;

- Thyc hién trach nhiém véi két qua cong viéc cia ban than va nhom trude 1anh dao co
quan, t6 chirc, doanh nghiép;

- Huéng dan t6i thicu, giam sat cap dudi thuc hién nhiém vu xac dinh;

- Panh gia duogc chét lugng san phdm sau khi hoan thanh két qua thuc hién cua cac
thanh vién trong nhém.

3.3. Vi tri viéc lam sau khi tot nghiép:

Sau khi tot nghiép ngudi hoc ¢6 nang lyc dap ang cac yéu cau tai cc vi tri viée 1am cua
nganh, nghé bao gom:

- Lap dat, cAu hinh hé théng mang.
- Trién khai dich vu mang va quan tri dbi tuong su dung mang;
- Quan tri h¢ thong phan mém;
- Bao tri va stra chita hé théng mang;
- Quan tri mang may tinh;
- Giam sét hé théng mang.
4. Khoi hrong kién thirc va thoi gian khoa hoc:
- Khéi lugng kién thirc toan khoa hoc: 1785 gid, twong dwong 63 tin chi
-S6 lwrong moén hoc, moé dun: 25
- Khéi lwong cac mon hoc chung: 225 gid
- Khéi lwvong cac mon hoc, md dun chuyén mon: 1530 gid
+ Khéi luong 1y thuyét: 424 gid; Thuc hanh: 1068 gio; Kiém tra: 38 gior

5. Tong hop céc ning lwce clia nganh, nghé

TT | MA NANG LUC TEN NANG LUC
I CAC NANG LUC CO BAN
1 NLCB-01 Tu rén luyén suc khoe

) NLCB-02 Kha.nang hiéu biét chinh tri, phap luat, qudc phong,
an ninh
NLCB-03 Tiéng Anh bac 1/6

4 NLCB-04 Str dung tin hoc co ban




5 NLCB-05 Phéi hop lam viéc theo nhom hiéu qua
6 NLCB-06 So ctru nguoi bi nan
7 NLCB-07 Tu hoc tap nang cao trinh do
3 NLCB-08 Bao ve moi trucz‘ng, st dung nang luong va tai
nguyén hi¢u qua
9 NLCB-09 Doc hiéu ban vé thiét ké mang
10 NLCB-10 Su dung th.einh thao cac thiét bi thi cong, lap dat cap
mang va kiém tra mang
11 NLCB-11 Ap dung kién thtrc vé quan tri mang may tinh
12 NLCB-12 T’huc hlen~ cac thaAo tac an toan khi thi cong lap dat
cap, cai dat hé thong mang
13 NLCB-13 Ti€p nhan va xur ly yéu cau cua khach hang
14 NLCB-14 Tu van cho khach hang hé théng mang
15 NLCB-15 Két thiic ca lam viéc
16 NLCB-16 Phat trién mdi quan hé khach hang
17 NLCB-17 Chuén bi va trinh bay bao co
18 NLCB-18 Chuén bi lap dit, ciu hinh thiét bi mang
Chuan bj cai dat hé diéu hanh méay chi, mdy tram,
19 NLCB-19 cac dich vu mang va kiém tra hoat dong cta hé thong
mang
20 NLCB-20 A~p du,ng cac nguyén tac vé ban quyén phan mém, s¢
hiru tri tué
71 NLCB-21 T?luyet‘ phuAc, dg}mlphani th}Img lug‘)’ng,. tu’ duy va
trinh bay van dé bang ca van ban va 101 noi
Il | CACNANG LUC COT LOI
22 NLCL-01 Lip dit cap mang
23 NLCL-02 Lip dat tu dat thiét bi mang
24 NLCL-03 Lap dat PatchPanel
25 NLCL-04 Lép dat hub/Switch
26 NLCL-05 Lép dit router
27 NLCL-06 Lap dit thiét bi hd trg VPN
28 NLCL-07 Lap dat modem két ndi Internet
29 NLCL-08 Lép dit connector
30 NLCL-09 Lép dit can bang tai
31 NLCL-10 Lap dat AcessPoint
32 NLCL-11 Lap dat FireWall




33 NLCL-12 Kiém tra viéc lép dat mang

34 NLCL-13 Cai dat dich vu DNS

35 NLCL-14 Cai dat dich vu AD, DC

36 NLCL-15 Cai dat dich vu DHCP

37 NLCL-16 Cai dat Web Server

38 NLCL-17 Cai dat Mail Server

39 NLCL-18 Cai dat FTP Server

40 NLCL-19 Cai dat dich vu VPN

41 NLCL-20 Cai dat Proxy Server

42 NLCL-21 Cai dat Proxy Client

43 NLCL-22 Hoach dinh d6i tugng sir dung mang

44 NLCL-23 Thiét 1ap tai khoan ngudi dung

45 NLCL-24 Thiét lap tai khoan nhom

46 NLCL-25 Quan tri tai khodn nhom va tai khoan nguoi dung
47 NLCL-26 Thiét 1ap OU

48 NLCL-27 Thiét 13p quan hé tin cép trong lién mang

49 NLCL-28 Lap hd so quan 1y cac ddi tuong sir dung mang
50 NLCL-29 Daénh gia san pham sau khi hoan thién

51 NLCL-30 Chia sé va phan quyén tai nguyén trén may chu
52 NLCL-31 Chia sé va phan quyén tai nguyén trén may tram
53 NLCL-32 Str dung tai nguyén trén mang

54 NLCL-33 Cai dit va phan quyén mdy in trén may chii

55 NLCL-34 Str dung may in mang

56 NLCL-35 Cai dat phan mém tng dung trén may chi

57 NLCL-36 Cai dat hé quan tri co s& dit liéu trén may chu

58 NLCL-37 Cai dat ung dung dung chung

59 NLCL-38 trC;L dat cau hinh iing dung dung chung trén may
60 NLCL-39 Sao luu dy phong/ phuc hdi dir liéu cho phan mém
61 NLCL-40 Thao tac v&i co so dir li€u trén Server

62 NLCL-41 Bao mat hé thong co so dir liéu

63 NLCL-42 Upload Website 1én Hosting

64 NLCL-43 Céu hinh cac thong bao 15i




65 NLCL-44 Bao tri va nang cip Hosting

66 NLCL-45 gllgarllr; ldyl,C ;/la\rlluhanh, khai thac co s¢ dir li€u ctia cac hé

67 NLCL-46 Trién khai va van hanh cac h¢ thong dich vu

68 NLCL-47 Thiét ké trang Website (co ban)

69 NLCL-48 Lap ho so theo ddi bao dudng hé thdng mang

70 NLCL-49 Bao dudng phdn mém Gng dung trén mang

71 NLCL-50 Bao dudng thiét bi mang

72 NLCL-51 Bao dudng may chi

73 NLCL-52 Béo dudng may tram

74 NLCL-53 Xac dinh su ¢b mang

75| NLCL-34 | g chita 18i hé didu hanh

76 NLCL-55 Stra chira 16i cAu hinh may tram

77 NLCL-56 Stra chira 16i phin mém tng dung

78 | NLCL-57 | ay thé thiét bi mang bi hong

79 NLCL-58 Phuc héi dir liéu mang

80 NLCL-59 Kiém tra hoat dong hé théng mang

21 NLCL-60 Lap dat, cai dat céf: thiét bi va phan mém lién quan
phuc vu cho céc dich vu CNTT

82 NLCL-61 Két ndi cac thiét bi ngoai vi

83 NLCL-62 Két ndi mang hé thong mang (LAN, WAN)

84 NLCL-63 Chén doan tinh trang 18i ciia mdy tinh

85 NLCL-64 Cai dat cac plrlén.mém hé .théng, phan mém tng
dung, céc thiét bi ngoai vi.

86 NLCL-65 Phong va chdng Virus may tinh

87 NLCL-66 Nang cép thiét bi mang

88 NLCL-67 Nang cép ciu hinh may cha

89 NLCL-68 Nang cép hé diéu hanh may cha, may tram

90 NLCL-69 Nang cép ciu hinh may tram

91 NLCL-70 Nang cép cac dich vu mang

92 NLCL-71 Cap nhat ho so quan Iy mang

93 NLCL-72 Xéc dinh cac nguy co anh hudng hé thong mang

94 NLCL-73 Thiét 14p chinh sach an toan mang

95 NLCL-74 Bao vé hé thong truy cip mang




96 NLCL-75 Sao luu dir liéu

97 NLCL-76 Khoéi phuc dir licu

98 NLCL-77 Phong ngtra va loai bo Virus trén mang

99 NLCL-78 Xéc dinh nhu ciu stir dung mang khong day
100 NLCL-79 Lap dit cac thiét bi két ndi mang khong day
101 NLCL-80 Céu hinh thiét bi mang khong day.
102 NLCL-81 Xéc dinh nhu cau bado méat cia h¢ thong mang
103 NLCL-82 Cai dat phin mém bao mat
104 NLCL-83 Thiét 1ap cdu hinh cho thiét bi bao mat
105 NLCL-84 Thiét 1ap céu hinh cho phan mém bao mat
106 NLCL-85 Kiém tra hé thong sau khi bao mat

Trién khai cho h¢ thong mang ctia co quan, t6 chuec,
107 NLCL-86 X~i nghiép dam bdo tinh bao mat, tinh toan ven va tinh
san sang

108 NLCL-87 Hoach dinh chinh sach kiém soat
109 NLCL-88 Cap nhat nhat ky hoat dong thiét bi mang
110 NLCL-89 Gidm sat truy cadp mang
111 NLCL-90 Giam sat hé thong truy cap Internet
112 NLCL-91 Giam sat dich vu mang
113 NLCL-92 Giam sat st dung tai nguyén dung chung
114 NLCL-93 Giam sat hiéu suat mang

. Noi dung chwong trinh:

. Thoi gian hoc tap (gio
Mi sé g ¢ tap (gio)

MH/ Tén moén hoc/mo-dun tin Téng Trong dé

MbD chi| 6

LT |TH/BT| KT
I Cac moén hoc chung

MHOI1 | Giao duc chinh tri 2 30 15 13 2
MHO02 | Phap luat 1 15 9 5 1
MHO3 | Gi4o duc thé chét 1| 30 4 24 2
MHO04 | Gi4o duc qudc phong va an ninh | 2 45 21 21 3
MHO05 | Tin hoc 2 45 15 29 1
MHO06 | Tiéng Anh 31 90 30 56 4




IT  |Cic m6n hoc, moé-dun chuyén mon
1.1 | Cac mén hoc, moé — dun co so 22| 555 227 308 20
MHO07 | K¥ ning mém va HNNN 2 60 26 31 3
MH66 | Xde dinh bdi canh nghé va tién 5 30! 15 " |
trinh dao tao
MHO9 | An toan va moi truong 2 30 17 12 1
MDI10 | Mang may tinh 2 60 25 33 2
MP11 | Tiéng Anh chuyén nganh 2 60 29 29 2
MH12 | Co s¢ dir ligu 3 45 20 23 2
MD13 | Hé quan tri CSDL Access 2 60 16 42 2
MD14 | Lap trinh can ban 2 60 25 33 2
MB15 | Lap rap va cai dat may tinh 2 60 16 42 2
MbA47 | KV thuat di¢n — dién tir 3 90| 38 49 3
1.2 | Cac MH/MD chuyén mon 30| 975 197 760 18
MH16 | Cau trac dit lidu va giai thuat 3 45| 27 16 2
MD17 | Photoshop 2 60 16 42 2
MD18 | Thiét ké mang LAN 2 60| 24 34 2
MD20 | Tin hoc van phong 2 60 20 38 2
MD65 Quan tri mang v&1 Windows 3 90 32 56 )
server
MD27 | SQL Server 2 60| 28 30 2
MD30 | Phin mém ma ngudn mé 2 60| 22 36 2
MD31 | Sua chita may in 2 60| 20 38 2
MD63 | Thuc tap tot nghiép 12| 480 8 470 2
Téng cong 63| 1785 518| 1216 51

7. Huéng din sir dung chwong trinh

7.1. Cdc mén hoc chung bdt buéc do Bé Lao dong — Thuong binh va Xa héi phoi
hop voi cac Bo/nganh to chirc xdy dung va ban hanh dé ap dung thuc hién

- Viéc t6 chire giang day va kiém tra, danh gia 7 mén hoc chung duoc thuc hién
theo chuong trinh, gido trinh cua tirng mon hoc da ban hanh va duoc giang day trudc
phan chuyén mon.

7.2. Hueéng dan xdc dinh thoi gian va néi dung cho cac hoat déng gido duc ngoai
khoa duoc bo tri ngoai thoi gian dao tao nham dat dwoc muc tiéu gidao duc toan dién



- Pé dat dugc muc tiéu gido duc toan dién, ngoai gid hoc chinh khoa can tb chuc
cho hoc sinh tham gia cac hoat dong ngoai khoa nhu: hoat dong thu vién; thé duc thé
thao, van hoa van ngh¢; cac khoa tap huin vé k¥ nang séng, cac khoa hoc thém céc kién
thirc bo tro khéc; sinh hoat giao luu gitra cac tap thé 10p voi nhau hodc giao luu voi cac
don vi ngoai truong, hoat dong xa hdi;

7.3. Huedng dan té chirc kiém tra hét mén hoc, mé dun
- Puoc thyc hién ngay sau khi hoc xong moén hoc, mé dun.

- N6i dung, hinh thirc duoc xac dinh va c6 huéng dan cu thé theo mdi mén hoc,
mo dun trong chuong trinh dao tao.

7.4. Huéng dan céng nhdn tot nghiép

Chuong trinh trung cAp Quaén tri mang may tinh duoc thyuc hién theo hinh thirc tich
Ity mo6 dun, nang lyc va tin chi.

Ngudi hoc phai hoc hét chuong trinh dao tao trinh d¢ trung cp Quén tri mang may
tinh va phai tich liiy du s6 mo dun, nang luc theo quy dinh trong chuong trinh dao tao.

Sau khi ngudi hoc hoan thanh hét chuong trinh do tao trinh do trung cap Quan tri

mang may tinh va tich liy du s6 mé dun, ning luc s& dugce cong nhéan tot nghiép va cap
bang tot nghiép.

7.5. Cac chu y khac:

SO PO MOI LIEN HE VA TIEN TRINH PAO TAO CAC MON HOQC,
MO PUN TRONG CHUONG TRINH PAO TAO

(Ban hanh kém theo Quyét dinh sé 1410/0P-CPCKNN-PT ngay 01 thing 08 ndm
2022 cua Hiéu trwong trieong Cao dang co khi néng nghiép)

Tén nghé: Quan tri mang may tinh
Ma nghe: 5480209
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